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Sammanfattning

En granskning p& kommunévergripande nivan i november
2017 visade ett pagdende utvecklingsarbete avseende IT
sdkerhetsarbetet. Inaktuella riktlinjer och avsaknad av
overgripande kontrollfunktion, med uppmarksammade risker
som f6ljd, har lett till att granskningen utvidgats till att
omfatta namndnivan. En god intern kontroll &r viktig for att
kunna uppnd och uppratthdlla en hég IT-sakerhetsnivd och
minimera riskerna for att verksamheten ska drabbas av
allvarliga stérningar.

Syftet med granskningen har varit att se hur namnder/
forvaltningar arbetar med det systematiska IT-
sakerhetsarbetet. Ett antal kontrollfrdgor har stallts med
uppféljande kontakter kring svaren.

Grund for bedémningar utgérs framst av relevant
lagstiftning samt interna styrdokument.

De risker som uppmarksammats i tidigare granskning har
starkts genom konstaterade brister inom IT-
sakerhetsarbetet p& namnd/férvaltningsnivan.

Efter genomfdérd granskning rekommenderar vi att:
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Forteckningar av systemdgare, systemfdrvaltare
uppdateras och ajourhalls.

IT-sékerhetsinstruktioner samt IT-sdakerhetspolicy
uppdateras och ajourhalls.

Behovet av fora fér hantering av olika systemfragor och
erfarenhetsutbyte mellan systemférvaltare/systemagare
lyfts.

Erforderlig dokumentation gallande behérighets-
administration upprattas (av sarskild vikt dar arbetet
utférs av enskilda individer och ar av manuell karaktar).
Backuper som aterldsts och testats enligt rutinen
genomlyses och dokumenteras.

Kontrollatgarder av "IT sakerhetsinstruktion anvandare”
genomférs pa individnivan. Utred om en standardiserad
process for arbetet behovs.

Analyser av sakerhetslogg vid samhalls- och arbetslivs-
forvaltningen dokumenteras.

Ansvar och roller ses dver och fértydligas.

Beslut om &rliga mal tas i enlighet med policyn.

DELOITTE AB
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1. Inledning

1.1.
En god intern kontroll &r viktig for att kunna uppnd och
uppratthalla en hég IT-sakerhetsnivd och minimera riskerna
for att verksamheten ska drabbas av allvarliga stérningar.

P& uppdrag av de fértroendevalda revisorerna har Deloittte
granskat den interna kontrollen avseende IT-sakerhets-
arbetet p& namnd/férvaltningsniva.

1.2.
Syftet med granskningen &r att bedéma om den interna
kontrollen avseende IT-sakerhetsarbetet ar tillrackligt.

Inom ramen fér granskningens évergripande syfte ska
granskningen besvara kontrollmal enligt bilaga till rapporten
(IT sdk HK).

1.3.
Revisionskriterierna @r de bedémningsgrunder som bildar
underlag for revisionens analyser och bedémningar.

I denna granskning har revisionskriterierna huvudsakligen
utgjorts av:

IT-sdkerhetspolicy - 120827
IT-sdkerhetsinstruktion Forvaltning

IT-sakerhetsinstruktion Drift

IT-sakerhetsinstruktion Anvandare
Erh3lina svar IT sdk HK

1.4.
Granskningen har genomférts genom att skriftliga fragor
sants till respektive férvaltningschef enligt underlag IT sak
HK. Svar har kommit via IT utvecklare/forvaltningschef fran
social-, arbetslivs- och samhallsférvaltningen. Uppfdljande
kontakter kring fortydliganden har tagits.

Skolférvaltningen har efter pdminnelser inte lamnat svar
varfor skolné@mnden inte omfattas av granskningen.

Hansyn har tagits till granskningsresultat i nyligen
genomford granskning (november 2017) avseende
kommundvergripande nivan.
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2. Granskningsresultat

2.1.
Nedan redovisas iakttagelser for respektive
namnd/férvaltning utifran granskningens kontrollmal i
bilaga.

Socialforvaltningen

System, Behdrigheter

Vi har noterat att behérighetsadministration inte genomférs
pa ett likvardigt satt for alla system som férvaltningen
anvander exempelvis kvalitets- och ledningssystemet
Stratsys, 2c8, Journal Digital, Alk-T. Fér férvaltningens
storre verksamhetssystem som Procapita, Treserva, Prator
gar bestéllningar via Nilex. I det senare fallet har ett
systematiskt arbetssatt kopplat till behérigheter inforts.

Kontroller kopplat till behérigheter och anvandare
genomfdrs, dock inte efter ndgon faststalld rutin eller
intervall. Systemférvaltare registervardar efter information
om anstallningens férandring eller vid uppenbara inaktuella
uppgifter. Information om anvandare och behdérigheter finns
i respektive system och det kravs systemférvaltarbehorighet
for att kunna se uppgifterna.

N&gon dokumentation kopplat till de specifika behérigheter
en anvandare har finns inte i dagslaget. Detta ar en brist
som forvaltningen @ar medveten om. Ansvaret for
kontrollprocessen ar inte tydlig enligt uppgifter.

En systematisk logguppféljningsrutin har inférts fran och
med 2018 som inte funnits tidigare med undantag for vissa

verksamheter och system. Logguppfdljningarna kommer att
ske tertialvis och féljas upp som en egenkontroll i kvalitets-
och ledningssystemet Stratsys.

Vi har noterat att det saknas systembeskrivningar pd
forvaltningsniva utéver den évergripande férvaltningskatalog
som centrala IT tillhandahaller.

Kontrollrutiner

Av IT sakerhetsinstruktion for forvaltning framgar att
"systemagaren ansvarar for att aterlasningskontroll utférs
regelbundet”.

Utan dokumentation av tester frdn utférda backuper av en
applikation finns det inga spar som kan verifiera att
backupen verkligen fungerar som det ar tankt. Vid
otillrdcklig testning kan oplanerade fel uppsta och
funktionaliteten kanske inte méter anvandarnas behov eller
att felet tar langre tid att atgérda &n vad verksamheten
forvantat sig.

I tidigare granskning erhdlls informationer om att riktlinjer
finns men att efterlevnaden varierar beroende pa system. I
férvaltningens svar hanvisas till att hanteringen underhalls
och utférs av centrala IT. Av riktlinjerna framgar att centrala
IT enbart svarar for utféra sékerhetskopiering utifran det
intervall som systemagaren bestamt och har darmed inte
ansvar for aterlasningstest.
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F6rh8liningssétt

Férvaltningen har inga egna mal géllande IT sakerhets-
arbetet och kanner inte till om det finns nagra centralt i
kommunen.

Nar det galler roller och ansvar for systemagare gors
hanvisning till “IT-sdkerhetsinstruktion for Forvaltning” som
anses vara styrande. Vi kan av ovan lamnade beskrivning
kring aterlasningskontroll konstatera att ansvarsférdelningen
uppfattas otydlig. Overgripande fora fér erfarenhetsutbyten
saknas i dagslaget enligt uppgifter.

En webbaserad introduktionsutbildning haller pd att
fardigstallas som innefattar IT sakerhet och vad som galler
for de som arbetar i verksamhetssystem. Utbildningen
kommer att innehalla ett kunskapstest for att verifiera
deltagandet och forstaelsen.

Utvecklingsarbeten

Férvaltningen kommer under varen 2018 att pabérja ett
arbete med 6versyn av behdrigheterna. Genom att definiera
och dokumentera behdrigheter énskar verksamheten att
renodla samt tydliggéra de systembehdérigheter som
anvands. Malbilden &r att bestallande chef ska kanna till och
aktivt valja vilken behérighet den anstallde ska ha. Idag
bestar bestallningen endast av information om vilket system
anvandaren ska ha atkomst till. Systemférvaltaren tilldelar
behérighet utifran vilken funktion och enhet anvéndaren
tillhor.

Férvaltningen har under léngre tid lyft frégan till centrala IT
om behovet av behérighetshanteringssystem. Férslag pa
programstdd finns och kallas for IAM, Identity Access
Management. Systemet medger valbarhet for olika
behoérigheter och méjligheter till loggning av bestéllningar,
féorandringar och avslut. Narmaste chef ges dversikt och
kontrolimojligheter som inte erhalls i dagslaget. Via IAM ges

moéjligheter att automatisera anvandargenomgangar med
givna intervall dar chefen enkelt kan se vilken behorighet
dess personal har och begdra forandringar eller avslut.

Arbetslivsforvaltningen

System, Behérigheter

Vi har noterat att behdrigheter hanteras centralt pa alla
system forutom till larplattformen Itslearning och Dexter dar
behorigheter hanteras av systemadministratérer inom
forvaltningen.

Enligt férvaltningen hanteras behérigheter pa ett
standardiserat satt. Vid forvaltningen kan man i alla system
se vilken behoérighet som delgivits varje unik anvandare. Vi
har noterat att det inte finns ndgon dokumentation kopplat
till vilka specifika behérigheter en anvdndare har utéver att
utféra enskilda kontroller i respektive system.

Kontroller av behdrigheter och anvdndargenomgangar sker
dels per automatik baserat pa tillhérighet for anstaliningen
och dels gors kontroller av anvdndare av systemadministra-
térer. Dokumentation kring ovan redovisade process saknas.

Kontrollrutiner
Se motsvarande avsnitt under socialférvaltningen.

Férh8liningssétt

Vi har noterat att kontroller gallande efterlevnad av IT
sakerhetsregler inte utfors vid férvaltningen. Reglerna ingar
som en del i introduktionsutbildningen enligt uppgifter.
N&gon form av dokumentation som styrker att anvdndarna
tagit del av reglerna har inte férevisats.

Overgripande fora fér system och erfarenhetsutbyte kopplat
till kommunens IT sékerhetsarbete hanteras av centrala IT
tillsammans med IT-samordnare. Nagon aterféring i form av
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dokumentation/kommunikation i forvaltningen har inte
forevisats. Forvaltningsspecifik dokumentation kring ansvar
och roller fér systemagare saknas.

Mal som rér IT sakerhet finns i forvaltningens IT plan och
foljs upp i boksluten. Det ar inte klarlagt om man kanner till
pa det satt malen &r kopplade till Idngsiktiga mal i IT
sakerhetspolicyn.

Regler rorande IT sakerhet utgér en del av introduktions-
utbildningen inom férvaltningen. Det sker inga kontroller av
att anstallda kanner till eller har tagit del av reglerna.

Samhadlisforvaltningen

System, Behdrigheter

Vi har fragat efter férvaltningens arbeten med kontroll av
behérigheter och anvandargenomgangar. Anvéandare och
deras behdrigheter hanteras i verksamhetssystem. Enligt
férvaltningen utférs manuella kontroller i systemen. Nagon
dokumentation kring ovan redovisade process har inte
forevisats. Informationer har lamnats om att det saknas
systemstod for att sakerstdlla likvardighet i dagslaget.

Kontrollrutiner
Se motsvarande avsnitt under socialférvaltningen.

Férh8liningssétt

N&gra kontroller gentemot regler fér IT sdkerhet gérs inte.
Rutiner for att sakerstalla att anvandare tagit del av och
forstatt reglerna finns inte. Dokumentation i form av
forteckningar kring roller och ansvar saknas. Lista avseende
systemagare for anvandare finns men ar bristfallig enligt
uppgifter.

Férvaltningen har inte tagit fram nagra mal kopplade till
I&ngsiktiga mal i IT sakerhetspolicyn. Férvaltningen énskar

samordning och gemensamma grepp pa kommun-
dvergripande nivan avseende IT sakerhetsarbetet.

Skolforvaltningen

Skolférvaltningen har efter flera pdminnelser inte Iamnat
svar vid rapporttillféllet och omfattas inte av rapporten.
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3. Bedomning och rekommendationer

3.1.

Vi beddmer att interna kontrollen avseende IT-
sdkerhetsarbetet erfordrar forbattringar.

Granskningen visar att ansvarsfordelningen fér kommunens
IT-system finns dokumenterad (férvaltningskatalog med
system, systemagare samt systemférvaltare). For varje
system utses en systemagare enligt "IT-sdkerhetsinstruktion
for forvaltning”. Forteckningar dver vilka personer/
funktioner som ar systemégare for olika system finns men ar
inaktuella enligt uppgifter. Rutin for att uppdatera och
ajourhdlla férteckningar behdvs. I erhdllet underlag saknas
systemagare for skolférvaltningens system.

Samtllga styrdokument, som varit underlag i granskningen,
&r inaktuella d3 giltighetstiden passerat (IT sikerhets-
instruktioner samt IT sdkerhetspolicy). Dokumenten haller
pa att revideras enligt IT-chefen.

Av "IT-sdkerhetsinstruktion for férvaltning” framggr att
systemé&garen ansvarar for att aterlasningskontroll utfors
regelbundet. Granskningen har ej kunnat styrka ndgon
regelbunden hantering eller att dterlasningskontroller gérs.
Indikationer lamnas kring en osdkerhet pa det satt arbetet
utfors.

Den interna kontrollen bér kunna starkas via genomlysning
kring de systembackuper som aterléses och med vilken
regularitet samt att processen dokumenteras.

Socialférvaltningens inforande av en systematisk
logguppféljningsrutin fran och med 2018 starker kontrollen.
Logguppféljningarna sker tertialvis och féljs upp som en
egenkontroll i kvalitets- och ledningssystemet Stratsys.

Dokumenterade rutiner och mallar fér hantering av
behorigheter till kommunens samtliga IT-system saknas.
Socialférvaltningen har fort fram énskemal om
kontrolldtgarder for att underlatta tillampningen av
behérighetsadministration till centrala IT. Férslag pd
inférande av programstéd, IAM system (Identity Access
Management), har lamnats.

Utifrdn att samtliga férvaltningar utfér manuella behérig-
hetskontroller i flertal anvanda system bor rutiner for att
starka internkontrollen évervagas (med programstéd eller pa
annat satt). Underliggande dokumentation som styrker
innehdll och genomférande av manuella kontroller har inte
forevisats.

IT-sdkerhetsutbildning fér kommunens anstallda ar ett
sarskilt viktigt omrade enligt IT sékerhetspolicyn. Alla
anvandare skall ges kunskap om gallande dokument “IT
sakerhetsinstruktion for anvandare”. Rutiner for att formedla
innehdllet ser olika ut i granskade férvaltningar. Nagra
underlag som styrker att de anstallda har tagit del av
informationen har inte lagts fram. Internkontrollen bér
kunna starkas for att leva upp till policyns intentioner.

07



3.2. har inte gett uttryck for mal kopplat till IT sdkerhets-
Efter genomférd granskning rekommenderar vi att: arbetet i den arliga verksamhetsplanen.

forteckningar och systemagare, systemférvaltare
uppdateras och ajourhalls

IT-sdkerhetsinstruktioner samt IT-sakerhetspolicy
uppdateras och ajourhalls enligt faststallda rutiner.

behovet av fora fér hantering av olika systemfragor
och erfarenhetsutbyte mellan systemfdrvaltare/
systemagare lyfts.

erforderlig dokumentation gallande behérighets-
administration upprattas (av sarskild vikt dar arbetet
utfors av enskilda individer och &r av manuell
karaktar).

backuper som aterlést och testats enligt rutinen
genomlyses och dokumenteras.

kontrolldtgérder géllande uppfdljning av “IT-
sakerhetsinstruktion anvandare” genomférs pa
individniva samt utreda om en standardiserad
process for detta arbete ar mojligt eller dnskvart.

analys av sakerhetslogg dokumenteras. Pagdende
arbete vid socialférvaltningen med automatisk
logguppféljning férbattrar egenkontrollen. Arbetet
kan med férdel anpassas till 6vriga forvaltningar som
har liknande behov. Frdgan kring dokumenterad
analys av sdkerhetlogg har inte besvarats av
arbetslivs- och samhallsférvaltningen vid
rapporttillfallet.

faststalla arliga mal i enlighet med policyn. Mal finns
uttryckta i arbetslivsférvaltningens IT-Plan, dock inte
i verksamhetsplan. Social- och samhallsférvaltningen
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