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Sammanfattning

I denna rapport sammanfattas resultatet av granskning av IT sdkerhet. Granskningen har avgransats till
kommunstyrelsen och kommunévergripande nivan. Granskningens syfte ar att undersdka och bedéma
internkontrollen genom det systematiska IT sakerhetsarbetet.

Riktlinjer i IT sakerhetspolicyn &r inaktuella och haller pa att revideras. Arbeten med inférandet av ledningssystem for
informationssakerhet (LIS) pagar. Riktlinjer, férhallningssatt och dokumentationsstandarder kring sidkerhetsarbetet
kommer att kunna hanteras inom pagaende arbeten.

I granskningen har risker kring att riktlinjer inte halls aktuella eller féljs upp uppméarksammats. Det géller ocksa
risker vid avsaknad av en dvergripande kontrollfunktion. Det &r nédvandigt att ansvariga pa respektive niva ar
informerade om rutiner och de kontroller som faktiskt utférs i ett fungerande sakerhetsarbete. Brister i rutiner och
dokumentation fran utférda kontroller har framkommit. Bristande rutiner och kontroller kan leda till att avsikter och
mal med sdkerhetsarbetet inte uppnas.

Bedbémning

Vi har beddmt att internkontrollen for det systematiska IT sdakerhetsarbetet erfordrar vasentliga forbattringar.

Intern kontroll -

Beddmningen grundas enligt féljande
Q Erfordrar vésentliga forbattringar

O Erfordrar forbattringar

Q Tillfredsstéllande mindre iakttagelser

Q© Tillfredsstallande
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IT Sakerhet

IT sakerhetspolicy Riktlinjer for sakerhetsarbetet finns i IT-sakerhetspolicyn (2012). Befintliga
underlag i IT sakerhetspolicy med tillhérande IT sakerhetsinstruktioner
saknar aktualitet (giltiga t o m 2016-12-31) och haller pd att ses éver enligt
uppgifter.

Granskningen har omfattat fragor inom nedan omraden:
» Riktlinjer, rutiner, anvisningar

« Ansvarsférdelningen

« Uppfdljning

* Rapportering

Sakerhetsinstruktioner finns framtagna fér férvaltning, kontinuitet och drift
och anvandare. I dagslaget utférs inte n§gon uppfdéljning gallande
efterlevnad av riktlinjerna enligt uppgifter. Anvisningar/instruktion kring
standardiserade tester (backup/restore) finns och efterlevhaden sags variera
beroende pa system.

HEL Vid avsaknad av uppféljning av efterlevnad i riktlinjer 6kar risker for att

. _ kraven inte upprétthélls och efterlevs.

Ansvarsfdrdelning
Ansvarsfordelningen ar klarlagd och dokumenterad i policyn. IT chef ar
systemagare for det interna IT natverket. IT tekniker vid IT enheten svarar
tillsammans med systemagare och systemfoérvaltare for att den dagliga
driften uppréatthalls. Det dvergripande ansvaret fér IT-systemen vilar pa
respektive forvaltningschef som ocksa utser systemagare for organisationens
IT-system. Systemagaren ansvarar for att systemsakerhetsanalyser for de
egna informationssystemen genomfors.
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IT sakerhet

Uppféljning av mal

Risk

Informations-
klassning

© 2017 Deloitte AB

Nagot dvergripande fora fér system och erfarenhetsutbyte kopplat till
kommunens IT-sdkerhetsarbete finns inte. Nagon ansvarig person vid IT
enheten for dvergripande kontroller avseende IT sdakerhetsarbetet har inte
utsetts.

Mal i policyn ska foéljas upp av respektive férvaltning. Det ar idag inte
klarlagt vilka arliga mal i policyn som fatt genomslag i férvaltningarnas
verksamhetsplanering kopplat till IT-sdakerhetsarbetet.

Vid avsaknad av évergripande kontrollfunktion 6kar risker att faststéllda
mé&l och krav inte féljs/upprétthdlls och efterlevs pd avsett sétt.

Informationsklassning ar en metod som hjalper verksamheten att valja ratt
skyddsatgarder for sin information, exempelvis personuppgifter. Ett arbete
kopplat till inférande av ledningssystem fér informationssakerhet (LIS)
pagar. Ett antal fragor kopplat till omradet har stéllts. IT-chef har informerat
om att samtliga fregor kommer hanteras inom ramen for detta arbete.

Nedan redovisas fragor som kommer hanteras inom pagdende arbete (LIS)

« Informationsklassning, finns faststalld standard/dokumentation/riktlinjer
for hur detta arbete genomférs?

- Finns ndgon standardiserad dokumentation/férhallningssétt som
sakerstéller att uppréatthaller 6nskad sakerhet?

- Finns ett standardiserat forhallningssatt kopplat till driftgodk&nnande av
systemagaren?

» Finns dokumentation kring nar ett system validerats/godkants for skarp
drift?
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IT sakerhet

Incident/ Incidenter ska rapporteras till IT enhet eller narmaste chef. Systemagaren har

Behorighet att félja konsekvenserna av den och verka for att det inte uppkommer igen.
Systeméagaren beslutar &ven om vem som ska fa tilltrdde och med vilken
behérighetsniva till IT-systemen. Rutin fér eskalering/incidenthantering finns
och ar bristfalligt beskriven enligt uppgifter. Utan tydliga eskaleringsvagar
Okar risker for att olika incidenter inte rapporteras. Vi har noterat att det
utférs sporadiska anvandargenomgangar pa systemniva.

Risk Brister i eskaleringsrutin kan medféra att eventuell rapportering inte
genomfors inom en for verksamheten acceptabel tidsram.
Ej konsistent anvdndaradministration kan leda till att anvéndare f8r felaktiga
behérigheter eller har access till icke 6nskvérd systemfunktionalitet.

Utbildning Av policyn féljer atto IT-sdkerhetsutbildning for kommunens anstallda ar ett
sarskilt viktigt omrade. Alla anvandare skall ges kunskap om gallande
dokument “IT sakerhetsinstruktion fér anvandare”. Vi har i var granskning
noterat att ingen dokumentation finns om kommunens anstallda tagit del av
nagon av dessa omraden.

Risk Vid avsaknad av utbildning 6kar risker fér att faststéllda krav inte uppréatthlls
och efterlevs p8 ett fér verksamheten dndamélsenligt sétt.
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