v HarnOsands TIANSTESKRIVELSE i

Datum Dnr
kommun D 08.28 KS/2024-2

Kommunstyrelseforvaltningen
Jeanette George, 0611 34 8016
jeanette.george@harnosand.se

Kommunstyrelsen

Anmalan av arenden for kannedom till kommunstyrelsen
2024

Forslag till beslut
Kommunstyrelsen foreslas besluta

att lagga arenden for kannedom till handlingarna.

Revisionsberattelse donationsstiftelser

Dynéds ABs jubileumsstiftelse

Fredrika Svedbom-Limnells donationsstiftelse
Hilma Svedboms donationsstiftelse
Harndsands allminna samstiftelse.pdf
Harndsands skolstiftelse nr 2

Héarndsands skolstiftelse nr 3

Harndsands skolstiftelse nr 4

Héarndsands sociala samstiftelse
Ingenjorsforeningen TLH donationsstiftelse

J C Kempes minnesstiftelse

Johan Haslums donationsstiftelse

Johan Nybergs donationsstiftelse for bostader
L.M. Altins donationsstiftelse

Sidnerska donationsstiftelsen

Stiftelsen Syskonen Lindstedts Minne

Svenning Anderssons donationsstiftelse

Postadress Besoksadress Hemsida Telefon Organisationsnr

Harndsand kommun Nybrogatan 8 www.harnosand.se 0611-348000 212000-2403
Kommunstyrelseférvaltningen E-post Fax Bankgiro
87180 Harndsand 0611-348030 5576-5218



Wilhelm Svedboms donationsstiftelse

Yrkeshogskolans donationsstiftelse

Protokoll/Protokolls utdrag

Protokollsutdrag

arbetslivsndmnden 2024-05-29 § 40 — Uppfoljning

interkontroll T1 2024

Protokollsutdrag

arbetslivsnamnden 2024-05-29 § 41 — Uppfdljning

arbetsmiljomal T1 2024

Protokollsutdrag
verksamhetsplan
Protokollsutdrag
Protokollsutdrag
Protokollsutdrag
Protokollsutdrag
Protokollsutdrag
Protokolisutdrag
Protokollsutdrag
kvartalet 2024

Protokollsutdrag
forsta kvartalet

Protokollsutdrag

arbetslivsnamnden 2024-05-29 § 42 — Uppfoljning

T1 2024

arbetslivnamnden 2024-05-29 § 43 — Fyramanaders rapport
arbetslivsnamnden 2024-06-19 § 54 — Budgetuppfoljning 2024
samhallsnamnden 2024-05-30 § 81 — Fyramanaders rapport
samhéllsnamnden 2024-06-20 § 101 — Budgetuppfoljning 2024
skolndmnden 2024-06-04 § 67 — Fyramanadersrapport
socialndmnden 2024-05-30 § 53 — Fyramanadersrapport
socialnémnden 2024-05-30 § 54 — Internkontrollrapport forsta

socialndimnden 2024-05-30 § 57 — Rapport ej verkstallda beslut

socialnémnden 2024-06-27 § 71 — Avtal med Utfallsfonden kring

forebyggande och hdlsoframjande arbete riktat mot &ldre
Protokoll Harntsandshus 2024-06-17

Protokoll Kommunfastigheter 2024-06-17

Protokoll Hemab 2024-05-14 Arsstamma

Protokoll Hemab elforséljning 2024-05-14 Arsstamma
Protokoll Harngsands Elndt AB 2024-05-14 Arsstimma
Protokoll konstituerande Hemab 2024-05-14

Protokoll konstituerande Hemab elforsdljning 2024-05-14
Protokoll konstituerande Harngsands Elndt AB 2024-05-14
Protokoll bolagsstamma Invest 2024-06-20

Protokoll bolagsstaimma Skeppet 5 & 6 2024-06-20
Protokoll DIN TUR 2024-06-07

Protokoll DIN TUR 2024-06-26 med bilagor

Protokollsutdrag

Sollefted kommunfullméktige — Ansvarsfrinet mm HK

destinationsutveckling



Ovrigt

Remissvar — Norra Civilmradets plan for 6vertagande av kommunal
réddningstjanst

Beslut om revidering av kommunantal 2024

Forstarkt uppsiktsplikt 20240819

Jeanette George,
kommunsek reterare



Beslut 1(4)

Datum Diarienummer

Lansstyrelsen 2024-07-22 351-2024
Vasternorrland

kommun@harnosand.se
kommunen@ornskoldsvik.se

migrationsverket@migrationsverket.se
bosattningsenheten@migrationsverket.se

Beslut om revidering av kommuntal ar 2024 i
Vasternorrlands lan

Beslut

Lansstyrelsen Vasternorrland beslutar att revidering av kommuntal
for kalenderaret 2024 ska ske enligt bilaga 1 till detta beslut.

Beskrivning av drendet

Lansstyrelsen beslutade den 13 november 2023 om férdelningen av
mottagande av vissa nyanlanda invandrare for bosattning genom
anvisning (kommuntal) for Vasternorrlands lan (diarienummer 809-
2023). Efter att regeringen i juni 2024 beslutat att revidera lanstalet
for nyanlanda avseende kalenderaret 2024, beslutade Lansstyrelsen
den 24 juni 2024 om nya kommuntal for Vasternorrlands lan
(diarienummer 351-2024).

Migrationsverkets bosattningsenhet skickade den 12 juli 2024 en
forfragan till Lansstyrelsen om att ytterligare revidera kommuntalen
for 2024 gillande Harndsands kommun och Ornskéldsviks kommun.
Skélet ar att det finns ett behov av att mojliggora anvisning for tva
individer som behover bo kvar i Harndsand, vars kommuntal redan
ar fyllt.

Lansstyrelsen har fort dialog med ansvariga tjanstepersoner i de
berérda kommunerna och traffat muntliga 6verenskommelser om
att kommuntalen ska justeras. De kommunala tjanstepersonerna gor
bedomningen att inget ytterligare beslutsfattande behovs i
kommunerna, utover att de sjalva informerat respektive ansvarig

Postadress: 871 86 Harnosand ~ Telefon: 0611-3490 00  E-post: vasternorrland@lansstyrelsen.se  Webb: lansstyrelsen.se/vasternorrland
www.lansstyrelsen.se/vasternorrland/personuppgifter
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politiker. Kommunerna foreslar att Ornskoldsviks kommun éverlater
tva platser av sitt kommuntal till Hirn6sands kommun.

Motivering till beslutet

De berérda kommunerna ar 6verens om att en omfordelning gors av
tva platser fran Ornskéldsviks kommun till Hirnésands kommun.
Revideringen paverkar darmed inte lanstalet.

Bestammelser som beslutet grundas pa

Lansstyrelsen ska, enligt 5 § forordning (2016:39) om mottagande av
vissa nyanlanda invandrare for bosattning
(bosattningsfoérordningen), besluta om kommuntal. Vid férdelningen
av anvisningar mellan kommuner ska, enligt 7 § andra stycket i
bosattningslagen, hansyn tas till kommunens
arbetsmarknadsforutsattningar, befolkningsstorlek, sammantagna
mottagande av nyanlanda och ensamkommande barn samt
omfattningen av asylsokande som vistas i kommunen.

Nar kommuntalen beslutas far, enligt 6 § boséttningsférordningen,
kommunernas forutsattningar att tillhandahalla bostader beaktas
utover de kriterier som anges i 7 § andra stycket bosattningslagen
och 4 a § bosattningsférordningen. Av 4 a § bosattningsféorordningen
framgar att hansyn ska tas till omfattningen av utlanningar som
avses i 1 § forsta stycket 2 lagen (1994:137) om mottagande av
asylsokande m.fl. som vistas i kommunerna samt till att vissa
anvisningar enligt 8 a § andra stycket i forsta hand ska avse samma
kommun som den nyanlande bor i.

Kommuntalen far, enligt 7 § bosattningsférordningen, revideras
under innevarande ar om linstalen revideras. Enligt samma paragraf
far kommuntalen ocksa revideras under innevarande kalenderar
efter 6verenskommelse mellan kommuner inom lanet eller
narliggande kommuner, under forutsattning att kommuntalen
sammantaget inte blir lagre an lanstalet.

Overklagan
Enligt 9 § bosattningslagen kan detta beslut inte 6verklagas.
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Information

En kommun ar skyldig, enligt 5 § lagen (2016:38) om mottagande av
vissa nyanlanda invandrare for bosattning (bosattningslagen), att
efter anvisning ta emot en nyanland for bosattning i kommunen.
Lagen galler for nyanlanda under vissa forutsattningar.

Lanstalet omfattar enbart nyanlanda personer som anvisas enligt
bosattningslagen. Darutdver kommer aven nyanlanda personer med
uppehaéllstillstdind som pa egen hand ordnat bostad i kommunen
samt direktinresta anhdriga till nyanldnda personer att bosatta sig i
kommunerna pa egen hand, genom sa kallad sjalvbosattning.

Kontaktuppgifter

Valkommen att kontakta Lansstyrelsen for fragor pa telefon 0611-
349 000 eller via e-post vasternorrland@lansstyrelsen.se. Ange
arendets diarienummer 351-2024 i amnesraden for e-post.

De som medverkat i beslutet

Beslutet har fattats av lansrad Daniel Gustafsson med
integrationsutvecklare Hanna Norberg som foredragande. I den
slutliga handlaggningen har ocksa enhetschef Stina Esselstrom
medverkat.

Denna handling har godkants digitalt och saknar darfor
namnunderskrift.

Bilagor

Bilaga 1. Kommuntal ar 2024 f6r kommuner i Vasternorrlands lan
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Bilaga 1
Kommuntal ar 2024 fér kommuner i Vasternorrlands
lan

Kommun Kommuntal

Harnésand 60

Kramfors 48

Sollefted 38

Sundsvall 91

Timra 44

Ange 22

Ornskoldsvik 136



Sida

HarnoOsands YTTRANDE 1)

kommun Datum Diarienummer
2024-07-15 KS24-000341
Kommunstyrelseférvaltningen Ert datum Er referens
Per Jonsson 7891-2024
civilberedskap@harnosand.se
Kommunstyrelsen i Harnésand Lansstyrelsen i Norrbottens lan

Raddningstjansten Héga Kusten - Adalen

Remissvar Norra Civilomradets plan for 6vertagande av
kommunal raddningstjanst

Beskrivning av drendet

Medlemskommunerna, Harnésands kommun, Kramfors kommun och
Solleftea kommun har efter dialog med raddningstjanstférbundet Hoga
Kusten — Adalen gemensamt valt att besvara remiss “Norra civilomrédets
plan for overtagande av kommunal raddningstjanst” d.nr 7891-2024.

Remissinstansens synpunkter

Medlemskommunerna H&rndsands kommun, Kramfors kommun och
Sollefted kommun genom Réddningstjanstférbundet Hoga Kusten — Adalen
beddmer att remiss d.nr 7891-2024 6verlag ar vél utarbetad och att de
regionala forhallandena avseende geografiska forutsattningarna, riskbild,
skyddsvarden och sarbarheterna for Vasternorrland ar adekvat beskrivna.

Utifran ledningssystemens storlek och utformning bedémer
Raddningstjanstforbundet Hoga Kusten — Adalen att forutsattningarna for
samarbeten dver kommungranser ar goda. Om scenarion anda skulle uppsta
dar lansstyrelsen genom Norra Civilomradet bedoms behtva Gverta en eller
flera kommunala raddningstjansterna bedoms Norra Civilomradets plan for
overtagande av kommunal raddningstjanst utgéra en god grund for att sa kan
ske.

Réddningstjanstforbundet Hoga Kusten — Adalen anser dock att foljande kan
fortydligas.

Pa sida 26 beskriver Norra Civilomradet upprattande av en separat
raddningstjanststab som bemannas av Lansstyrelsen utpekad personal fran
kommunal raddningstjénst.

Raddningstjanstforbundet Hoga Kusten — Adalen anser att Norra
Civilomradet kan utveckla hur detta ska ske samt beskriva hur personal fran
kommunal raddningstjanst kan komma att bli utpekade (ad hoc eller i

forvag).
Postadress Besoksadress Hemsida Telefon Organisationsnr
Harnésand kommun Radhuset www.harnosand.se 0611-34 80 00 vx 212000-2403
Enheten for civil beredskap Nybrogatan 8 E-post Fax Bankgiro

871 80 Harndsand kommun@harnosand.se 0611-34 80 30 5576-5218
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Harnosands kommun YTTRANDE 2(2)
Datum Diarienummer
Kommunstyrelseférvaltningen 2024-07-15 KS24-000341

Anna Bostedt
Tf. Kommundirektor
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PROTOKOLL
Sammantradesdatum
2024-06-19
Némnd/styrelse
Kommunfullmiktige
Sammantradesdatum 2024-06-19
Sammantrédestid Kl1.13.00 - 17.00
Sammantradesplats Solleftedsalen
Beslutande Enligt ndrvaro-/tjanstgoringslista
Ovriga deltagande Lars-Olot Wengelin, chef Stab & Service §§ 59 - 85

Siv Sjodin, kanslichet §§ 59 - 85
Anna-Maria Andersson, ndmndsekreterare §§ 59 - 85
Mattias Axelsson, ekonomichef §§ 59

Underskrifter Protokollet undertecknas elektroniskt av
Sekreterare Siv Sjodin §§ §§ 59 -85

Ordférande  Elisabeth Sjostrom §§ 59 - 85

Justerare Kjell-Ake Sjostrom (V) §§ 59 - 85
Justerare Ulrika Frestadius (M) §§ 59 - 85

BEVIS OM JUSTERING

Protokollet &r justerat.
Justeringen har tillkannagetts genom anslag pa Sollefted kommuns digitala anslagstavla, www.solleftea.se

KF protokoll 2024-06-19 Sidalav54
(Signerat, SHA-256 D4A9373C9E52FBDCTDFBA5D6C19FIDOOCADFBOCE88513C8ESAD6302DAITADCI0)



g Solleftea PROTOKOLL

Sammantridesdatum

kommun 2024-06-19

Némnd
Kommunfullmiktige

PARTI % Reseniiia ANTECKNING
Nar- | Tig
Namn vaojers 1 § | § [ 81818181818l slslslslsls
66 | 69
CENTERPARTIET
- Ordinarie (18)
Johan Andersson X X
Maria Wennberg X
Emelie Wrede X
Peter Ledin X
Thérese Karén X
Kristina Eriksson - Anmil forhinder
Ingemar Jonsson X
Andreas Jonsson X
Tomas Stattin Anmilt forhinder
Paul Hoglund X
Jerry Mihler X
Monica Tirri X
Joel Olund X
Birgitta Karlstrom X
Daniel Rehnberg Anmalt forhinder
Mats Ola Vestin X X
Monica Ivarsdotter X X
Fredrik Granholm Anmilt férhinder
- Ersittare (9)
Helene Johansson X | X Ers. Kristina Eriksson
Kristofter Svensson
Sellin X X Ers. Tomas Stattin
Anita Aurstad --- Anmalt forhinder
Ame Eriksson X | X Ers. Daniel Rehnberg
Lennart Johansson X X Ers. Fredrik Granholm
§66 Ers. Mats-Ola Vestin
. . 869 Ers. Johan
Carina Coomber X | X Andersson
Adam Ibrahim
Bozan - Anmlt forhinder
. §66 Ers. Monica
Lisa Lager X | X Ivarsdotter
Lars-Olov Lidstrém
KF protokoll 2024-06-19 Sida 2 av 54

(Signerat, SHA-256 D4A9373C9E52FBDC7DFB45D6C19F9DO0CADFBOCE88513C8ESADE902DAITADCI0)
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[e]
Solleftea PROTOKOLL
Sammantradesdatum
kommun 2024-06-19
N&mnd
Kommunfullmiktige
PARTI wee (s - Reservation ANTECKNING
Namn varcjes 1 g | s1 81818181 slslslslislslsl!s
66 | 67
VASTRA INITIATIVET
- Ordinarie (5)
Jorgen Aslund X X
Birgitta Haggekvist X X
Ulrika Bergman X X
Elisabeth Sjostrom X
Maria Eriksson X
§66 Ers Jérgen Aslund
. . §67 Ers Birgitta
Karin Lidén X | X Haggkvist
Peter Sehlin ---
§66 Ers Ulrika Bergman
. Avgdr och deltar ¢ i
Elin Kiillman X | X §67-585
VANSTERPARTIET
- Ordinarie (3)
Inger Fingstrom Anmait forhinder
Marie Hansson Anmilt férhinder
K]EH-Ake Si@StI‘GHl X Justerare
- Erséttare (2)
Diana Nilsson X | X ¢ .
rs. Inger Féngstrom
Kirstin Sjogren X | X Ers. Marie Hansson

(Signerat, SHA-256 D4A9373C9E52FRDCTDFRA5D6C19FID00CADFBOCESE513CRESADAINZDAS7ADCS)

KF protokoll 2024-06-19

Sida 3 av 54
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Sammantréadesdatum

g‘i Solleftea PROTOKOLL
: kommun 2024-06-19

Namnd
Kommunfullméiktige

PARTI

Nar- | Tig. Jav Rasarvation ANTECKNING

Namn varofers ) 8 | § | 8§ §8§1818 18 § [8§1§8§1§8§181681[E8

66 | 69 65 | 71
SOCIALDEMOKRATERNA
- Ordinarie (12)
John Aberg X X
Lillemor Edholm X
Mikael Siolund -~ Anmiit férhinder
Jack Akerlund X R|R
Susanne Lindahl Anmalt forhinder
Gunder Lidén X R|R
Lena Osterlund X R|R
Jan-Petter Olsson X RI|R
Yvonne Enksson X X R|R

: T.0.m § 70. Deltar j
Morgan Nordin X R 1§§71-85
Kristina Girhagen . Anmélt frhinder
Curt Noppa X R|R
- Erséttare (6)
Sven Goran
Johansson --- Anmalt farhinder
TOll‘llIly Svensson X X R R Ers. Mikael Sjolund
§§ 59-65 Ers. Susanne
g . Lindahi
Gerd Agl en X X Avgar 16.18, deltar e]
vid §6 66 - 85
Ilkka Laamanen X X X R R Ers. Kristina Girhagen
. . §§ 66 -85S Ers
Malin Leiknes X | X R Susanne Lindah!
Michael Eriksson --- Anmilt forhinder
KF protokell 2024-06-19 Sida 4 av 54

(Signerat, SHA-256 D4A9373C9E52FBDC7DFRASDAC19FADN0CADFROCER8513C_ESADSS02DAG7ADCO0)
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| Solleftea PROTOKOLL
g Sammantradesdatum
kommun 2024-06-19
Namnd
Kommunfullméiktige
PARTI a2 |l Jav Reservationer ANTECKNING
Namn varo ers. § § § § § § § §
66 65 | 71
SVERIGEDEMOKRATERNA
- Ordinarie (4)
Tommy Nilsson o Anmit forhinder
Roland Ahlund X
Pir Gottvall X
Eva Ramqgvist
- Erséttare (1)
LANDSBYGDSPARTIET OBEROENDE
- Ordinarie (1)
Gunilla Fluur X R|R
- Erséttare (2)
Annika Engstrom | --- Anmatt frhinder
Matz Carlbom
Duvemo X

MODERATA SAMLINGSPARTIET
- Ordinarie (1)

Ulrika Frestadius X

Justerare

- Erséttare (2)

Alexandra de Wall | ---

Anmalt férhinder

Lars Frestadius -

Anmait farhinder

KRISTDEMOKRATERNA
- Ordinarie (1)

Gunlog Jacobsson X

- Erséttare (2)

Ronnie Larsson X

Patrik Eckeskog

Anmalt forhinder

Val av justerare
Kjell-Ake Sjostrom (V) och Ulrika Frestadius (M) viljs att justera protokollet.

{Signerat, SHA-256 D4A9373C9ES2FBDCTDFBA5DEC 19FID00CADFBOCER8513CRESADEINZDASTADCIN)

KF protokoll 2024-06-19

Sida § av 54
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_|Solleftea PROTOKOLL
g Sammantradesdatum
kommun 2024-06-19
Némnd
Kommunfullmiktige
§70 KS 190/2024

Arsredovisning/Ansvarsfrihet 2023 Héga Kusten
destinationsutveckling

Beslut
Kommunfullmaktige beslutar

att bevilja styrelsen och verkstillande direktéren ansvarsfrihet
att verksamheten under 2023 bedirvits i enlighet med det kommunala andamalet

Arendebeskrivning
Reusltatet for 2023 uppgaendes till -380 866 kronor foreslés balanseras 1 ny rikning.

Bolaget uppmanas att ta hdnsyn till den kommunala beslutsprocessen vid utskick aoh
handlingar till bolagsstimman. Arsredovisningen inkom som en handlng till kommunen
den 14/5 tillsammans med en kallelse till bolagsstimma den 29/5. Denna tidsrymt &r fr
kort varsel varvid bolaget uppmanas at skick ut handlingar tidigare alternativt planera
bolagsstamma senare.

Beslutsunderlag

Forvaltningsyttrande — Ansvarsfrihet 2023- Hoga Kusten destinatonnsutveckling AB,
2024-05-16

Arsredovisning 2023 Hoga Kusten destinatonnsutveckling AB

Granskningsrapport 2023 Hoga Kusten destinatonnsutveckling AB
Revisioneberittelse 2023 Hoga Kusten destinatonnsutveckling AB

Kommunstyrelsens forslag till beslut

Kommunstyrelsen foreslar

Kommunfullmiktige besluta

att bevilja styrelsen och verkstillande direktoren ansvarsfrihet

att verksamheten under 2023 bedirvits i enlighet med det kommunala dndamalet

Beslutsgang
Talarlistan ar tom. Ordférande stiller frigan om kommunfullmaktige #r redo att g4 till
beslut. Finner sa.

Beslutet skickat till
Kommundirektor
Ekonomichef samt Redovisningsenheten

KF protokol! 2024-06-19

Sida 30 av 54
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Namn: Siv Sjodin
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Signerat kryptografiskt SHA-256 hashvarde:
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TeamEngine E-Signing

Sid 1 av 27
PROTOKOLL
Datum Diarienr
DIN TUR 2024-06-26 24/00303-2
Camilla Norberg, 070-231 83 20

Protokoll for Férbundsdirektionens sammantrade 2024-06-26

Tid: 08.30 — 14.17

Datum: 2024-06-26

Plats: Teamsmote

Narvarande ledamdéter:

Se Tjanstgoringslistan

Narvarande tjansteman:

Thomas Olsson Goran Anger § 87 - 88 Michaela Bjork § 82

Camilla Norberg Helén Lundahl § 82 Christin Borg § 82, 92

Henric Hedenqyvist Eva Westin § 82 Kristina Van Loveren § 85 - 86

Ovriga narvarande:

Ake Séderberg, deltog pé alla
foredragningar

Bjorn Hellquist, deltog pa alla
foredragningar

Justerare:
Knapp-Britta Thyr (MP)

Tid for justering: Justering av protokollet sker
2024-06-28 med BankID

Underskrifter

Se sista sidan

ANSLAG/BEVIS

Kollektivtrafikmyndigheten i Vasternorrlands lans anslagstavla pd www.dintur.se.

2024-06-26 2024-06-28 2024-07-21

Forvaringsplats for protokollet
Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands
lans forvaltning

Camilla Norberg, Stabsadministrator

Justering av forbundsdirektionens protokoll har tillkannagivits genom anslag pad Kommunalférbundet

Sammantradesdatum Anslaget uppsatt den Anslaget nedtas den

Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan

Postadress: BesoOksadress: Telefon: 0775-50 77 70 Org. nr:
Box 143 Viktoriagatan 16 222000-2923
841 22 Ange 872 35 Kramfors

TeamEngine Document E-Sign ID: B89A5153-D944-499E-B9A1-A7C56D77117A. Page 1 of 103.

Webb/e-post:
registrator@dintur.se
www.dintur.se
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Sid 2 av 27
PROTOKOLL

Nar- Tig. Reservation Omroéstning Anteckning

varo Ers Justerare
Medlem | | 8 | | Tjanstgor T.o.m.

Namn Ja NEJ Tjanstgor Fr.o.m.

Region Vasternorrland
Ordinarie
Sara Nylund (S) X Ordférande

Henrik Sendelbach (KD) X Vice Ordftrande

Region Vasternorrland
Ersattare

Kristina Eriksson (C)
Per Gybo (SJVP) X

Ornskoldsvik

Ordinarie
Andreas Jansson (C) l X | | | | | | | | | | I

Ornskoldsvik
Erséattare
Carolina Sondell (S) | | | | | | | | | | | |

Kramfors
Ordinarie
Malin Svanholm (S) l X | | | | | | | | | | I

Kramfors
Ersattare

Jon Bj6rkman (V) [ x| [ 1 [ | | |

Harndsand
Ordinarie

Knapp Britta Thyr (MP) | X | | | | | | | | | | IJusterare

Harndsand
Ersattare
Per-EricNorberg (C) | X | L [ [ T [ ] | I

Sundsvall
Ordinarie

Hans Forsberg(©) | x| L [ [ 1 [ | | |

Sundsvall

Erséattare

SvenBredberg M) | X | L [ [ T [ ] | I
Timré

Ordinarie

Stefan Dalin (S) | | I N I O I | |
Timra

Ersattare

Tony Andersson (M) | X | X | | | | | | | | | I
Ange

Ordinarie

Eva Mork Mansson (S) l X | | | | | | | | | | I
Ange

Ersattare

Stig Malmberg (SD) | | I N I A | I

Solleftea
Ordinarie
Johan Andersson (C) l X | | | | | | | | | | I

Sollefted

Ersattare

John Aberg (S) X Avvek efter
§ 89
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Protokoll for Forbundsdirektionens sammantrade 2024-06-26

Innehall

8 71. Sammantradets OPPNANGE.........ccccvverirereeeeeee e
§ 72, UPPIOP .ttt ettt ettt ettt s bt e s b et ese s esesanessesens
8 73. Val av justerare for sammantradet ..........cccccevererinenenineneeeeeeseeeen
8 74. Godkannande av dagordning..........cceeeerereerieereeeneneseseeeee e
§ 75. Foregaende ProtoKoll...........ccccueueveveiiiecicieeeecce e
8 76. Ordforande rapPOITEIaAT........ccueeeereririerieeeeeeeete sttt seeneen
8 77. ForbundsdireKtOren rappOorterar .......c.ocoeeeeeeererenenrereeeeeeeeeesre e
§ 78. Hel- och del&gda bolag..........ccoueverieerieiniiiieeieee e
8 79. BeSIULSUPPTOIINING ...oevieeeeiieeeeceeee e
8§ 80. DelegatioNShESIUL..........ccveviiiieieceeece e
§ 81. Inkomna protokoll/skrivelser/delgivningar ..........c.cccooveeeveeeeieeeevrenrenen.
§ 82. Information fran fOrvaltningen .............cccceeveiceeesecce e
§ 83. Information fran reViSOrErNa..........ccceieeeeeieeeeeeereerere e
§ 84. Handlingsplan revisionSrapport ...........cccceeeeveereeeenieseece et
§ 85. Tertialrapport april 2024 ...........c.ooveiiieeeceeeceeeee e
& 86. Mal- och resursplan samt budget 2025 med plan for 2026-2027...............
§ 87. Agande i AB Transitio 0Ch NOITtag AB........cccovuevriervereeeieieieieesieseniesenans

8 88. Revidering av inriktningsbeslut for upphandlingen Sarskilda

PErsoNtransSPOrter 2025 ......c.vii i
§ 89. UpPSIiKLSPIIKE NOITTAG AB .....ovvvecececeeeeee s
§ 90. Uppsiktsplikt Bussgods i Vasternorrland AB...........cccooevevevieieeeieesienn.
§ 91. UppsiktsplikKt AB TranSitio .......cccceeeeeierierieieieieeee et
§ 92. Biljettsamverkan med SJ.........cooveiiiiecieceeeeeee e
§ 93, OVIIQA FTEGOT......evveeeeceeeeeeeee ettt
§ 94. Sammantradet aVSIULAS .........cceirieirieirireeee e
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Bilagor
§ 71. Sammantradets dppnande
§ 72. Upprop
Forbundsdirektionen beslutar

att godkanna uppropet av ledamoter.

8 73. Val av justerare for sammantradet
Forbundsdirektionen beslutar

att valja Knapp-Britta Thyr (MP) till justerare for sammantrédet.

8§ 74. Godkannande av dagordning
Forbundsdirektionen beslutar

att godkéanna dagordningen.

§ 75. Foregaende protokoll
Forbundsdirektionen beslutar

att lagga foregaende protokoll fran 16 maj och 24 maj 2024 till handlingarna.
Bakgrund
Protokollet har varit utsand for paseende.

Foredragande:
Sara Nylund, ordférande.
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§ 76. Ordforande rapporterar
Forbundsdirektionen beslutar

att lagga informationen fran ordforande till handlingarna.

Bakgrund
Enskild 6verldggning av forbundsdirektionens ledamoter.

Foredragande:
Sara Nylund, ordférande.

8§ 77. Forbundsdirektdren rapporterar
Forbundsdirektionen beslutar
att lagga informationen fran forbundsdirektoren till handlingarna.

Bakgrund

Pa gang

Realtid &r nu i gang samt trafikledning kopplat till rapport av trafikstorningar.

Det &r hog aktivitet kring arbetet med upphandlingen.

Under hosten kommer mycket att hdnda med BoB med lanseringen av ny skolkortsportal,
byte av reskort och utbyte av skyltar i lanet.

Arbetet med foérbundsordningen fortsatter inom myndigheten.

Remissvar fran medlemmarna pa Trafikforsorjningsprogrammet behandlas. Det nya
trafikforsorjningsprogrammet kommer leda till ett nytt malupplagg som direktionen
kommer att besluta om i slutet av aret.

Upphandling av Reklam pa Buss har paborjats. Direktionen far komma med inspel och
forutsattningar for om medlemmarna ska kopa reklam pa buss.
Diskussioner kring alternativ till reklam pa buss genomfardes.

Knapp-Britta undrar hur stor intakt vi far fran reklam pa bussarna. Om intékten &r liten, bor
vi istéllet anvanda ytan for konstnarlig utsmyckning.

Sara papekar att medlemmarna, som finansierar verksamheten, kan behéva ha reklam pa
vara bussar for att uppfylla sina roller som samhéllsaktorer.

Foredragande:
Thomas Olsson, tf. forbundsdirektor.
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§ 78. Hel- och delagda bolag
Forbundsdirektionen beslutar

att 1agga informationen om hel- och delégda bolag till handlingarna,

att direktionens medlemmar haft mojlighet att stalla fragor kring inkomna dokument.

Bakgrund
Bussgods i Vasternorrland AB
Styrelseprotokoll 2024-05-21

Norrtag AB
Styrelseprotokoll 2024-04-15

AB Transitio
Inga inkomna handlingar

Vasternorrlands lans Trafik AB
Bolagsstammoprotokoll 2024-05-29

Foredragande:
Sara Nylund, ordférande.

§ 79. Beslutsuppfdljning
Forbundsdirektionen beslutar
att lagga beslutsuppféljningen till handlingarna.

Bakgrund
Beslutsuppfoljningen har varit utsant for paseende.

Foredragande:
Sara Nylund, ordférande.

§ 80. Delegationsbeslut
Forbundsdirektionen beslutar
att lagga delegationsbesluten till handlingarna.

Bakgrund
Delegationsbesluten har varit utsant for paseende.

Foredragande:
Sara Nylund, ordférande.
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§ 81. Inkomna protokoll/skrivelser/delgivningar Inkomna protokoll,
skrivelser och

. . delgivningar
Forbundsdirektionen beslutar

att lagga inkomna protokoll, skrivelser och delgivningar till handlingarna.
Bakgrund

Inkomna protokoll, skrivelser och delgivningar har varit utsant for paseende.

Foredragande:
Sara Nylund, ordférande.
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§ 82. Information fran forvaltningen

Forbundsdirektionen beslutar

att lagga informationen fran forvaltningen till handlingarna.

Bakgrund

Information systematiskt arbetsmiljoarbete

Sjukfranvaron per 30 april har okat till 8,3 %, vilket &r en 6kning med 3,3 procent jamfort

med foregaende ar. Detta beror framst pa langre sjukfall.

Manga riskbedémningar har genomforts, bland annat:

- Ny rutin gallande tillsattning av vikarier vid franvaro pa Kundcenter

- Centrala bedémningsfunktionen har omorganiserats och kommer att forsvinna. Fran och

med 1 oktober ska alla pA Kundcenter kunna gora dessa bedémningar.

- Jouruppdragens upphérande.

Under maj och juni har myndigheten foljt upp tidigare riskbedémningar bade i Kramfors

och pa Kundcenter.

Vi har firat tva anstéllda vid Kundcenter som varit anstéllda i 25 ar.

Den 4 juni genomfordes en sommaraktivitet pa bada arbetsplatserna.

Visions protokoll om budget 2025 finns med i underlagen till direktionen under punkten

mal- och resursplan med budget 2025.

Information kommande bussupphandling

Under forberedelsefasen har det genomforts ett samrad infor upphandlingen, dar alla

trafikforetag hade mojlighet att delta. Cirka 20 personer deltog i motet.

Efter samradet har alla trafikforetag erbjudits enskilda SIU-moten, dar de fick skicka in svar

pa vara 27 fragor i forvag.

Myndigheten har haft inledande méte med Hemab, de avser att i forsta hand producera LBG

(flytande biogas). For narvarande &r det endast kant att turistklassbussar kor pa LBG.

Det finns osakerheter kvar att utreda och kostnaderna &r storre for trafik som kors pa biogas.

Ska 0kade kostnader hanteras som tillkop? Ytterligare utmaningar ar EU:s granskning av

om svenska statens subventioner strider mot statsstodsreglerna. En stor fraga ar fordonsbrist

och avsaknad av andrahandsmarknad. Myndigheten 6vervéger ett eget upphandlings-

Javtalsomrade.

Ett ytterligare mote kommer att hallas med Hemab i juli, dar &ven Harnosands kommun

kommer att delta. Myndigheten aterkommer till direktionen i september for forslag till

stéllningstagande och beslut.

Information marknad

Under varen har vi deltagit i personalmoten med trafikforetagen pa manga orter. P& dessa

moten har vi presenterat information om Din Tur, Kollbar samt kommande féréandringar i

biljett- och betalsystemet.

Pa alla orter har forarna betonat det stora behovet av biljettkontrollanter i hela lanet.

Dessutom finns det problem med biljettmaskinerna. Nar det galler Iasning av biljetter i

appen beror problemen oftast pa repiga lasare i bussen, vilket paverkar tiden det tar att lasa
Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan
Postadress: BesoOksadress: Telefon: 0775-50 77 70 Org. nr: Webb/e-post:
Box 143 Viktoriagatan 16 222000-2923 registrator@dintur.se
841 22 Ange 872 35 Kramfors www.dintur.se

TeamEngine Document E-Sign ID: B89A5153-D944-499E-B9A1-A7C56D77117A. Page 8 of 103.




TeamEngine E-Signing

Sid 9 av 27
PROTOKOLL

biljetten. Situationen med biljettmaskinerna har forbattrats tack vare att vi byter ut glasen
och monterar ramar runt dem for att forhindra repor. Vi har ocksa arbetat mycket med att
anpassa mjukvaran, som &r densamma i alla Norrlandslanen. Trots dessa forbattringar
behover biljettmaskinerna bytas ut da de ar gamla.

For nérvarande finns biljettkontrollanter i Sundsvall med omnejd genom ett samarbete med
Nobina, och det diskuteras att utdka biljettkontrollerna till hela lanet.

Pa personalmdtena har myndigheten ocksa betonat vikten av att registrera varje pastigande
resenar for att fa korrekt resandestatistik.

Foredragande:

Thomas Olsson, tf. forbundsdirektor.

Eva Westin, HR-ansvarig.

Helén Lundahl, processledare.

Michaela Bjork, kommunikations- och marknadsansvarig.
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§ 83. Information fran revisorerna

Forbundsdirektionen beslutar

att lagga informationen fran revisorerna till handlingarna.

Bakgrund

Under 2023 har revisorerna genomfort tre granskningar. For granskningen av

arsredovisningen bedomer revisorerna att rakenskaperna i allt vasentligt ar rattvisande.

Revisionen har utforts enligt standard for kommunal rékenskapsrevision.

Revisorerna har lamnat foljande rekommendationer:

1. Se dver rutinerna for att attestera manuella bokforingsorder.

2. Sakerstélla att avstamningar attesteras av ndgon annan an den som upprattar dem.

3. Tillse att forandringar av behorigheter i banken alltid godkéanns av tva personer i

forening.

Revisorerna bedomer att verksamheten inte har bedrivits pa ett fullt ut &ndamalsenligt sétt,

eftersom fa av forbundets mal har uppnatts. De anser att verksamheten inte har bedrivits pa

ett fran ekonomisk synpunkt tillfredsstallande satt, da forbundets nettokostnader 6versteg

budgeten med 33,7 mnkr.

Vidare bedomer de att &ndamalsenliga atgarder har vidtagits med anledning av foregaende

ars rekommendation om forstarkt uppsikt.

Réakenskaperna &r i allt vasentligt rattvisande.

Den interna kontrollen har huvudsakligen varit tillrdcklig, men processen for den interna

kontrollen behdver utvecklas, liksom vissa rutiner avseende forbundets redovisning.

Sammantaget bedoms resultatet enligt arsredovisningen inte vara forenligt med de

finansiella mal och verksamhetsmal som direktionen har uppstallt.

Revisorerna tillstyrker att respektive fullméktige beviljar ansvarsfrihet for direktionen samt

de enskilda ledamoterna i densamma.

Foredragande:

Ake Soderberg, férbundets revisor.

Bjorn Hellquist, forbundets revisor.
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8 84. Handlingsplan revisionsrapport

Forbundsdirektionen beslutar

att uppdra till forbundsdirektor att upprétta handlingsplan for revisionsrapport

Grundlaggande granskning ar 2023,

att uppdra till forbundsdirektor att uppratta handlingsplan for revisionsrapport Granskning

av arsredovisning 2023,

att handlingsplanerna aterredovisas pa forbundsdirektionens sammantrade 27 september

2024.

Bakgrund

Vid direktionens sammantrade 26 juni 2024 redovisar revisorerna sina granskningsrapporter

for 2023 med sin beddmning om Kommunalforbundet Kollektivtrafikmyndigheten i

Vasternorrlands lans verksamhet skots pa ett andamalsenligt och fran ekonomisk synpunkt

tillfredsstéallande satt samt om den interna kontrollen ar tillracklig.

Myndighetens bedémning

Forbundsdirektdren bor ges i uppdrag att uppréatta handlingsplan for de tva

revisionsrapporterna 2023.

Foredragande:

Sara Nylund, ordférande.

Expedieras till:

Kommunalférbundets revisorer

Beslutsunderlag: Missiv 2024-05-29 Handlingsplan revisionsrapport 2023
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§ 85. Tertialrapport april 2024 T alrapport april

Forbundsdirektionen beslutar

att faststalla Tertialrapport april 2024.

Bakgrund

Kommunalforbundet Kollektivtrafikmyndigheten i Vasternorrlands 1&n har tagit fram en

tertialrapport for perioden 1 januari till och med 30 april 2024.

Myndighetens beddmning

Verksamhetens kostnader uppgar till 300,7 mnkr for tertial 1 2024 och budget till 299,6

mnkr, vilket innebar hogre kostnader an budget med 1,1 mnkr. Den storsta 6kningen star

sarskild persontrafik med 2,9 mnkr och fordonshyra Norrtdg med 1,8 mnkr

for. Administrativa kostnader ligger vid forsta tertialet 1,9 mnkr lagre &n budget.

Verksamhetens kostnader har okat med 13,6 mnkr jamfort med foregaende ar.

Den linjelagda trafiken har 6kat sina kostnader med 5,5 mnkr och den sarskilda

persontrafiken med 2,9 mnkr. Tagtrafiken inklusive biljettgiltighet ligger 3,0 mnkr hogre i

utfallet for tertial 1 2024 &n motsvarande period 2023.

Kostnaden for den sarskilda persontrafiken uppgar till 45,6 mnkr per tertial 1 och budgeten

motsvarande period uppgar till 42,7 vilket medfor en avvikelse om 7 procent. Kostnaden

paverkas av laget pa index som for perioden &r pa en hdgre niva jamfort med féregaende ar.

Periodens nettokostnader uppgar till 240,4 mnkr. Vid en jamforelse med budget for

motsvarande period &r verksamhetens nettokostnader 2,4 mnkr Iagre &n budget.

Vid en jamforelse med samma period foregaende ar ar nettokostnaden 7,8 mnkr hogre vilket

motsvarar 3,3 procent.

Verksamhetens totala intékter uppgar till 60,8 mnkr vilket for perioden ar 3,2 mnkr hogre an

budget dar biljettintakterna utgor 2,6 mnkr och intakter taghyra 1,2 mnkr.

Verksamhetens intakter har 6kat med 6,0 mnkr i jamforelse med motsvarande period

foregaende ar. Detta framst som ett utfall av hajning av biljettpriser som gjordes vid

arsskiftet med 13% pa enkelbiljetter och flexkort. De subventionerade intakterna har

minskat med 7,4 % jamfort med foregdende ar vilket &r 2,5 mnkr lagre.

Foredragande:

Thomas Olsson, tf. forbundsdirektor.

Kristina Van Loveren, ekonomiansvarig.

Expedieras till:

Kommunalférbundets medlemmar

Kommunalférbundets revisorer

Beslutsunderlag: Missiv 2024-06-05 Tertialrapport april 2024
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§ 86. Mal- och resursplan samt budget 2025 med plan fér 2026-2027 Mél- och
resursplan samt
budget 2025 med
Forbundsdirektionen beslutar plan fér 2026-2027

att faststalla Mal- och resursplan samt budget for 2025 med plan for 2026-2027,

att justeringen av biljettpriser 2025 sker enligt beslutet fran 2018-12-13, dar det faststalldes
att priserna ska justeras arligen baserat pa den foreslagna indexkorgen med september som
basmanad,

att om indexkorgen minskar, kommer biljettpriserna for resenérer att forbli oférandrade.

Bakgrund

MRP ar myndighetens styrdokument pa mellanlang sikt. MRP ska utga fran aktuellt
trafikforsorjningsprogram och specificera forvantad utveckling och prioriterade insatser for
de kommande tre aren. Utifran MRP tas arliga verksamhetsplaner fram dar insatserna
specificeras ytterligare.

Budgeten &r utarbetad utifran riktlinjer i nuvarande forbundsordning samt utifran den
fordelningsmodell som beskrivs i samarbetsavtalet. Trafikavtalen utgor den storsta delen av
myndighetens bruttokostnader och justeras arligen efter forutbestamda indexmodeller.

Nuvarande trafikavtal strécker sig till 2025 for sarskilda persontransporter och till 2026 eller
2027 for linjelagd trafik. Avtalens utformning i kombination med férbundsordning gor det
svart att genomfora storre forandringar under pagaende avtalsperiod. Arbete for att utveckla
och effektivisera pagar dock lopande.

Myndighetens bedémning

Av resultatbudgeten framgar att verksamhetens totala kostnader 6kar med 3,4 mnkr och
nettokostnaderna dkar med 3,5 mnkr mellan budget 2024 och budget 2025. | posten
trafikkostnader ligger indexkostnader med en 6kning pa 5,2 mnkr gentemot budget 2024
och utokning trafik, fler trafikdagar utgér en 6kning med 4,2 mnkr. Norrtags driftshidrag
minskar med 6,1 mnkr.

Séko-kostnaderna 6kar med 3,2 mnkr i jamforelse budget 24 — 25. En ny upphandling av
avtalen for sarskild persontrafik SAKO med trafikstart juni 2025 gor det svart att sia om
kostnadsutvecklingen. For budget 2025 ar darfor utgangslaget lika med dagslaget med lite
hojd for om befintliga avtal maste forlangas eller direktupphandlas om det sker nagon
Overklagan i upphandlingsprocessen. Indexkostnaderna ar liknande resonemang som med
bussavtalen, en nagot lagre niva under de véldigt htga nivaer som varit dar HVO haft stort
genomslag i indexkorgen.

Forvaltningskostnaderna beréknas minska med 1,6 mnkr mellan budget 24-25. | budget 2024
tillkom kostnader for delvis dubbla system da det sker en 6vergang fran gamla system till nya
men avtalskostnader for det gamla foljer med en stund till. Personalkostnader har uppraknats
med en 3,0 %-ig lonerevision. | dvrigt ligger personalkostnaderna med kostnader efter den
omorganisation som gjort p& Kundcenter Ange.

De kommunala biljettsubventionerna forvantas minska med 6,1 mnkr. Det baseras pa utfall
tertial 1 2024 och den prognos som bygger pa dessa siffror. Déar ser man att framfor allt
Harnosands vuxenkort minskat sin forsaljning vilket kan tros bero pa den hojning av
periodkortet som gjordes 1 januari 2024, fran 50 kr till 200 kr for kunden. Subventionerna ar
dock uppraknade med samma procentsats som biljettintakterna i okat resande fran 2024 ars
prognos.
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Kostnaden for Norrtdg AB minskar med 6,1 mnkr mellan budget 24-25.
Regionernas medfinansiering totalt forvantas minska med 18,3 mnkr och statlig
medfinansiering bedéms dka med 40 mnkr mellan budget 24-25.

Verksamhetens intdkter Okar totalt med 1,1 mnkr jamfort med budget 2024. Inga
biljettprishdjningar ar planerade for 2025 och budgetens intékter ar baserade pa prognosen i
T1 dar resandet minskat nagot jamfort med foregaende ar. Malet for verksamheten ar att oka
resandet med tre procent mellan aren sa den hojningen avspeglas i budgeten for 2025.

Vad galler MRP s& har endast en arlig justering av indikatorer och texter
genomforts. Malvardet pa vissa indikatorer &r justerade utifrdn utvecklingen de
senaste aren.

Forvaltningen utgdr ifran ny faststalld forbundsordning saval som att nytt
trafikforsorjningsprogram kommer att antas inom snar framtid vilket kommer fa
effekter pA MRP och budget. Infor denna process sa kommer myndigheten att
genomfora ett omfattande arbete att faststélla arshjul med tillhérande processer
samt formen for styrnings- och uppféljningsdokument sa som MRP,
verksamhetsplan, tertialrapporter och arsredovisning. Malstrukturen for MRP
kommer andras och nytt beslut pa vilka mal som ska foljas upp kommer till
direktionen i december 2024 under forutsattning att nytt trafikférsérjningsprogram
antas.

Foredragande:
Thomas Olsson, tf. forbundsdirektor.
Kristina Van Loveren, ekonomiansvarig.

Expedieras till:

Kommunalférbundets medlemmar
Kommunalforbundets revisorer

Beslutsunderlag: Missiv 2024-06-12 Mal- och resursplan samt budget fér 2025 med plan
for 2026-2027
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§ 87. Agande i AB Transitio och Norrtdg AB
Forbundsdirektionen beslutar

att aterremittera arendet agande i AB Transitio och Norrtag AB till férbundsdirektionens
nasta sammantrade.

Bakgrund

Kommunalférbundet Kollektivtrafikmyndigheten i VVasternorrlands I&n &r idag dgare till fem
procent av AB Transitio, vars uppdrag ar att anskaffa, finansiera, forvalta och hyra ut
tagfordon till sina dgare. Bolagets verksamhet finansieras genom de fordonshyror bolaget
tar ut och innebér i dvrigt inga kostnader for kommunalforbundet.

Vidare ar kommunalférbundet &gare till tjugofem procent av Norrtadg AB vars uppdrag fran
dgarna ar att bedriva persontagtrafik i de fyra nordligaste lanen. Norrtags fordon hyrs fran
AB Transitio. Transitio finansierar fordonen genom att uppta Ian fran kreditgivare. Region
Vasternorrland &r borgensman for de 1an som berér Vasternorrland. Borgensatagandet
medfdr inga kostnader for Region Vasternorrland eller for kommunalférbundet.

Norrtags kostnader for hyra av fordonen utgor en del av kostnaderna for att bedriva
Norrtags trafik, och fordelas mellan Norrtags fyra agare enligt géllande
kostnadsfordelningsmodell. | Vasternorrland finansierar Region Vésternorrland trafiken
fram till 1 januari 2025. Fran den 1 januari 2025 finansieras den regionala kollektivtrafiken i
vilken Norrtags trafik ingar gemensamt av kommunalférbundets medlemmar i enlighet med
den forbundsordning som under varen 2024 har antagits av alla medlemmar.

Vid direktionens méte i oktober 2023 gavs myndigheten i uppdrag att géra en kortare
utredning géllande myndighetens dgande av AB Transitio i syfte att spara pengar. Skélet
som angavs var att myndighetens dgande av AB Transitio kunde medféra en hdgre
lanekostnad dn om &gandet fanns hos Region Vasternorrland.

Direktionen beslutade 2023-12-15 att uppdra at forbundsdirektoren att ta fram
beslutsunderlag for dverférande av AB Transitios aktier till Region Vésternorrland till
nastkommande direktionsmote. Underlag for beslutet var en presentation i vilken pastods att
en Gverforing av agandet till regionen skulle mojliggora formanligare 1an och lagre
rantekostnader for Norrtags fordon (genom finansiering av fordonen via Kommuninvest).
Samma sak gjorde Forvaltningen Regional utveckling gallande i sitt yttrande 2023-11-17,
dnr 23RUN13, dver forslaget till ny férbundsordning for kommunalférbundet.

Vid narmare utredning visar det sig emellertid att de formanligare lanevillkor och lagre
rantekostnader som AB Transitio dnskar fa genom upplaning via Kommuninvest inte
forutsatter nagot 6verforande av dgandet i AB Transitio till Region Véasternorrland. AB
Transitio kan uppta lan i Kommuninvest med borgen sasom idag fran Region
Vasternorrland. Vare sig Kommuninvest eller AB Transitio uppstaller som villkor for detta
att dgandet i AB Transitio dverfors till Region Vasternorrland. De besparingar i form av
lagre rantekostnader fran 2028 eller tidigare och framat som forvantas genom en
finansiering via Kommuninvest kan saledes erhallas utan att agandet i AB Transitio flyttas
till Region Vasternorrland.

Underlaget for direktionens beslut den 15 december och forvaltningen Regional utvecklings
yttrande 2023-11-17 var i denna del felaktiga.

Regionala utvecklingsndmndens hemstéllan

Den 27 mars 2024 beslutade Regionala utvecklingsndmnden att hemstalla till
kommunalférbundet att féra dver kommunalférbundets agande i AB Transitio och Norrtag
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AB till Region Vasternorrland. Av hemstallan framgar ocksa att tanken ar att Region
Vasternorrland dven ska sta for finansieringen av Norrtdg. Sammanfattningsvis framfors
foljande.

Agandet av AB Transitio och Norrtdg AB genom kommunalférbundet ar suboptimalt ur
flera perspektiv, exempelvis géllande agarstyrning, uppsikt, utveckling, finansiering med
mera, och att det skulle vara mer gynnsamt om Region Vésternorrland var &gare till b&gge
bolagen och att en sddan forandring inte innebar nagra nackdelar.

Det huvudsakliga skalet som framfors ar att en mer formanlig finansiering av Norrtags
fordon via Kommuninvest kan erhallas om Region Vasternorrland (och Region Norrbotten)
ar agare till aktierna i AB Transitio. Den potentiella besparingen uppges kunna uppga till
”formodligen miljontals kronor &rligen” och dgandet av AB Transitio genom
kommunalforbunden i Vésternorrland och Norrbotten pastas férhindra Region Jamtland
Harjedalen och Region Vasterbotten fran dessa mer formanliga finansieringsmojligheter.

| hemstallan hanvisas ocksa till flera beslut tagna sedan 2020 av regionstyrelsen och
regionfullméktige angaende dverforande av agandet i de bagge bolagen.

Nar det géller 4gandet i Norrtdg AB sdgs vidare att ’Genom att dven fora over aktierna i
Norrtag AB till regionen samlar borgensfragorna och -atagandet hos en samlad aktor,
densamma som ocksa finansierar hela trafiken. Verksamheten och ansvaret for densamma
samlas hos den aktor som ocksa har ansvaret.” Fortsittningsvis sigs ocksa att det skulle
underlatta for Norrtag med en likriktad agar- och finansieringsstruktur fran de fyra lanen
och att det vore fordelaktigt for saval Norrtag AB som AB Transitio om Norrtagsfamiljen ar
formerad pa ett likartat sétt.

Vidare konstateras i hemstéllan att en ny férbundsordning kommer att bérja gélla enligt
vilken underskottet i all regional kollektivtrafik inklusive tagtrafiken ska fordelas mellan
alla medlemmar i kommunalférbundet. Férvaltningen Regional utveckling menar dock att
”det med enkelhet skulle kunna hanteras med att regionens kostnadstéckningsbidrag till
forbundet skulle avriknas med Norrtdg AB:s kostnader”.

Auvslutningsvis framfor forvaltningen att man inte kan se att lanets resenarer eller invanare
skulle paverkas negativt av att Region Vasternorrland tar 6ver dgandet i AB Transitio och
Norrtag AB, och att det skulle kunna sénka kostnaderna eller bromsa en annars 6kande
kostnadsutveckling i regiontagtrafiken i Vasternorrland och norra Sverige.

Myndighetens bedémning

Det huvudsakliga skalet som Regionala utvecklingsndmnden anfor for att fora Over dgandet
i AB Transitio till regionen ar att det skulle mojliggéra besparingar som annars inte ar
tillgangliga.

Som framgatt inledningsvis ar emellertid de formanligare lanevillkor och lagre
rantekostnader som AB Transitio 6nskar fa genom upplaning via Kommuninvest
tillgangliga utan att det sker nagot 6verforande av dgandet i AB Transitio till Region
Vasternorrland. Inte heller forhindrar &gandet av AB Transitio genom kommunalférbunden
i Vésternorrland och Norrbotten att Region Jimtland Harjedalen och Region Vasterbotten
far mer formanliga finansieringsmojligheter. Det saknas alltsa anledning att fora dver
agandet i AB Transitio till regionen av dessa skal.

For bedomningen i 6vrigt av Regionala utvecklingsndmndens hemstéllan tar myndigheten
foljande i beaktande.
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Regional utvecklingsndmnden hanvisar i hemstallan till en rad beslut tagna sedan 2020 av
regionstyrelsen och regionfullmaktige angaende 6verforande av agandet i de bagge bolagen.
Gemensamt for dessa beslut &r emellertid att besluten antingen ar tagna innan medlemmarna
i kommunalférbundet 6verenskommit om att anta en ny férbundsordning och tillsammans
finansieras den regionala kollektivtrafiken i vilken Norrtags trafik ingdr, eller att besluten
vilar pa beslutsunderlag som felaktigt anger att mer formanlig finansiering av Norrtags
fordon kan erhallas om &gandet i AB Transitio dverfors till regionen. Myndighetens
uppfattning &r att dessa beslut maste ses utifran de faktiska forhallanden och den situation
som nu rader.

Kommunalférbundet har en ny férbundsordning, antagen av Region Vésternorrland och
samtliga 6vriga medlemmar sedan den 26 februari 2024. Férbundsordningen innebar att
beslut om och finansiering av den regionala kollektivtrafiken, alla trafikslag, &r en
angeldgenhet for alla medlemmar i kommunalférbundet. Medlemmarna utévar harvid sitt
inflytande i forbundsdirektionen.

Forbundsordningen och sérskilt dess bestammelser om fordelning av underskottet har
utformats for att underlatta en framtida skattevaxling och ar ett steg pa vagen. Det galler nu
att under de kommande aren med forbundsordningen och kostnadsfordelningsmodellen som
grund skapa ett fortroendefullt samarbete inom kommunalforbundet for att kunna ta
ytterliga steg pa vagen mot en skattevaxling.

Forvaltningen Regional utveckling menar att en omlaggning av finansieringen av Norrtag
till regionen, d.v.s. en atergang till vad som tidigare gallt, med enkelhet skulle kunna
hanteras med att regionens medlemsbidrag till férbundet avraknas med lanets kostnader for
Norrtdg. Myndigheten delar inte den bedomningen, det skulle strida mot
forbundsordningen.

Fran och med 1 januari 2025 kommer kommunalférbundet ocksa finansiera Norrtag i och
med att kostnadsfordelningen enligt ny forbundsordning da trader i kraft. Darmed kommer
agande och finansiering av Norrtdg AB, liksom det ansvar som avilar den regionala
kollektivtrafikmyndigheten i lanet, vara samlat pa en hand, och innebéra en ordning enligt
vilken alla medlemmar i kommunalférbundet bidrar till finansiering av tagtrafiken och
ocksa genom kommunalférbundet har ett dgarinflytande Gver Norrtag AB.

Har kan tillaggas att en 6verforing enbart av dgandet i Norrtdag AB medan finansiering sker
enligt forbundsordningen ar olampligt. Det skulle innebdra en ordning enligt vilken en
medlem i kommunalférbundet har ett dgarinflytande i Norrtag medan alla medlemmar ska
bidra till finansieringen, en ordning som skapar ett olyckligt dubbelkommando som
komplicerar beredning av drenden rérande Norrtag och riskerar att skapa motsattningar
inom kommunalfoérbundet.

Som framgar av lagen (2010:1065) om kollektivtrafik (KTL) ansvarar regionen och
kommunerna inom ett 1an gemensamt for den regionala kollektivtrafiken. Den regionala
kollektivtrafikmyndigheten i ett Idn ska vidare organiseras som ett kommunalférbund om
inte regionen och kommunerna har 6verenskommit om annat, det vill sdga kommit 6verens
om en skattevaxling.
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Av KTL och EU:s kollektivtrafikforordning framgar vidare att det &r den regionala
kollektivtrafikmyndigheten som

- faststaller mal for den regionala kollektivtrafiken i ett trafikforsérjningsprogram,
- samrader med motsvarande myndigheter i angransande lan,
- &r behdrig myndighet att fatta beslut om allmén trafikplikt,

- ar behorig myndighet att upphandla och inga avtal om allman trafik.

Dessa befogenheter kan inte dverldmnas till regionen utan tillkommer kommunalférbundet
aven om regionen skulle vara agare till Norrtag. Det ar saledes inte majligt att fullt ut samla
ansvaret for Norrtags verksamhet hos en aktor (regionen), som ar skild fran den regionala
kollektivtrafik-myndigheten pa det satt som Regionala utvecklingsnamnden verkar mena.
Forslaget innebér tvartom ett 6kat inslag av dubbelkommando jamfort med vad som
kommer att galla fran den 1 januari 2025.

Nar det galler agandet i Norrtdg AB och AB Transitio bor aven foljande framhallas. Norrtag
AB:s uppgift ar att pa agarnas uppdrag bedriva tagtrafik i de fyra lanen. I den dagliga
verksamheten har Norrtag aterkommande och tata dialoger med Transitio rérande bland
annat fordonsanskaffning, hur reservdelsforsorjning ska sékerstéllas vid fordonsanskaffning
och Iépande under fordonsférvaltningen, hur utférande av tungt underhall och upprustningar
ska upphandlas och genomforas kostnadseffektivt ur Norrtags perspektiv och hur
fordonsunderhallet I6pande ska foljas upp och dokumenteras. Finansiering och
refinansiering av Norrtags fordonsflotta ar daremot fragor som aktualiseras betydligt mindre
frekvent och darmed intar en underordnad om &n viktig roll.

Hos Norrtag finns kunskapen samlad om hur Transitio bést kan tillmotesga Norrtags behov.
Fragor av operativ karaktar kring fordonen, planering av Transitios underhallsatgarder,
reservdelar med flera ovannamnda fragor bor darfor skétas av Norrtag. Agandet i AB
Transitio och Norrtag AB bor ligga pa samma hand for att underlatta for dgaren att ge stod
at Norrtag i dialogerna med Transitio.

Kommunalforbundet star i och med antagandet av en ny férbundsordning infor uppgiften att
fordjupa ett fortroendefullt samarbete inom kommunalférbundet som ett led i ytterligare
forberedelser for en skattevaxling. | den uppgiften ingar for alla medlemmar i
kommunalférbundet att axla uppgiften som &gare av Norrtag och finansiar av tagtrafiken.

Sammanfattningsvis gér myndigheten bedémningen att det inte finns nagra fordelar med att
fora Over vare sig agandet i AB Transitio eller i Norrtdg AB till Region Vasternorrland. Det
skulle istallet forsamra mojligheterna att pa ett sammanhallet sétt, genom
kommunalforbundet, verka for att utveckla den regionala tagtrafiken och den regionala
kollektivtrafiken i dvrigt. Regional utvecklingsnamndens hemstallan bér darfoér avvisas.

Yrkande:
Malin Svanholm (S) yrkar pa aterremiss pa grund av de handlingar som inkommit under
gardagen fran regionen och att hinna inhdmta information fran Norrbotten.

Bifall:
Knapp-Britta Thyr (MP) yrkar bifall till Malin Svanholms yrkande.

Ordférande finner att férbundsdirektionen beslutar enligt Malin Svanholms yrkande att
aterremittera drendet till nastkommande sammantréde.

Foredragande:
Goran Anger, senior radgivare.
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Expedieras till:

Forbundets medlemmar

AB Transitio

Norrtdag AB

RKM - Regionala kollektivtrafikmyndigheten i Norrbotten

Regionala kollektivtrafikmyndigheten, Region Vasterbotten

Region Jamtland Harjedalen

Beslutsunderlag: Missiv 2024-06-05 Agande i AB Transitio och Norrtag AB
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§ 88. Revidering av inriktningsbeslut fér upphandlingen Sarskilda Tiansteskrivelse
Revidering av

persontransporter 2025 inriktningsbeslut
for upphandlingen

" . . Sarskilda
Forbundsdirektionen beslutar persontransporter

2025
att tjansteskrivelsen daterad 2024-06-03 med diarienummer 23/00172 ska komplettera

det tidigare tagna beslutet om inriktningen av upphandling av sérskilda

persontransporter inom Vasternorrlands lan for tiden juni 2025 — juni 2029,

att forbundsdirektionen anser att antalet trafikomraden ska minskas, dock far det inte
bli for fa omraden for att forsvara for naringen att kunna svara pa anbuden.

Bakgrund
Den 24 maj 2023 tog direktionen beslut om inriktningen av upphandlingen Sérskilda
persontransporter 2025 som avser anropsstyrd trafik for tiden juni 2025 — juni 2029.

Inriktningsbeslutet gav ramarna for upphandlingen i olika avseenden och grunden for
fortsatt arbete med upphandlingsdokumenten. Den i inriktningsbeslutet beskrivnha
beslutsprocessen innebdr att i ett andra steg ska ett genomfdérandebeslut fattas som innebér
ett uppdrag at kollektivtrafikmyndigheten att genomféra upphandling och inga avtal med
trafikforetag om utférande av de sérskilda persontransporterna i lanet for berérda
medlemmar.

Till foljd av konflikten med taxiforetagen kring inférande av det nya bokningssystemet Alfa
skots starten av upphandlingsforfarandet upp. Erfarenheterna av inférandet av Alfa och nya

Overvaganden om hur trafiken bor organiseras har lett till ett behov av att ompréva delar av

det inriktningsbeslut som togs i maj 2023.

Indelning av trafiken i trafikomraden och trafikuppdrag

Infér den nuvarande avtalsperioden gjordes vissa dndringar i indelningen av trafiken i
trafikomraden och trafikuppdrag. Sundsvall och Timra slogs ihop till ett trafikomrade
dagtid. Nattetid skapades tre trafikomraden. Ange, Sundsvall och Timr4 utgjorde ett, och
Kramfors och Sollefted ett. | Ornskoldsvik skapades ett sarskilt trafikuppdrag for
multifordon dagtid och nattetid. Inom dessa trafikomraden finns idag totalt 18 avtal
fordelade pa atta trafikforetag.

Erfarenheterna av sammanslagningen av trafikomraden och inréttande av nattrafikomraden
har varit goda och har inneburit en effektivisering av trafiken, vilket exempelvis visade sig i
de anbudspriser som erhdlls i forra upphandlingen.

Genom inférande av det nya bokningssystemet Alfa styr var bestallningscentral for
anropsstyrd trafik, Din Tur Kundcenter, mer direkt &n tidigare. Kéruppdragen skickas inte
sasom tidigare till taxiforetagens bestallningsmottagning utan i stallet direkt till de fordon
som ar schemalagda. Din Tur Kundcenter har information i realtid om var fordonen
befinner sig och systemet ger ett stod for planering och samordning av transporterna utifran
aktuellt lage.

Detta ger Din Tur Kundcenter méjlighet att samordna och utnyttja fordonsresurserna ver
en storre geografisk yta, vilket forvantas kunna ge en mer effektiv trafik om antalet
trafikomraden och antalet avtal inom respektive trafikomrade minskas. Vidare skulle
forvaltningen av avtalen for Sarskilda persontransporter 2025 férenklas om antalet ingangna
kontrakt minskas.
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Inriktningen for det fortsatta arbete med upphandlingen Sérskilda persontransporter 2025
bor darfor vara att antalet trafikomraden minskas till tva eller tre och det inom respektive
trafikomradet endast finns ett trafikuppdrag.

Fordonstyper
| inriktningsbeslutet angavs att foljande fyra fordonstyper ska gélla i upphandlingen:
o Konventionell taxi-/personbil med plats for upp till 4 passagerare
e Personbil/minibuss med plats for upp till 8 passagerare
e Multifunktionellt fordon med plats for en rullstol eller bar samt sittande (Litet
Multifordon)
e Multifunktionellt fordon med plats for flera rullstolar eller barar samt sittande (Stort
Multifordon)

Inriktningsbeslutet sa inget om vilka fordonstyper som skulle finnas eller till vilket antal i
ett visst trafikomrade eller trafikuppdrag, utan enbart att dessa fordonstyper kunde
forekomma. Kraven for respektive trafikuppdrag beslutades av tjanstepersonerna.

Sma multifordon har kravstallts i vissa uppdrag och funnits sedan 2015. Kravstéllningen &r
utformad sa att trafikforetaget kan vélja att satta in ett stort multifordon i stallet. Sa har
ocksa skett. Av de 19 sma multifordon som fanns i fordonsschema i férra upphandlingen
har taxiforetagen sjalva valt att ersétta 14 av dem med stora multifordon och de resterande 5
utgors i praktiken av en blandning av stora och sma multifordon. Taxiféretagen foredrar
saledes stora multifordon framfor sma. Sannolikt for att de sma och stora multifordon skiljer
sig mycket lite i pris och for att stora multifordon har béttre andrahandsvarde.

Stora multifordon &r ocksa att foredra ur bestéllarens perspektiv. Det har under tiden visat
sig att storre elrullstolar inte far plats i en VW Caddy och det skapar bekymmer da vi inte
vet vilken slags rullstol resenéren har, utan det visar sig forst nar foraren kommer fram till
adressen. Nar det endast gar in en rullstol sa tappar vi samordningsvinster jamfort med ett
storre multifordon som bade tar fler rullstolar och sittande. I upphandlingen finns saledes

inget behov av att stélla krav pa sma multifordon.

Nér det galler storre personbil med plats for 8 passagerare (minibuss) har det inte kravstallts
i nagot av de nuvarande trafikuppdragen, utan kraven har varit personbil for fyra
passagerare, vilket fortsatt ska galla. Liksom med sma multifordon har det emellertid varit
tillatet att ersatta personbil med minibuss da trafiken utfors. Det har skett i mycket liten
omfattning. Drygt 50 personbilar har kravstéllts. Fér utférande av trafiken har 96
personbilar registrerats i fordonsdatabasen FRIDA och av dessa ar endast 9 minibussar, de
flesta hos trafikforetag som utfor skolskjutstrafik i storre omfattning i Ornskéldsvik och
Sundsvall/Timra.

Minibussarna svara att ta sig i och ur och forsamrar tillgangligheten. Ur ett
resendrsperspektiv ar vanlig personbil att féredra framfor minibuss. | upphandlingen finns
inget behov av att stédlla krav pa minibussar, eller att tillata att de ersatter vanlig personbil
vid utférande av fardtjanst och sjukresor. De kan dock fortsatt tankas tillatas i
skolskjutsuppdrag. Det finns ingenting som talar for att det skulle vara kostnadsdrivande att
inte tillata minibussar vid utférande av fardtjanst och sjukresor.

Inte heller beddms kommande nértrafikupplégg kréva att det i den kommande
upphandlingen av sarskilda persontransporter stalls krav pa minibussar. Ett nartrafikupplagg
kan nagot forenklat skapas genom tillaggsavtal till gallande bussavtal, genom separat
upphandling av nartrafik eller genom tillagg till ett avtal om sarskilda persontransporter.
Forst nér behovet foreligger bor den upphandlade fordonsflottan kompletteras med fordon
av lamplig typ.
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Sammantaget innebar detta att den sjukresor och fardtjanst ska utféras med stora
multifordon eller personbilar med plats for fyra passagerare och att minibussar eventuellt
tillats i rena skolskjutsuppdrag.

Sjukreselinje 290 Timra-Sundsvall tas ej med i kommande upphandling

Med upphandlingen Séarskild persontrafik 2021 inférdes efter dialog med Region
Vasternorrland sjukreselinje 290 mellan Timra och Sundsvalls sjukhus. Linjen ar
anropsstyrd och avgar vid behov pa fasta tider. Linjen har emellertid inte kunnat tjana det
tankta syftet att samordna transporterna i hogre grad utan haft en 1ag belaggning och darmed
dalig effektivitet. Linjen bor darfor tas bort i den kommande upphandlingen av sarskilda
persontransporter.

I och med inférande av det nya bokningssystemet Alfa forvantas fordonsutnyttjandet bli
mer effektivt och nyttan av denna sjukreselinje minska ytterligare. Din Tur Kundcenter
foljer kontinuerligt samordningsgraden i trafiken och har med det nya bokningssystemet
Alfa fatt battre systemstod for att samordna resor. Skulle bedémningen éndra sig under
avtalsperioden kommer det vara méjligt att aterintroducera sjukreselinjer dar sa bedoms
lampligt.

Foredragande:
Goran Anger, senior radgivare.

Expedieras till:
Forbundets medlemmar.

Beslutsunderlag: Tjansteskrivelse 2024-06-03 Revidering av inriktningsbeslut for
upphandlingen Sarskilda persontransporter 2025
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§ 89. Uppsiktsplikt Norrtag AB

Forbundsdirektionen beslutar

att den verksamhet som Norrtdg AB har bedrivit under foregaende kalenderar, 2023, far

anses ha varit forenlig med det faststallda andamalet for bolaget och utforts inom ramen for

gallande styrdokument och lagstiftningar.

Bakgrund

Enligt kommunalforbundets bolagspolicy under punkt 4.10 Uppsiktsplikt ska direktionen

utéva uppsikt éver Kollektivtrafikmyndighetens bolag. Uppsiktsplikten innebér att

direktionen ska halla sig informerad om bolagens verksamhet och hur bolagen forhaller sig

till gallande styrdokument och gallande lagstiftning.

Styrelsen ska enligt 6 kapitlet 9 § i kommunallagen utéva en forstarkt uppsiktsplikt over

kommun och landstingsagda bolag. Uppsiktsplikten ar utokad i forhallande till styrelsens

allmanna

uppsiktsplikt.

Direktionen ska arligen gora en bedémning av bolagens verksamhet utifran de andamal och

befogenheter som anges i bolagsordningen och i kompletterande direktiv fran direktionen.

Beddmningen ska géras med stod av arliga rapporter fran bolagsstyrelserna och fran

lekmannarevisorerna samt den I6pande information om bolagens verksamhet som

rapporteras av

respektive bolag.

Om direktionen bedomer att ett bolag under aret har avvikit fran sitt &andamal och sina

befogenheter,

ska direktionen vidta atgarder som sékerstaller att bolagets verksamhet ater kommer att

bedrivas i

enlighet med direktionens beslut.

Myndighetens bedémning

Kommunalférbundets samlade bedémning ar att uppféljningen av hel- och deldgda bolags

inkomna styrande dokument &r mycket goda och att bolagen foljer sin verksamhet.

Foredragande:

Sara Nylund, ordférande.

Expedieras till:

Forbundets revisorer.

Norrtag AB

Beslutsunderlag: Missiv 2024-05-29 Uppsiktsplikt Norrtag AB
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8 90. Uppsiktsplikt Bussgods i Véasternorrland AB

Forbundsdirektionen beslutar

att den verksamhet som Bussgods i Vasternorrland AB har bedrivit under foregaende

kalenderar, 2023, far anses ha varit forenlig med det faststallda andamalet for bolaget och

utforts inom ramen for gallande styrdokument och lagstiftningar.

Bakgrund

Enligt kommunalforbundets bolagspolicy under punkt 4.10 Uppsiktsplikt ska direktionen

utéva uppsikt éver Kollektivtrafikmyndighetens bolag. Uppsiktsplikten innebér att

direktionen ska halla sig informerad om bolagens verksamhet och hur bolagen forhaller sig

till gallande styrdokument och gallande lagstiftning.

Styrelsen ska enligt 6 kapitlet 9 § i kommunallagen utéva en forstarkt uppsiktsplikt over

kommun och landstingsagda bolag. Uppsiktsplikten ar utokad i forhallande till styrelsens

allmanna

uppsiktsplikt.

Direktionen ska arligen gora en bedémning av bolagens verksamhet utifran de andamal och

befogenheter som anges i bolagsordningen och i kompletterande direktiv fran direktionen.

Beddmningen ska géras med stod av arliga rapporter fran bolagsstyrelserna och fran

lekmannarevisorerna samt den I6pande information om bolagens verksamhet som

rapporteras av

respektive bolag.

Om direktionen bedomer att ett bolag under aret har avvikit fran sitt &andamal och sina

befogenheter,

ska direktionen vidta atgarder som sékerstaller att bolagets verksamhet ater kommer att

bedrivas i

enlighet med direktionens beslut.

Myndighetens bedémning

Kommunalférbundets samlade bedémning ar att uppféljningen av hel- och deldgda bolags

inkomna styrande dokument &r mycket goda och att bolagen foljer sin verksamhet.

Foredragande:

Sara Nylund, ordférande.

Expedieras till:

Forbundets revisorer.

Bussgods i Vésternorrland AB

Beslutsunderlag: Missiv 2024-05-29 Uppsiktsplikt Bussgods i Vasternorrland AB
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§ 91. Uppsiktsplikt AB Transitio
Forbundsdirektionen beslutar

att den verksamhet som AB Transitio har bedrivit under foregaende kalenderar, 2023, far
anses ha varit forenlig med det faststéllda &ndamalet for bolaget och utforts inom ramen for
gallande styrdokument och lagstiftningar,

att uppmana AB Transitios styrelse om att delge kommunalforbundet delarsrapport och
budgetdokumntet som delégare i aktiebolaget.

Bakgrund

Enligt kommunalforbundets bolagspolicy under punkt 4.10 Uppsiktsplikt ska direktionen
ut6va uppsikt dver Kollektivtrafikmyndighetens bolag. Uppsiktsplikten innebar att
direktionen ska halla sig informerad om bolagens verksamhet och hur bolagen forhaller sig
till géllande styrdokument och gallande lagstiftning.

Styrelsen ska enligt 6 kapitlet 9 § i kommunallagen utdva en forstarkt uppsiktsplikt éver
kommun och landstingsagda bolag. Uppsiktsplikten &r utékad i forhallande till styrelsens
allmanna

uppsiktsplikt.

Direktionen ska arligen gora en bedémning av bolagens verksamhet utifran de andamal och
befogenheter som anges i bolagsordningen och i kompletterande direktiv fran direktionen.
Beddmningen ska géras med stod av arliga rapporter fran bolagsstyrelserna och fran
lekmannarevisorerna samt den I6pande information om bolagens verksamhet som
rapporteras av

respektive bolag.

Om direktionen bedomer att ett bolag under aret har avvikit fran sitt &ndamal och sina
befogenheter,

ska direktionen vidta atgarder som sakerstaller att bolagets verksamhet ater kommer att
bedrivas i

enlighet med direktionens beslut.

Myndighetens bedémning

Kommunalférbundets samlade bedémning ar att uppféljningen av hel- och deldgda bolags
inkomna styrande dokument &r mycket goda och att bolagen foljer sin verksamhet.

Foredragande:

Sara Nylund, ordférande.
Expedieras till:
Forbundets revisorer.

AB Transitio

Beslutsunderlag: Missiv 2024-05-22 Uppsiktsplikt AB Transitio
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§ 92. Biljettsamverkan med SJ

Forbundsdirektionen beslutar

att ge forbundsdirektoren i uppdrag att utreda fragan och komma med forslag for

biljettsamverkan med SJ och X-trafik, med fokus pa bade resenarsperspektiv och

ekonomiskt perspektiv,

att aterrapportering ska ske senast vid direktionsmoétet i december 2024.

Bakgrund

Fran och med den 15 augusti 2022 har vi ett avtal med SJ som I6per tills vidare med en

uppsagningstid pa ett ar. Avtalet galler avgangen kl. 07.27 fran Njurunda till Sundsvall.

Biljetter som omfattas &r 30-dagars periodkort, Sundsvalls kommuns barn- och seniorkort

for 30 dagar samt giltiga skolkort.

Vi har dven ett biljettsamverkansavtal med X-trafik for perioden 2021-01-01 till 2023-12-

31. Detta avtal forlangs automatiskt med en uppsagningstid pa sex manader. Din Turs

periodbiljetter galler for resor lokalt med X-tagen och SJ mellan Njurundabommen och

Sundsvall.

X-trafiks 30-dagarsbiljett och arshiljett, med eller utan SJ-tagtillagg, géller alla dagar. Ung i

Gavleborg-biljetten, med eller utan SJ-tagtillagg, galler ocksa alla dagar. Skolbiljetten

galler mandag till fredag.

En redovisning av vilken kompletterande trafik med SJ som skulle kunna genomforas har

genomforts. Direktionen ser positivt pa en utokad biljettsamverkan.

Foredragande:

Christin Borg, affarsutvecklare.
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8§ 93. Ovriga fragor

Forbundsdirektionen beslutar

att ge forbundsdirektéren i uppdrag att ta kontakt med Trafikverket och ta fram mer fakta

gallande informationen om att inte bygga ny plattform Erikslund och att aterkomma till

direktionen i september 2024.

Bakgrund

Plattform Erikslund

Bakgrunden till arendet &r att det har lagts fram ett forslag om att inte bygga ett nytt

stationslage i Erikslund, vilket beror pa den nya linjeratningen. Trafikverkets tjansteperson

har last forvaltningens samlade yttrande till tagstrategin och dér har det inte framkommit

tillrackligt tydligt att Ange kommun tyckte den skulle sta kvar.

Kollektivtrafik i hojd beredskap

Din Tur skickade ut en skrivelse till medlemmarna efter ett beslut av direktionen, eftersom

det ar otydligt och inte fullt ut reglerat vem som bér ansvaret for kollektivtrafiken vid hojd

beredskap.

Svaren fran medlemmarna redovisades for direktionen. Déarefter har regionen anordnat

workshops under vintern och varen, dar myndighetens trafikplaneringsansvarige har

deltagit. Forra veckan presenterades en slutrapport baserad pa resultaten fran dessa

workshops.

Fragan kommer att tas upp igen i hést, nar minnesanteckningarna fran motet om

slutrapporten har kommit in. Myndigheten behdver integreras mer i den lansévergripande

organisationen.

Hans Forsberg stéllde fragan om det ar en resursfraga vem som bar ansvaret.

Forbundsdirektoren papekade att det 6kade fokuset pa dessa fragor, tillsammans med den

otydlighet kring vad myndigheten behover gora, har gjort det till en resursfraga. Samtidigt

finns det manga kompetenta personer hos medlemmarna och hos lansstyrelsen.

Foredragande:

Sara Nylund, ordférande.

Thomas Olsson, tf. forbundsdirektor.

8 94. Sammantradet avslutas

Ordforande avslutar ssmmantradet och dnskar glad sommar.
Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan
Postadress: BesoOksadress: Telefon: 0775-50 77 70 Org. nr: Webb/e-post:
Box 143 Viktoriagatan 16 222000-2923 registrator@dintur.se
841 22 Ange 872 35 Kramfors www.dintur.se

TeamEngine Document E-Sign ID: B89A5153-D944-499E-B9A1-A7C56D77117A. Page 27 of 103.




TeamEngine E-Signing

Sidlav9

BESLUTSUPPFOLJNING

Datum
DIN TUR
Camilla Norberg, 070-231 83 20
Beslutsuppféljning
Arende Beslut Mote Ansvarig Status Tidsplan
Politik
Direktion
Revision
Administration
. " irektoren i 112 Charlotta Hellhoff i i R ie -
Aterkoppling att ge forbunqlsdlrektoren i qppdrag a_l_tt 2023_09_06 arlotta Hellho T_|dspl_an redovisades pa forbunds
L ta fram handlingsplan med tidsplan for direktionens sammantrade 2023-09-28
arbetsmiljéarbete e
arbetet med arbetsmiljén pa
myndigheten utifrén Adalshalsans
atgardsforslag i rapporten,
att tidsplanen ska aterrapporteras vid
direktionens ordinarie sammantréde i
september,
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att forklara paragrafen omedelbart
justerad.

att uppdra till férbundsdirektoren att verka | § 137 Thomas Olsson
for att kollektivtrafikmyndigheten deltar i de | 2023-09-28
forum som krévs for utokad samverkan och
samarbete i kris och beredskapsfragor inom
lanet,

Aterrapport
Kommunalférbundets
roll i totalforsvaret

att fortsatta och utveckla arbetet med
myndighetens beredskap.

o o i ar i 0 §128 Henric Hedengvist 3 5 inui
Héllplatser p& a_'Et myndlghfoeten fari uppdrag_ att se Over 0290029 q Hela upplagget ses dver inui samband
. hallplatser pa anropsstyrd trafik och lamnar med uppstartad upphandling av
anropsstyrd trafik o T ) . .
en aterrapport till direktionen langre fram, sérskilda persontransporter. Det finns

tekniska hinder for att 1agga in
hallplatser som kanske kan losas ut med
de systemupphandlingar som nu pagar i
form av trafikledningssystem respektive
samordningssystem. Dessutom pagar
forstudie nartrafik i vilken formen for
anropsstyrd trafik ocksa kommer att
utredas kopplat till I1T-system.
Uppdatering 2023-05-10: oféréndrad
status. Systemupphandlingar, forstudie
nértrafik samt planering for testprojekt
Flextrafik pagar.

Arbetsplats Viskan att myndigheten aterrapporterar om motet §128 Henric Hedenqvist | FOrsta mote genomfort. Arbetstider
P med Ange kommun och Kriminalvarden 2022-09-29 fungerar daligt med befintlig tagtrafik.
efter motet agt rum. Kriminalvarden ska aterkomma med

mer underlag och vi ska ta med det i

Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan

Postadress: Bestksadress: Telefon: 0775-50 77 70 Org. nr: Webb/e-post:
Box 143 Viktoriagatan 16 222000-2923 registrator@dintur.se
841 22 Ange 872 35 Kramfors www.dintur.se

TeamEngine Document E-Sign ID: B89A5153-D944-499E-B9A1-A7C56D77117A. Page 29 of 103.




TeamEngine E-Signing

Sid3av9

BESLUTSUPPFOLJNING

planeringen for T25 da start av
verksamhet berédknas till borjan av 2025.
Planering pagar. Lyfts pa trafikdialoger

nu i mars.
. . i i i §135 Thomas Olsson
Processkartlaggning och att de tagit del av information, samt S 090.00.28
behov av forstarkning att fora fragan vidare i samtal med
medlemmarna.
Marknad
Internkontroll
Internkontroll 2024 att utfora internkontroll av beredskapen §183 Thomas Olsson Aterredovisning av internkontroll for
infor eventuella cyberattacker, 2023-12-15 2024 till forbundsdirektionens forsta

sammantrade 2025.
att utfora internkontroll av
implementeringen vid inférande av nytt
biljett- och betalsystem,

att utfora internkontroll av beredskapen vid
en eventuell utrymning av kundcenter,

att uppdra till forbundsdirektoren att
aterredovisa resultatet av
internkontrollpunkterna ovan till
forbundsdirektionens forsta sammantrade
2025.

Ekonomi
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Trafik

Biljettsamverkan

Trafikférandringar

Upphandling

Inriktningsbeslut infor | att skrivelsen Forslag till
upphandling Busstrafik | inriktningsbeslut fér upphandling
2027 Busstrafik 2027 utgor grunden for
fortsatt arbete med
upphandlingsdokument for
myndighetens upphandling av
busstrafik med trafikstart i december
2027,

att uppdra at forbundsdirektoren att
inga dverenskommelse med de
forbundsmedlemmar som sa onskar
om upphandling av skolskjutstrafik
med buss eller mindre fordon, med
trafikstart i december 2027,

att uppdra till forbundsdirektoren att
fora dialog med Hemab och
medlemskommunerna kring
forutsattningarna for anvandandet av
biogas infér kommande
bussupphandling.

§ 57
2024-05-24

Thomas Olsson
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Allmén trafikplikt samt att den anropsstyrda allmanna § 187 Thomas Olsson Upphandlir;lgoej publicerad annu _pé
sverlamnande av kollgktlvtraflk sa_mt de_n '[_ldtabelllglagda 2023-12-15 grund av pagaende tvist med taxibolag.
o allménna kollektivtrafik inom Harndsands
beIo?enhet”att"m?a fik kommun som framgar av bilaga 1 och
avtal om afiman trafl bilaga 2 ska omfattas av allman trafikplikt,
att i enlighet med 3 kap. 2 8 lagen
(2010:1065) om kollektivtrafik till
Hérndsands kommun 6verlamna
befogenheten att inga avtal om allmén trafik
enligt bilaga 1.
nglksystemet Norrtag kollektivtrafikmyndighet i Vasterbotten, att
fatta beslut om allmén trafikplikt for
trafiksystemet Norrtag,
att teckna dverenskommelse med
Kollektivtrafikmyndigheterna i
Vasterbotten, Norrbotten och Jamtlands 1an
avseende behdrighet for Region
Vaésterbotten att fatta beslut om allman
trafikplikt for Norrtags trafik i enlighet med
vad som framgar av Overenskommelsen.
Beslut om att uppc.j.ra at Fbrbundsdirekt_’drer] att §134 Thomas Olsson Arbetet med upphand_ling av sarskilda
genomforande av ggnor_nfora upphandling och_ inga avtal om 2023-09-28 per_son"tre}nsporter perloderj 2025—_2029
upphandling av sa.rskllda persontrgnspor'ger inom ar_tlllfalllgtopa}usad med hansyn till den
sarskilda person- _Vas_ternorrlands lan for tiden juni 2025 — tvist som paqa}t n_1ed taxibolagen. C_)m
transporter inom juni 2029, aI”It gar bra sa ar tldspl_anen att publicera
Visternorrlands 1an for Sé&Ko-upphandlingen innan sommaren
2024.
Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan
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tiden juni 2025 — juni
2029

att uppdra at Forbundsdirektoren att
genomfdra upphandling av skolskjuts for
kommunerna Timra och Ange samt
upphandling av skolskjuts och allmén
kollektivtrafik for Harndsands kommun,

att uppdra at Forbundsdirektoren att bereda
beslut om att i enlighet med 3 kap. 2 8§ lagen
(2010:1065) om kollektivtrafik till
Hérndsands kommun dverldmna
befogenheten att inga avtal om allméan
kollektivtrafik,

att uppdra at Forbundsdirektoren att bereda
beslut om allmaén trafikplikt som omfattar
anropsstyrd allmén kollektivtrafik inom
Vésternorrlands 1an samt tidtabellslagd
allmén kollektivtrafik inom Harnésands
kommun.

Inriktningsbeslut infor att skri_velse_n Unde_rlag for §81 Charlotta Hellhoff | Se gvan.
upphandling av I_<o|_|ekt!vtraf|kmyndlghqtens beglut om 2023-05-24
AL inriktning av upphandling av sarskilda
sarskilda . persontransporter inom
persontransporter i - o g g -
Vasternorrlands I4n Vastern_orr_lands lan for"tlden Juni
2025 — juni 2029, och for beredning av
kommunalférbundets medlemmars
beslut om att 6verenskomma med
kollektivtrafikmyndigheten om
upphandling och samordning av
sarskilda persontransporter utgor
g_jrunden for fortsatt arbete med
Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan
Postadress: Bestksadress: Telefon: 0775-50 77 70 Org. nr: Webb/e-post:
Box 143 Viktoriagatan 16 222000-2923 registrator@dintur.se
841 22 Ange 872 35 Kramfors www.dintur.se

TeamEngine Document E-Sign ID: B89A5153-D944-499E-B9A1-A7C56D77117A. Page 33 of 103.




TeamEngine E-Signing

Sid7av9

BESLUTSUPPFOLJNING

upphandlingsdokument for
myndighetens upphandling av
sarskilda persontransporter for
perioden juni 2025 - juni 2029,

att uppdra at forbundsdirektoren att
inga 6verenskommelse om
upphandling och samordning av
sérskilda persontransporter med de
forbundsmedlemmar som sa onskar.

Strateqi

Mal- och resursplan

Taxor

Kortbyte och kortavgift | att ta bort nuvarande kortavgift under §185 Thomas Olsson
2024 en manad vid reskortshytet 2024, 2023-12-15

att de nya reskorten darefter far en
administrativ avgift om 50 kronor,

att den administrativa kortavgiften for
forkopta enkelbiljetter tas bort nér det
nya biljettsystemet infors hos
forsaljningsstéllena.

Rabattkoder att ge forbundsdirektéren mandat att §105 Charlotta Hellhoff | Utvardering pa rabattkoderna ska
besluta om rabattkoder upp till 25 % 2023-06-28 redovisas for direktionen under hésten
rabatt pa biljetter i det nya biljett- och 2024

betalsystemet under angivna
tidsperioder,

Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan
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att ge forbundsdirektéren mandat att
besluta om rabattkoder pa 100 % till
utvalda grupper, exempelvis
testresenarer under angivna
tidsperioder,

att utvardera rabattkoderna efter 12
manader och att delge aterrapport till
forbundsdirektionen hdsten 2024.

Pris- och produktutbud | att myndigheten far i uppdrag att §117 Charlotta Hellnoff | Arbetet pagar samtidigt som att
under 2023 se dver pris- och 2022-09-29 utredningen invantar processen med
produktutbudet. forbundsordningen da zonindelning och
prismodeller behdver beakta kostnads-
och intéktsfordelningen av trafiken.
Utvéardering Flex 10/30 | att produkten Flex 10/30, i dess §144 Charlotta Hellhoff | Flex 10/30 kvarstar tills den kommande
nuvarande form, kvarstar i 2022-10-21 pris- och produktutredning redovisas.
biljettsortimentet till dess att den
planerade pris och produktutredning
har genomforts.
Subventionerade produkter
Regionalt trafikforsdrjningsprogram
) irektoren i 97 Charlotta Hellhoff 203
Trafikforsorjnings- a_'Et ge_forbundsdlrektoren i uppdrag att § arlotta Hellho Aorbetet pagar. Programmet planeras att
pabdrja framtagandet av ett nytt 2021-06-21 ga upp for antagande september 2024.
program Sl
trafikforsorjningsprogram.

Bolag
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Bussgods i Vasternorrland AB

Norrtag AB
Norrtaa 2040 —en att stalla sig bakom den slutliga §19 Sara Nylund
t4 visi(?n versionen av visionsdokumentet 2024-03-22
g ”Norrtadg 2040 — en tagvision”, samt
att direktionens ordforande far i
uppdrag att i dialog med Norrtag lagga
upp en plan for hur kollektivtrafiken
kan involveras i Norrtags strategiska
planer for tagvisionen.
Vésternorrlands lans Trafik AB
AB Transitio
" O irektor i §174 Th ol A ill direkti
Hel- och delagda bolag att ge forbundsdirektér i uppdrag att ta o215 omas Olsson Arendet framflyttat till direktionens

fram beslutsunderlag for éverférande
av AB Transitios aktier till Region
Vasternorrland till ndstkommande
mote.

sammantrade 26 juni 2024,

Svensk Kollektivtrafik

Sobona

Ovrigt
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Diarienummer

T 24-074
T 24-082
T 24-083

T 24-089
T 24-091
T 24-094
T 24-095
T 24-095
T 24-096
T 24-098
T 24-101

T 24-106
T 24-107
T 24-109
T 24-118

T 24-121
T 24-122

A 24-029

A 24-045
A 24-049
A 24-052
A 24-053
A 24-054
A 24-055
A 24-056

Inkommen

2024-03-21
2024-04-08
2024-04-08

2024-04-17
2024-04-18
2024-04-23
2024-04-23
2024-04-23
2024-04-23
2024-04-24
2024-05-02

2024-05-13
2024-05-13
2024-05-16
2024-05-22

2024-05-27
2024-05-27

2024-03-13

2024-04-18
2024-04-26
2024-05-07
2024-05-07
2024-05-07
2024-05-13
2024-05-16
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Delegationsbeslut firdtjinst Timra, Ange och Kramfors

Beslutsdatum Typ av drende

2024-05-20
2024-05-08
2024-05-21

2024-05-20
2024-05-08
2024-05-13
2024-05-03
2024-05-03
2024-05-13
2024-05-13
2024-05-27

2024-05-15
2024-05-23
2024-05-27
2024-05-27

2024-05-27
2024-05-27

2024-05-07

2024-05-16
2024-05-16
2024-05-20
2024-05-20
2024-05-20
2024-05-20
2024-05-24

Beslut

Fardtjansthandliggning Timra

FT

Forl FT+arbresor

FT+leds

FT+MU

RF Osterasen
FT

FT

Ledsagare
FT+leds

Forl FT+leds
FT+MU

RF Stockholm
FT+MU
Andr. FT+MU

RF Osterdsens hiloshem

Ut FT Stode forlang tid
Arbetsresa t Kbpmang. 14

Bifall
Bifall
Bifall

Bifall
Bifall
Bifall
Bifall
Avslag
Bifall
Bifall
Bifall

Bifall
Bifall
Bifall
Bifall

Bifall
Bifall

Firdtjinsthandliggning Ange

FT

FT+MU
FT+MU

FT,arbresor+MU

FT
FT

RF Umea
FT+MU
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Avslag

Avslag
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall

Hand-
laggare

JE
(o)
JE

JE
JOED
JE
CS

JE
JE
JE

JOED
JE
JOED
JE

JOED
JOED

JE

JOED
JOED
JE

JOED
JOED
JE

JOED

Notering

Skickat anmodan om
kontakt

Specialfordon

Tag+anslutningstaxi+led-
sagare

Resdag 240611
Ut FT, forlangd giltighetstid
240831

Synpunkter tillhanda
240506

Inv synpunkter senast
240522/JOED

Avsindare/Sokande
Forvaras hos fardtjanst-

handlaggaren




A 24-059

A 24-060
A24-050

K 24-052
K24-111
K24-123
K 24-117
K24-118
K24-119
K24-120
K24-121
K24-122
K24-124
K24-125
K 24-126
K 24-127
K 24-128
K 24-129
K 24-130
K 24-132
K 24-133
K 24-135
K 24-138

FT = Fardtjanst

2024-05-23

2024-05-23
2024-04-29

2024-02-28
2024-04-23
2024-05-03
2024-05-06
2024-05-07
2024-05-07
2024-05-07
2024-05-07
2024-05-07
2024-05-08
2024-05-08
2024-05-13
2024-05-14
2024-05-14
2024-05-15
2024-05-15
2024-05-15
2024-05-17
2024-05-20
2024-05-23

RF = Riksfardtjanst
LU = Lakarutlatande
MU = Medicinskt utlatande

2024-05-23

2024-05-23
2024-05-13

2024-05-14
2024-05-27
2024-05-07
2024-05-15
2024-05-15
2024-05-24
2024-05-24
2024-05-21
2024-05-21
2024-05-23
2024-05-20
2024-05-20
2024-05-27
2024-05-24
2024-05-24
2024-05-28
2024-05-21
2024-05-21
2024-05-27
2024-05-28

Andr bef tillstand

Utokad FT
RF

TeamEngine E-Signing

Bifall

Bifall
Bifall

Fardtjansthandldaggning Kramfors

FT+MU

FT
FT+Arbetsresor+MU
FT+MU

FT+ leds.

RF Bredbyn

FT

FT+MU

Forl. FT

FT+MU

Forl. FT

RF Alné

FT

FT

FT+MU

FT+MU

FT

Andr. i befintl tillstand
Forl FT+arbresa
FT+MU

Bifall
Bifall
Bifall
Bifall
Bifall
Avslag
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall
Bifall

JE

JOED
JE

JOED
JE
(0
JOED
JOED
JE
JOED
JE
JE
JE
JE
JE
JOED
JE
JE
JOED
JE
JE
JE
JOED

Ledsagare
resa tur och retur till
Swedbank, svall

ledsagare

specialfordon vid behov

Ledsagare
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DELEGATIONSBESLUT
Kor férbundet .\.)nm.;.,mu, ligh Datum Diarienr
i Vasternorrlands lan 2024_05_31 24/00238
Camilla Norberg
070-231 83 20
Datum Beslutande Rubrik Beslut Beslut enligt Kommentar Diarienummer
delegationsordnings-
punkt *
2024-05-01 | Tf. Forbundsdirektor | Vikariat Anstallning av en vikarie vid Din Tur | 25 Finns i
Kundcenter till och med 2024-08-31 personalakt
2024-05-15 | Tf. Forbundsdirektor | Yttrande Yttrande kring detaljplanegranskning | 5 23/00506-4
Ljungaverk industriomrade
Vésterhangsta 6:122, 6:177 m fl
Ljungaverk, Ange
2024-05-22 | Tf. Forbundsdirektor | Vikariat Anstéllning av vikarierande 25 Finns i
kommunikator fran och med personalakt
2024-08-05 till och med 2025-08-31
Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands 1an
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DELEGATIONSBESLUT
Delegationsordning beslutad 2022-05-20 * Beslut enligt Aterredovisas ej
delegationsordningspunkt
Myndighetsutévning
Befullméktigande av ombud att fora kommunalforbundets talan infér domstol och andra myndigheter 1
Awvisning av for sent inkommet dverklagande. 248 forvaltningslag (1986:223) 2
Besluta i &renden om utldmnande av allmén handling. Offentlighets- och sekretesslagen (2009:400) 3 X
Omprévning av beslut. Férvaltningslag (1986:223) 4
Yttrande dver remisser 5
Ovriga yttranden 6
Gallring av handlingar 7 X
Myndighetsbeslut om fardtjanst och riksfardtjanst 8 Redovisas sarskilt
Beslut om trafikandringar, inom ramen for Trafikforsorjningsprogrammet, till en nettokostnad péa 5 basbelopp/ar under forutsattning att berérda 9
medlemmar godként finansiering
Ekonomidrenden
Omprioriteringar inom faststalld ram under budgetaret 10
Ingdende av leasingavtal inom budget 11 X
Avyttra gamla eller utrangerade inventarier eller andra kommunalférbundet tillhérande féremal 12 X
- hogst 2 prishasbelopp
- mer an 2 prishashelopp
Beslutsattestering 13 X
Attestering av léner och ersattningar till fortroendevalda 14 X
Upphandling och inkép
Tecknande av ramavtal 15 X
Antagande av anbud avseende upphandling av varor och tjanster inom beslutad budget 16 X
Utbildning, tjansteresor, konferenser mm.
Fortroendevaldas deltagande i kurs, konferens eller utlandsresa 17
Investeringar
Beslut om ianspraktagande av medel for investeringar inom faststalld plan och budget 18 X
Representation
Representation och externa uppvaktningar 19
- hdgst 2 500 kronor ordférande
- hdgst 20 000 kronor per tillfalle X
- hdgst 6 000 kronor per tillfalle X
H/IR
Anstéllning av forbundsdirektor 20
Auvskiljande av forbundsdirektor fran sin tjanst
Genomfor arliga medarbetarsamtal med forbundsdirektor
Genomfor arliga lénedialoger och faststaller arlig Iéneutveckling for forbundsdirektor
Beslutar om Gvriga loneférmaner for foroundsdirektor
Anstéllning av chefer inom myndigheten, férutom FDir
Personalérenden
Inrétta/dra in befattningar 21
Aterbesittande av ledig befattning 22
Omplacera 23
Tillsvidareanstéllning inkl. I6nesattning samt forkortning av uppségningstid
Annan personal &n forbundsdirektér inom ramen for budget 24

Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands 1an
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DELEGATIONSBESLUT
Vikarier 25
Uppségning/avsked/disciplinpafoljd
Disciplinpafoljd for 6vriga medarbetare &n forbundsdirektoren 26
Tjanstledighet, semester, kompensationsledighet
Tjanstledighet férbundsdirektér 27
Semester férbundsdirektor 28 X
Tjanstledighet och semester 29 X
Beviljande foraldraledighet 30 X
Pensioner och andra ersattningar (alla personalkategorier)
Beslut om sérskild avtalspension férbundsdirektor 31
Beslut om sarskild avtalspension évrig personal 32
Kollektivavtal
Forhandla enligt géllande lagstiftning om forhandlingsrétt samt att med bindande verkan tréffa kollektivavtal 33 X
Arbetsmiljo
Organisera och fatta beslut rérande arbetsmiljoarbetet 34 X
Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands 1an
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Protokoll/Skrivelser/Delgivningar
DINTUR

Hfsrbundet Kolleh
i Visternorrlands l3n

Camilla Norberg Datum
070-231 83 20 2024-05-29
Typ av handling Avsandare Datum Diarienummer | Ankomstdatum
Granskningsrapport och Granskningspromemoria 2023 for Forbundets revisorer 2024-05-15 | 24/00137-7 2024-05-15
Bussgods i Vésternorrland AB
Styrelseprotokoll med bilagor Norrtag AB 2024-04-15 | 24/00192-6 2024-05-15
Protokollsutdrag remissvar regionalt trafikforsérjningsprogram Regionala utvecklingsndmnden 2024-05-17 | 21/00347-75 2024-05-21
Styrelseprotokoll Bussgods i Véasternorrland AB 2024-05-21 | 24/00137-9 2024-05-23
Bolagsstammoprotokoll Vaésternorrlands lans Trafik AB 2024-05-29 | 24/00324-2 2024-05-29

Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan
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@ Kommunalférbundet Kollektivtrafikmyndigheten
i Véasternorrlands l&n

Datum Diarienr

2024-06-05 24/00293

Tertialrapport april 2024

Kommunalforbundet Kollektivtrafikmyndigheten i
Vasternorrlands lan
1 januari — 30 april 2024

Faststalld av forbundsdirektionen 2024-06-26
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Innehall
OrdfOrande NAP OFUEL..........coeiiiiee ettt e e st r e besreeseestesneeseesteeneeseeeneeneenreas 4
FOrVAItNINGSDEIALIEISE ...t st e te e besre et e s teeaesteetaenresre s 5
VAT UPPOTAG ..ottt ettt b s et b s bbbt s s nans 5
Arets Tyra fOrsta MANAOET ..........c.ccvcvceeeeeeeee ettt 6
Omvarldsanalys och forvantad UtVECKIING.........ccveiviiiic i 8
YT Fo g 0T 7= VRS 10
God ekonomisk NUSNAIINING ........cceieiriiiiceece et 11
ViSION OCN ML .....viiiiecece ettt bbbt et 11
Delmal: Vi ska resurseffektivt 0ka det totala kollektiva resandet ...............ccocceveeriienrecrcrenennns 12
Delmal: Antalet ngjda och mycket néjda kunder ska 6Ka ...........cooveveverririeiicesesesiseeens 13
Delmal: Kollektivtrafik bidrar till social inKIUAEring ............ccceevirieeeeniiicee s 14
Delmal: Okad tillganglighet i kollektivtrafiken for personer med funktionsnedsattning ........... 15
Delmal: Minskad negativ mMiljOPAVEIKAN..............ccceueiriiiiieieieisissseee s 15
Delmal/Finansiellt mal: Resurseffektiv KolleKtivtrafik..............ccccoeeeeecciiicicieeecieeeeeeeeea, 16
Delmal: Vi ska resurseffektivt 6ka resandet i prioriterade Strak.............cceeveeeevvreeeeneierereeennns 17
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Ordforande har ordet

Nar jag skriver de hir raderna om tertialrapporten for april 2024 gor jag det med vetskapen om att vi
nu dr dverens om att tillsammans besluta om kollektivtrafiken i Vasternorrland. Alla medlemmar har
beslutat att anta vara nya styrdokument och en ny kostnadsfordelningsmodell. Det kidnns bra att vi nu
tar gemensamt ansvar for kollektivtrafiken som mojliggdrare for regional utveckling i
Visternorrland.

Vi har bytt planeringssystem for de sdrskilda persontrafikresorna under varen, da tidigare system
togs ur drift av leverantdren. Detta systembyte ledde till en lang process med taxibolagen som haft
uppdraget att kora de sérskilda persontrafikresorna. Tingsritten gjorde samma beddmning som oss,
att inforandet av nytt system sannolikt ryms inom trafikavtalet och dérefter har vi skrivit pa
forlikningsavtal med taxiféretagen och det nya systemet &r i drift. Det &r olyckligt att mediabilden av
situationen har blivit ensidig, men direktionen hoppas pa fortsatt bra avtalsforhallanden med véra
upphandlade entreprendrer.

Nu ser vi framét och fokuserar pé de stora padgéende processer vi har med upphandling av vilken
trafik som ska finnas fran 2027 och framat.

Sara Nylund

Ordforande
Forbundsdirektionen Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands 1&n
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Forvaltningsberattelse

Vart uppdrag

Kommunalforbundet Kollektivtrafikmyndigheten i Vasternorrlands lédn bildades av lanets sju
kommuner och Region Vésternorrland 2012 med ansvar for den regionala kollektivtrafiken enligt Lag
om Kollektivtrafik (SFS 2010:1065) och EU kollektivtrafikférordning (EG 1370/2007)

Kommunalférbundet uppdrag och arbetsformer beslutas av medlemmarna i styrdokumentet
Forbundsordning for Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan.

Kommunalférbundet leds av en forbundsdirektion som bestér av 9 ordinarie ledaméter.

Forbundsdirektionen faststéller vision och mal i ett regionalt trafikforsorjningsprogram samt beslutar
om budget. Férbundsdirektionen beslutar om allman trafikplikt inom lanet.

Direktionen ansvarar aven for att;

o efter dverenskommelse med Region Vasternorrland eller en kommun i lanet upphandla
persontransport- och samordningstjanster for sadana transportandamal som kommunerna eller
regionen ska tillgodose samt samordna sadana transporttjanster

o verka for att den regionala kollektivtrafiken ar tillganglig for alla resenarsgrupper samt

o verka for en tillfredsstallande taxiforsorjning i lanet

I dialog med kommunalférbundets medlemmar definieras behovet av kollektivtrafik och
administrativa resurser i en trearig mal- och resursplan. Direktionen beslutar om budget for
nastkommande ar grundat pa planens forsta ar.

Den upphandlade samhalisfinansierade busstrafiken och sérskilda persontrafiken i Vésternorrland
kommuniceras med varumarket Din Tur.

Kommunalférbundet ar delagare av Norrtdg AB som upphandlar den regionala tégtrafiken. Ovriga
bolag i koncernen ar Bussgods i Vasternorrland AB, Bussgods i Norr AB och AB Transitio. Vilande
bolag ar Véasternorrlands lans Trafik AB (VLTAB).
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Arets fyra forsta manader

e Den stranga kylan under langa perioder under vintern har drabbat entreprendrernas fordon hart.
Nio motorer har gatt sénder pga. den stranga kylan som var periodvis under vintern. Detta har i
sin tur gett sdmre trafikleverans i form av instéllda turer.

Dialog pagar med bussentreprendrerna om det skall inforas en koldgrans dar trafiken eventuellt
reduceras vid extremkyla. Aven 6vriga delar i kollektivtrafik i norr tittar pd samma fragestallning
géllande koldgréns

e Omorganisation Kundcenter — En ny organisation med en dvergripande chef Kundcenter tillsatt
fr.o.m. 1 februari. Chefen for kundcenter ingar dven i myndighetens ledning.

e Kundcenter har under tertial 1 2024 arbetat med inférande av nytt samordningssystem for
anropsstyrd trafik. Ett nytt system som inneburit delvis forandrat arbetsséatt for medarbetare pa
Kundcenter, trafikforetagen och dess forare.

Det nya systemet Alfa togs i drift 1 april 2024 och bedémningen &r att driftstarten éver lag har
gatt bra da inga storre stérningar forekommit i form av forseningar eller installda turer.

Arbete sker l6pande pa daglig basis med anpassning av systemet. Vi ser fram emot att fortsatt
arbeta med de dvriga granssnitt som vi upphandlat for att skapa en &nnu béttre verksamhet och
service for vara medborgare

e Leverantoren till nuvarande handldggningssystem for fardtjanst och riksfardtjanst har meddelat
att systemet kommer avvecklas under tertial 2 2024. Inkdp av nytt handlaggningssystem har
genomforts. Kundcenter har arbetat med forberedelser infor Gvergangen i form av anpassning
och utformning. Nya systemet kommer tas i drift under tertial 2 2024

o Uppdragsgivarna Lanstrafiken Norrbotten och Dalatrafik som vi har uppdragsavtal med har bytt
samordningssystem under tertial 1 2024 varpa Kundcenters medarbetare genomgatt utbildningar
och hanterar uppdragen i de nya systemen

e Under tertial 2 2023 genomfordes en genomlysning av Kundcenters verksamhet i syfte att fa
fram forbattringsforslag for vidare utveckling av verksamheten. Under tertial 1 2024 har fortsatt
arbete utifran genomlysningen genomforts i form av organisationsforandringar och vidare
Oversyn av interna och externa uppdrag

¢ Nya resendrsappen lanserades i slutet av tertial 3 2023 vilket medftrde 6kat tryck pa Kundcenter
under tertial 1 2024 i form av fragor och synpunkter fran resenarer. Kundcenter har tillsammans
med 6vriga enheter och andra parter utfort insatser for att utifran synpunkter géra verksamheten
annu béttre

e Arbetet i forberedelsefasen pagar infor upphandling av busstrafik med trafikstart 2027

e Uppstart av paxa Solleftea den 13 januari

e Resandet har vant sin negativa trend i trafikomrade O03 och ligger nu 5,2% over resandet 2023

o | BoB projektet sa slapptes den nya appen den 6 december efter en langre tid av forseningar i
lanseringen. Det var en del problematik av diverse karaktar som vi fick 16sa allt eftersom, men
de avtog efter diverse atgarder. Dessa storningar har med tiden blivit allt mindre, men vi arbetar
fortlopande med att minska de problem som &r kvar. Valideringsproblematiken &r en del av detta

e | nuldget sa har vi ca 71 000 aktiva anvandare av appen

e De 0Ovriga delarna i BoB-projektet sasom foretagsportal, skolportal, mina sidor, nya reskort mm.
har tyvérr dragits med ytterligare férseningar, bland annat problem med validering av nya
reskorten, samt att vi vill ha béattre grénssnitt av framst foretagsportalen. Det innebér att vi tagit
beslut att skjuta pa inforande av dessa delar till hosten

e Det har pagatt ett arbete att ta fram forslag pa trafikering till Viskananstalten fr.o.m. december
2024

e Det har pagatt ett arbete med att forlanga linje 4 till Bredsand

e Justeringar i tidtabell for linje 120 pa grund av byggarbeten pa véag 562
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Underlag &r framtagna for diskussion om hantering av kollektivtrafik i samband med olika
lasarstider i lanet

Arbete med att 6ka kvalitén pa var trafikdata

Implementering realtidssystemet

Henric Hedenqvist ny Trafikchef tillsatt 24 april, eftertradare till Mathias Sundin

Kortare pulsmatning med fokus valmaende genomférd vecka 17
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Omvarldsanalys och férvantad utveckling

Omvarldslaget ar fortsatt instabilt. Det ar framst kriget i Ukraina och Gaza som paverkar oss men
aven klimatkatastrofer och oroligheter i andra varldsdelar paverkar saval véarldsekonomin som
sékerhetslaget.

Séakerhetslaget i Sverige hojdes nyligen och ett specifikt uppdrag att se Over beredskapen i
kollektivtrafik har getts till Trafikverket och Transportstyrelsen. Alla platser dar manga manniskor
samlas ar viktiga att hantera, storre bytespunkter i kollektivtrafiken &r ett sadant exempel. Vi behdver
aven hantera olika typer av risker gallande kollektivtrafiken, tex. risken for att nagon stjal ett
bussfordon och anvander som vapen. Har i vart 1an s har organisationen paborjat ett arbete att
tillsammans med trafikbolagen se 6ver rutiner och planera for dvningar dar formagan att hantera
incidenter ska hojas.

Kollektivtrafikens kostnader har de senaste aren 6kat kraftigt, vi ser en stor 6kning inte minst pa
fordonsbrénsle tex. HYO100 som &r ett frekvent anvént fossilfritt brénsle i kollektivtrafiken. Den
ekonomiska utvecklingen berodde till storsta delen pa kriget i Ukraina och den har fatt foljdeffekter i
form av inflation och konjunktursvangning. Under 2024 sa har kostnadsokningen stabiliserats men
kostnadsnivan &r fortsatt hog. Sverige har den senaste tiden befunnit sig i en lagkonjunktur som
paverkat oss negativt, dock ser vi nu en ljusning da inflation, rantelage och de ekonomiska
tongangarna i samhallet &r numer nagot mer positiva. Kostnadsokningarna behover fortsatt
kompenseras med lika stora intaktsokningar i form av hojda biljettpriser, men i radande konjunktur
ar det riskabelt att 6ka priset for mycket utan att riskera minskat antal resendrer och resor. Hantering
av prissattning och produktutbud ar darfor valdigt viktigt for att minimera den negativa ekonomiska
effekten for kollektivtrafiken.

For att fler ska valja kollektivtrafik sa behovs forbattrat trafikutbud. Ett satt att fa ut mer trafik for
satsade medel kan vara nya former, exempelvis den anropsstyrda trafik med namnet PAXA som nu
ska testas i Sundsvall och Solleftea. Nér den trafiktypen testades i Séffle sa 6kade resandet med atta
ganger trots att kostnaden endast var marginellt hogre.

Antalet resor i lanets kollektivtrafik ligger fortsatt nagot under nivaerna innan pandemin. Hittills
under 2024 forsta manader har nagot farre resor i kollektivtrafiken utforts jamfort med 2023. Det
som tros paverka denna trend &r medias rapportering om prissattning i kollektivtrafiken samt lagre
kostnader for bransle for privat bilister. Att kollektivtrafikens omfattning pa vissa hall reducerats
samt att nya mobilitetslosningar sa som elscooter introducerats paverkar ocksa jamforelsen med
2019. Infér kommande upphandling &r det viktigt att vara éverens om ambition och hur denna
ambition ska nas.

Var organisation &r inne i ett stort antal utvecklingsprocesser sa som framtagande av nya
styrdokument, upphandling av olika IT-system samt upphandling av sarskilda persontransporter.
Under 2024 planeras den stora bussupphandlingen som tréder i kraft i december 2027. Alla dessa
processer &r viktiga for organisationens och verksamhetens utveckling. De kraver dock en stor
mangd resurser vilket &r svart i en liten organisation. Resursséttning och prioritering kommer darfor
fortsatt vara viktigt under kommande ér.

Innan upphandlingen kan publiceras i slutet av 2024 sa behdver hela lanets trafiksystem genomlysas
och uppdateras. Fordonsupplagg &r ett annat stort och viktigt arbete dér fordonsklasser,
fordonsutrustning, drivmedel och infrastruktur behdver faststéllas. Stora delar av organisationen
kommer i nagon utstrackning att behdva bidra till detta arbete under hela 2024 och delar av
kommande &r. Ett bra upphandlingsunderlag ar ett maste for att uppna en attraktiv och effektiv
kollektivtrafik i n&sta avtalsperiod.

Aven 2024 har varit ett ar dar klimatférandringarna gor sig allt mer patagliga. Extremhetta och
extrem nederbdrd rapporteras runt om i varlden. Resultaten ar ofta stora skador pa egendom och
forlorade manniskoliv. Har i vart 1an sa ar det framst nederbdrdsméngder som skapar problem béde
vintertid och sommartid. Det &r darfor av yttersta vikt att var verksamhet och den infrastruktur vi
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anvander i storre utstrackning anpassas for forandrat klimat och extrema véder. For att komma till
ratta med klimatférandringarna krévs radikala minskningar av vaxthusgasutslapp och dar kan
kollektivtrafiken vara med och bidra. Om fler personer delar pa fordonsresurser och om
fordonsresurserna dessutom drivs fossilfritt eller till och med emissionsfritt si minskar vart
klimatavtryck och vi kan bidra till en battre miljo for alla.
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Medarbetare

Halsa och sjukfranvaro
Vid rapporteringen per april redovisas endast den totala sjukfranvaron.

Sjukfranvaro (%) 2024 per
april
Total sjukfranvaro 8,3 42 6,6 5,4 49
Sjukfranvaro

Sjuktalet har 6kat med 4,1 procentenheter jamfort med samma period foregaende ar. Franvaron
bestar till stor del av langre sjukfall. Riktvardet pa 3,5 procent har inte uppnatts under perioden.

Lone- och medarbetarsamtal

Kollektivtrafikmyndigheten tillampar individuell I6nesattning. Med anledning av att de centrala
I6neavtalen med giltighet fr.o.m. 2024-04-01 blev klara i slutet pA mars var forutséttningarna infor
arets lonedversyn inte kanda i tid sa att de nya lonerna skulle hinna bli klara for utbetalning i april.
Lonedversynsprocessen startades dock upp med lonesamtal vilka genomforts under varen,
medarbetarsamtal genomfdrs under hosten 2024.

Systematiskt arbetsmiljoarbete

Syftet med det systematiska arbetsmiljoarbetet ar att framja halsa, forebygga ohdlsa och olycksfall i
arbetet och se till att arbetsmiljon ar god. Arbetsmiljon féljs kontinuerligt upp genom
medarbetarsamtal, enhets/personalméten, pulsmatningar och i tat samverkan med skyddsombud och
moten med skyddskommittén.

Medarbetarnas engagemang och valmaende &r viktigt och alla ska ges mojligheten att gora sin rost
hord. Under vecka 17 genomfordes en pulsmétning med fokus valmaende. Svarsfrekvensen uppgick
till 71% vilket ar ndgot lagre an tidigare. Resultatet anvands som diskussionsunderlag kring
arbetsmiljo vid personalmdten och i medarbetarsamtal.

Jamstalldhet och mangfald

Av tillsvidareanstallda ar 55 procent kvinnor och 45 procent man i Kramfors, pa Din Tur Kundcenter
ar 82 procent kvinnor och 18 procent man. Av visstidsanstallda ar det en konsfordelning pa 60
procent kvinnor och 40 procent man. Vid rekryteringar efterstravas jamstalldhet och mangfald.

Inom myndigheten &r fler kvinnor &n mén anstéllda. 1 ledningsgruppen ar férdelningen tre mén och
en kvinna.
Personalstruktur

Tabellen visar tillsvidare- och visstidsanstallda per april respektive ar

Antal 2024 2023 2022 2021
Kvinnor 35 32 32 32
varav tillsvidareanstéllda 29 29 28 28
Man 19 21 22 24
varav tillsvidareanstéllda 15 17 19 21
Summa 54 54 54 56
varav tillsvidareanstallda 44 46 47 49
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God ekonomisk hushallning

Kommunallagen och den kommunala redovisningslagen innehaller regler for kommunalférbundets
styrning. Ett av kraven ar att kommunalforbundet ska ha god ekonomisk hushallning. Det kravet har
bade ett finansiellt perspektiv och ett verksamhetsperspektiv. En god ekonomisk hushallning innebar
inte enbart en budget i balans, utan innefattar aven ett krav pa att resurserna anvands till ratt saker och
att de utnyttjas pa ett effektivt satt. De delmal som ar sérskilt betydelsefulla och ska ha uppnatt godkand
niva for att vi ska kunna redovisa att vi uppnatt god ekonomisk hushéllning ar

» Vi ska resurseffektivt Oka det totala kollektiva resandet
«  Minskad negativ miljopaverkan
« Resurseffektiv kollektivtrafik

Genom delarshokslut och arsredovisning féljs utvecklingen kontinuerligt upp for savél verksamhet
som ekonomi. Riktlinjer for god ekonomisk hushallning beslutades i och med att Budget 2022 antogs
av forbundsdirektionen.

Metod

Malen ska utvérderas utifran graden av uppfyllande. Indikatorerna ska vara utformade sa att de ger
svar pa uppfyllande av verksamhetsmal och finansiellt mal som sammanfattningsvis ger underlag for
maluppfyllnad.

Definition av maluppfyllnad:

f = mal uppfylls

» = mal uppfylls med vissa brister
‘ = mal uppfylls ej

Vision och mal

Visionen for kommunalférbundet ar den regionalt gemensamma vision som finns med i den regionala
utvecklingsstrategin En hallbar och innovativ kollektivtrafik som inkluderar hela Véasternorrland med
resendren i fokus.

De strategimal som anges i den regionala utvecklingsstrategin innebar sammanfattningsvis att
Vasternorrland ska ha positiv befolkningstillvaxt, kad tillganglighet och starkt innovationsférmaga.

Kollektivtrafiken ar en forutsattning for att uppna ett funktionellt och attraktivt lan. Kollektivtrafiken
skapar majligheter for invanarna att kunna arbeta och studera utanfor boendeorten. Det leder till en
battre matchad arbetsmarknad och battre forutsattningar for individer och organisationer att utvecklas
i regionen. Dessutom skapar kollektivtrafiken mojligheter for en rik och aktiv fritid.

Overgripande malomraden

Utifran vision och strategimal i den regionala utvecklingsstrategin har fyra évergripande malomraden
for lanets kollektivtrafik arbetats fram: Resenar, Hallbarhet, Tillvaxt och Medarbetare. Inom varje
malomrade finns ett 6vergripande mal som anger ett 6nskat tillstand 2030.

Kollektivtrafiken i Vasternorrland ska utgad fran resenarens behov, bidra till ett hallbart och
inkluderande samhalle med starka arbetsmarknadsregioner. For att astadkomma det kravs att
kompetenta och engagerade medarbetare far ratt forutsattningar att verka.

Tio delmal konkretiserar de Gvergripande malen. Kopplat till varje delmal har strategiskt viktiga
atgarder identifierats for att de 6vergripande malen ska uppnas till 2030. Delmalen f6ljs upp arligen.
Delmalet om resurseffektiv kollektivtrafik utgor aven kommunalférbundets finansiella mal.

TeamEngine Document E-Sign ID: B89A5153-D944-499E-B9A1-A7C56D77117A. Page 53 of 103.




TeamEngine E-Signing

Sid 12 av 33

En hallbar och innovativ kollektivtrafik som inkluderar hela Vasternorrland med resendren i fokus

Haéllbarhet

Behovsanpassad kollektivtrafik bidrar till
ett hallbart och inkluderande samhille

Tillvaxt

Kollektivtrafiken bidrar till starka och
vaxande arbetsmarknadsregioner

Medarbetare

Medarbetarnas kompetens och
engagemang utgor kollektivtrafikens
viktigaste tillgang

Delmal 1:
Vi ska resurseffektivt ka det
kollektiva resandet

Delmal 2:
Antalet ndjda och mycket
nojda kunder ska 6ka

Delmal 3:

Kollektivtrafik bidrar till

social inkludering

Delmal 7:
Vi ska resurseffektivt 6ka
resandet i prioriterade strak

Delmal 9:
Malen &r vilkanda for
vara medarbetare

Delmal 4:
Okad tillganglighet i
kollektivtrafiken for
personer med
funktionsnedsattning

Delmal 8:

Vi ska 6ka antalet resmojligheter
genom samverkan och innovation

Delmil 10:
Medarbetarna har rétt
forutsattningar att mota
de férvantningar som stélls
pa verksamheten

Delmal 5:
Minskad negativ
miljépaverkan

Delmal 6/Finansiellt mal:

Resurseffektiv
kollektivtrafik

Bild 1: Malbild fér Kommunalférbundet Kollektivtrafikmyndigheten i Vésternorrlands lan enligt Dir 17-16 Mal for

Kollektivtrafikmyndigheten 2030

Delmal: Vi ska resurseffektivt 6ka det totala kollektiva resandet

Arsprognos T1

Maluppfylinad

4

Analys

Beddémningen ar att mélet ar svart att uppna. Problematik med validering i biljettmaskin och avsaknad av annan
kompletterande resandestatistik gor det svart att folja upp malet, troligtvis ar det nagot fler resande an vad statistiken visar.

Indikatorer for att folja upp mélet Utfall april Utfall april Utfall april Malvarde 2024 Utfall 2023
2024 2023 2022
Antalet paborjade
kollektivtrafikresor med den
upphandlade kollektivtrafiken i -2 6% 6% 44% +5% 8 081 268
forhallande till foregéende &r (exl. '
skolkort). Forandring i %
Andelen som instdmmer i
péstaendet ”Avgéngs-tiderna passar 61/27 59/31 54/30 65/45 57130
mina behov” (%)*
Nationellt snitt?. 68/34 67/53 67/50 66/52

1 Utfallet xx /yy pé indikatorerna beskriver (xx=antal procent av resenérer(kunder) / yy antal procent av allmanheten.
2 Nationellt snitt &r medelvérdet i Kolbars nationella undersokning av alla medverkande aktérer inom kollektivtrafikomradet.
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Hitta information: Andelen som 71/56* 76/76 74172 72169 75/74
instdmmer i pastaendet ”Det &r
enkelt att fa information om resan
(avgangstider, biljettpriser mm) (%)
Nationellt snitt 77176 77/78 77177 78/78
Enkelhet: Andelen som instdmmer i 67/32 70/45 66/43 69/44 68/43
péstaendet ”Det &r enkelt att resa
med Din Tur” (%)
Nationellt snitt 73/45 74/61 74/59 73/61
Trygghet: Andelen som instdmmer i 73/53 71/62 70/57 73/62 70/59
pastaendet Det kinns tryggt att
resa med Din Tur” (%)
Nationellt snitt 71/56 72/66 67/60 70/64

*|ag bas

Delmal: Antalet ndjda och mycket néjda kunder ska dka

Arsprognos T1
Maluppfylinad .

Analys:

Beddmningen &r att malet inte uppnas. Utfallet av de flesta indikatorvardena till och med april ligger under riktvardena.
Vart att ndmna att verktyget och portalen som anvénds for att mata de allra flesta indikatorerna, kollektivtrafikbarometern,
har under perioden bytt leverantér och darmed metod och rapporteringsmodell, vilket kan bidra till differens med de svar
som skulle visats i den tidigare portalen for Kollektivtrafikbarometern.

. . ° fall fall fall il | Malva

Indikatorer for att félja upp malet® l;:)ﬁl l;:)?” ut Soz%p” a;gg;de Utfall 2023
2024 2023

Nojdhet med bolaget (andelen av svarande som &r
nojda med Din Tur) (%) 62/35 59/44 57/40 58/41 57/41
Nationellt snitt 56/53 59/53 59/51 57/52
Nojdhet med senaste resan (andelen av svarande 76/73 78/79 73/74 79/79 77/78
som &r njda med sin senaste resa med Din Tur)
(%)
Nationellt snitt 72/70 76/78 78/78 76/77
NPS (Net Promoter Score dvs andel som skulle 30/20
rekommendera vénner och bekanta att resa med 28/13 30719 28 28/17
Din Tur) (%)
Nationellt snitt 33/18 32/26 31 31/25

3 Utfallet xx/yy pa indikatorerna beskriver (xx = antal procent av resenérer/yy = antal procent av allmanheten)
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Delmal: Kollektivtrafik bidrar till social inkludering

Sid 14 av 33

Arsprognos T1

Maluppfylinad »

Analys:

Beddémningen ar att mélet inte uppfylls fullt ut. Antalet anvéindare av Din Tur-app har okat efter lanseringen av nya appen.

. . - 21l Utfall Utfall Utfall Riktvarde
Indikatorer for att félja upp malet april 2024 | april 2023 | april 2022 2024 Utfall 2023
Antalet anvandare av Din Tur-app 71100 40032 37 339 45000 40 033°
Genomsnitt/man t o m april
Bemotande ombord: Andel som instamt i 76/69 76/77 75/76 77176 76/76
pastaendet “Forarna och ombordpersonalen har ett
trevligt bemdtande”
Nationellt snitt 76/77 777 73/74 76/77
K&pa biljetter och kort: Andel som instdmmer i 78/58 80/77 69/67 80/74 78/76
péstaendet ”Det dr enkelt att képa Din Turs
biljetter och kort”
Nationellt snitt 83/82 79/78 84/83

4 Utfallet xx/yy pa indikatorerna beskriver (xx = antal procent av resenarer/yy = antal procent av allméanheten)

® Framréaknat pé grund av brist pa data fran leverantor.
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Delmal: Okad tillganglighet i kollektivtrafiken for personer med

funktionsnedséattning

Sid 15 av 33

Arsprognos T1

Maluppfylinad .

lag.

Analys: Bedémningen &r att malet inte uppfylls helt. Ny resenarsapplikation och upphandling av ny I6sning for realtid
forvantas bidra positivt till maluppfyllnad. Lansering av ny app har skett under perioden och drabbats av en del stérningar,
vilket paverkat resultatet. Daremot har fler och fler laddat ner och blivit anvandare av Din Turs app vilket gett hogre
maluppfyllelse &n vantat. Den nya applikationen ar ocksa granskad av myndighet DIGG for att sakra tillgangligheten enligt

Verktyget och portalen som anvands for att mata de allra flesta indikatorerna, kollektivtrafikbarometern, har under perioden
bytt leverant6r och darmed metod och rapporteringsmodell, vilket kan bidra till differens i resultaten.

. i - o fall fall Riktvérde Utfall

Indikatorer for att folja upp malet Utfall april apgitl 2023 aptﬁ 62‘022 2024 2023
2024

Benjétar_]d% kramg ser,\’/lce/mformatleon: Andel som 67/54 69/68 43/46 63/68 70/70
instdmt i pastdendet ”Personalen pa
kundcenter/trafikupplysning har ett trevlig bemotande” 69/67
Nationellt snitt 71/70 67/66 70/69
Information ombord: Andel som instamt i pastaendet
”Jag far den information jag behdver ombord” 50/59 56/60 55/56 59/59 59/61
Nationellt snitt 73/76 75176 72/73 74775
Information infor resan: Andel som instammer i
pastaendet ”Det &r enkelt att fa information infor resan 71/56 78178 74172 75175 75074
(avgangstider, biljettpriser mm)”
Nationellt snitt 77/76 78/78 77 78/78

Delmal: Minskad negativ miljépaverkan

Arsprognos T1

Maluppfylinad

. 4

Analys: Bedémningen ar att mélet inte uppfylls. Den huvudsakliga anledningen ar att kollektivtrafiken fortsatt har en lagre
marknadsandel &n malsattningen for 2024. Malet ar att 6ka kollektivtrafikens marknadsandel av det motoriserande resandet
med 1% 2024 jamfort med 2023. Din Turs mal till minskad negativ miljopaverkan kommer forst fa effekt i samband med

upphandling och en ny fordonsflotta som har en hdgre grad av elektrifiering.

Indikatorer for att félja upp malet Utfall april | Utfall april Utfall april | Riktvarde
2024 2023 2022 2024 Utfall
2023
Kollektivtrafikens marknadsandel i férhallande till det 9 1 10 1 1
motoriserade resandet (%)
Mangden kvaveoxider i linjelagd trafik per forbrukad 0,35 Saknas 1,0 1,29 0,367
kilowattimma (g/kwh) (FRIDA)®

6 Statistik ur FRIDA avser kvartal.

" Framraknat, osakerhet da det skiljer stort fran tidigare ar
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Energianvandning per produktionskilometer i linjelagd 3,28 Saknas 3,3 3,0 3,38
trafik (kWh/km) (FRIDA)
Biodrivmedelsandel per produktionskilometer (%) 100 Saknas 99 99 99,5
(FRIDA)
Delmal/Finansiellt mal: Resurseffektiv kollektivtrafik
Arsprognos T1
Maluppfylinad ‘
Analys: Bedémningen ar att malet inte kommer att uppfyllas.
Indikatorer for att flja upp malet Utfall Utfall Utfall Riktvarde | Utfall
april 2024 | april 2023 | april 2022 2024 2023
Kollektivtrafikens sjélvfinansieringsgrad® (%) 19,3 - - 19,0 16,2
varav landsbygdstrafik 14,4 - - 15,5 12,0
varav tatortstrafik 25,6 - - 23,5 21,8
Antal kollektivtrafiklinjer med i genomsnitt férre &n fem 13 11 15 23 28
resendrer/turt®
Andel samordnade sjukresor (%) 51,48 51,46 4277 52 51,75
avser kvartal 1
Andel samordnade féardtjénstresor (%)
Totalt Vasternorrland, exkl. Sundsvalls kommun, avser kvartal 1 58,65 57.09 49,34 35 56,29
Kostnad per produktionskilometer (SAKO) (kr) 29,59 27,94 24,80 28,5 | 2843

8 Uppskattat varde
9 Sjalvfinansieringsgrad 4r andelen av trafikkostnader for tétort- och landsbygdstrafik, som tacks av externa biljettintakter.
10 Totala antal kollektivtrafiklinjer i Vasternorrland I&n &r 119 linjer.
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Delmal: Vi ska resurseffektivt 6ka resandet i prioriterade strak
Arsprognos T1

Maluppfylinad

Analys: Bedémningen ar att malet inte kommer att uppfyllas. Din Tur bedémer att det finns ett hogre resande

an vad statistiken visar, vilket gor att malet kan vara uppfyllt. Fortsattningsvis krévs satsningar pa trafik samt

reviderat produktutbud som attraherar nya resenérer till kollektivtrafiken.
Indikatorer att f6lia upp malet Utfall Utfall Utfall | Riktvarde | Utfall

jatiep april 2024 | april 2023 | @pril 2022 2024 2023

Antal resor i de prioriterade straken 2689049 | 2759691 | 2414155 | 7520000 | 7569634
Landsbygdstrafik (50, 90, 120, 141, 142 191, 201, 611) 475 318 506 296 435592 | 1457000 | 1480194
Téatortstrafik (Sundsvall 014/15) 1618589 | 1656563 | 1487695 | 4602000 | 4507190
Tatortstrafik (Ormskoldsvik O6) 416 329 423170 363 543 997000 | 1087 844
Regional tagtrafik (Norrtag alla produkter) 178 813 173 662 127 334 460 000 494 406

Delmal: Vi ska 6ka antalet resmojligheter genom samverkan och

innovation

Arsprognos T1

Maluppfylinad

biljettsamverkan kommer till.

Antalet anvandare av Din Turs-app har dkat markant.

Analys: Beddmningen ar att malet inte kommer att uppfyllas. Viktiga faktorer for att nd maluppfylinad &r att en 6kad

Vad avser 6vrig biljettsamverkan sker arbetet inom ramen for biljett- och betalsamarbetet med 6vriga norrlandslan.

Indikatorer for att folja upp malet Utfall april | Utfall april Utfall R'kzt(‘)’é"‘;de Utfall 2023
2024 2023 april 2022

Utbudsforandring genom biljettsamverkan

SJ Mittbanan  (antal dubbelturer/ma-fre) 0 0 0 0 0

SJ Botniabanan (antal dubbelturer/ma-fre) 0 0 0 0 0

X-trafik (antal dubbelturer tg och buss /ma-fre) 0 0 0 29 29

Andel produkter som ar digitaliserade!! (%) 81 36 36 100 81

Antalet anvandare av Din Tur-app, 71100 40 032 37 339 45 000 40 033%

genomsnitt/man

11 produktutbud: Periodkort/Reskassa, Enkelbiljett, Foretagskort, Skolkort, Barnkort (gratis), totalt fem, varav enkelbiljett ar digitaliserad

per augusti 2019.

12 Framréaknat pé grund av brist pa data fran leverantor.
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Delmal: Malen ar valkanda fér vara medarbetare
Arsprognos T1

Maluppfylinad
Analys: Delmalet fljs upp vid bade medarbetarsamtal och medarbetarundersokning. Indikatorer for att folja upp
delmalet saknar dock vérde vid T1 dd medarbetareundersokning med indikatorn genomfors hosten 2024.

Utfall Utfall Utfall —

. R - o - . ; Riktvarde Utfall

Indikatorer for att folja upp malet april april april

2024 | 2023 2022 2024 2023
Andelen medarbetare som upplever att malen genomsyrar N N 65 82
hela myndigheten (%)
Andelen medarbetare som upplever att de har mal kopplat till N N 80 73
sitt arbete (%)

Delmal: Medarbetarna har ratt forutsattningar att mota de forvantningar

som stélls pa verksamheten

Arsprognos T1

Maluppfylinad

Analys: Bedémningen ar att malet inte kommer att uppfyllas. Indikator om medarbetarindex saknar vérde vid T1 da
medarbetareundersokning med detta index genomfdrs hdsten 2024. Sjuktalen har dkat jamfort med motsvarande period
tidigare &r och mot helar 2023, till storsta. For att frimja medarbetarnas goda halsa uppmuntras till friskvardsaktiviteter
och anvindandet av friskvardsbidrag, trots det har andelen som nyttjar sitt bidrag minskat nagot.

Indikatorer fér att flia upp malet Utfall Utfall Utfall Riktvarde Utfall
jaupp april 2024 | april 2023 | april 2022 2024 2023

Medarbetarindex, hamtat ur ; ; B 70 68

medarbetarundersékning (MlI) (%)

Sjuktal (%) 8,3 42 6,6 35 5,0

Andelen av medarbetare som utnyttjar 29 31 30 50 55

friskvardsbidrag (%)
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Ekonomisk analys

Periodens resultat - budgetféljsamhet

Perioden januari till april visar att nettokostnaderna uppgar till 240,4 mnkr. Vid en jamforelse med
budget for motsvarande period ar verksamhetens nettokostnader 2,4 mnkr lagre. Verksamhetens
intakter har 6kat med 3,2 mnkr dar biljettintakterna 6kat med 2,6 mnkr och intakter taghyra med 1,2
mnkr. Verksamhetens kostnader har 6kat med 1,1 mnkr jamfort med budget. Har star den sérskilda
persontrafiken med en 6kning av 2,9 mnkr och fordonshyror med en ékning av 1,8 mnkr for den storsta
delen. Administrativa kostnader ligger vid forsta tertialet 1,9 mnkr lagre an budget.

Belopp i mnkr Utfall T1 2024 Budget T1 2024 a?/t‘/?k%‘f;'e Fbri%”"g

Verksamhetens intakter 60,8 57,6 3,2 55
Verksamhetens kostnader -300,7 -299,6 -1,1 0,3
Avskrivningar -0,5 -0,8 0,3 -36,8
Verksamhetens nettokostnader -240,4 -242.8 2,4 -1,0
Kommunala biljettsubventioner 315 33,8 -2,3 -6,7
Medlemsbidrag 207,9 208,7 -0,7 -0,4
Verksamhetens resultat -0,9 -0,3 -0,6 167,0
Finansiella intakter 0,9 0,3 0,6 167,0
Finansiella kostnader 0,0 0,0 0,0 0,0
Resultat efter finansiella poster 0,0 0,0 0,0 0,0
Extraordindra poster 0,0 0,0 0,0 0,0
Avrets resultat 0,0 0,0 0,0 0,0

*Tabell 1 Verksamhetens resultat jmf med budget T1. | intakter ingar Norrtag.

Jamforelse med foregaende ar

Vid en jamforelse med foregaende ar ar avvikelsen 7,8 mnkr hogre nettokostnader vilket motsvarar
3,3 %. Verksamhetens intakter har 6kat med 6,0 mnkr i jamforelse med motsvarande period foregaende
ar. Detta framst som ett utfall av hojning av biljettpriser som gjordes vid arsskiftet med 13% pa
enkelbiljetter och flexkort. Verksamhetens kostnader har 6kat med 13,6 mnkr jamfort med foregaende
ar. Den sarskilda persontrafiken star for 2,9 mnkr. Bestandsdelarna dar redovisas i separat stycke
langre ner. De subventionerade intakterna har minskat med 7,4 % jamfort med foregaende ar vilket ar
2,5 mnkr lagre.

. Forandring Forandring
Belopp i mnkr Utfall T1 2024  UtfallT1 2023 2024-2023 %)
Verksamhetens intakter 60,8 54,8 6,0 10,9
Verksamhetens kostnader -300,7 -287,0 -13,6 4,7
Avskrivningar -0,5 -0,4 -0,1 34,9
Verksamhetens nettokostnader -240,4 -232,6 -7,8 3,3
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Kommunala biljettsubventioner 315 34,1 -2,5 -7,4
Medlemsbidrag 207,9 198,6 9,4 47
Verksamhetens resultat -0,9 0,0 -0,9 100,0
Finansiella intakter 0,9 0,0 0,9 100,0
Finansiella kostnader 0,0 0,0 0,0 0,0
Resultat efter finansiella poster 0,0 0,0 0,0 0,0
Extraordindra poster 0,0 0,0 0,0 0,0
Arets resultat 0,0 0,0 0,0 0,0

Sid 20 av 33

*Tabell 2 Verksamhetens resultat jmf med féregaende ar T1. | intakter ingar Norrtag.

Investeringsredovisning

Kommunalférbundets investeringar utfoll med 0,3 mnkr for T1 2024 dar 2,5 mnkr &r aktivering av
pagaende arbeten pa nya Biljett- och betalsystemet. 0,2 mnkr utgdr investering i datorer. Differensen
mot budget beror pa pagaende ej fardiga projekt som realtid och forseningen av det nya biljett- och
betalsystemet.

Investeringar (mnkr) Utfall 2024 B::Zg:t Avvikelse Utfall 2023
Biljettmaskiner 0,1 0,0 -0,1 0,0
Inventarier/Datorer 0,2 0,1 -0,1 0,0
Trafikledning realtid 0,0 0,5 0,5 0,0
Optiska l&sare 0,0 0,0 0,0 0,0
Fordon 0,0 0,0 0,0 0,0
Reseplanerare 0,0 0,1 0,1 0,0
Handlaggningssystem SAKO 0,0 0,0 0,0 0,0
BOB - biljettsystem 2,5 0,7 -1,8 0,0
Pagaende biljettsystem -2,5 0,0 2,5 0,7
Totalt 0,3 1,4 1,1 0,7

*Tabell 3 Verksamhetens investeringar jmf med budget och féregaende ar T1.

Balanskravet

Balanskravet innebar att kommunalférbundets intékter ska dverstiga kostnaderna varje enskilt ar. Ett
underskott mot balanskravet ska aterstéllas inom de tre kommande budgetaren. Enligt balanskravet
ska realisationsvinster fran forsaljning av anlaggningstillgangar avraknas mot balanskravet.
Balanskravsutredningen visar att balanskravsresultatet for perioden & 0 mnkr. Eftersom
kommunalforbundet finansieras av medlemmarna innebér det att saval positiva som negativa resultat
fordelas pa medlemmarna i efterskott vid bokslutet och att balanskravet kommer att uppfyllas. |
resultatet ingar inte nagra underskott fran tidigare ar som ska aterforas.

Balanskravsutredning (mnkr) 2024 2023 2022 2021 2020

Arets resultat enligt resultatrakningen 0,0 0,0 0,0 0,0 0,0
Samtliga realisationsvinster 0,0 0,0 0,0 0,0 0,0
Vissa realisationsvinster enligt undantagsméjlighet 0,0 0,0 0,0 0,0 0,0
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Orealiserade forluster i vardepapper 0,0 0,0 0,0 0,0 0,0
Aterfbring av orealiserad forlust vérdepapper 0,0 0,0 0,0 0,0 0,0
Periodens resultat efter balanskravsjusteringar 0,0 0,0 0,0 0,0 0,0
Medel efter/fran resultatutjamningsreserv 0,0 0,0 0,0 0,0 0,0
Periodens balanskravsresultat 0,0 0,0 0,0 0,0 0,0

*Tabell 4 Balanskravsutredning.

Verksamhetens intakter

Verksamhetens totala intakter uppgar till 60,8 mnkr och ar 3,2 mnkr hégre an budget, motsvarande
5,4%. Budgetavvikelsen beror framst pa hogre intakter for biljettintéakter 2,6 mnkr och taghyra 1,2
mnkr. Jamfort med motsvarande period foregaende ar har intakterna 6kat med 6,0 mnkr. Det &r framst

biljettintdkterna som bidragit till 6kningen med 5,4 mnkr.

Verksamhetens intakter, UtfallT1 Budget T1 Budget- Avvikelse Utfall T1 Férandring Forandring
mnkr 2024 2024 avvikelse (%) 2023 2024-2023 (%)

Biljettintékter busstrafik 36,0 334 2,6 7,8 30,6 54 17,6
Intakter skolkort 6,6 6,5 0,1 2,4 6,5 0,2 2,4
Intakter tagtrafik 2,1 3,0 -0,9 -29,8 2,5 -0,4 -16,2
Bidrag, Samverkande system 1,2 1,2 0,0 -0,1 1,2 0,0 0,0
Taghyra 11,8 10,6 1,2 114 10,7 1,1 10,4
Vinst forsalj mat anl tillg 0,0 0,0 0,0 0,0 0,0 0,0 0,0
Resplusintakter 1,3 1,3 0,0 -2,7 1,3 0,0 -2,7
Kundservice och anropsstyrdtrafik 0,8 0,7 0,1 8,1 0,7 0,1 12,2
Reklam pa buss 0,2 0,3 -0,1 -21,3 0,6 -0,4 -65,1
Bussgodsintakter 0,0 0,1 0,0 -70,2 0,1 0,0 -70,2
Fardtjansthandlaggning 0,3 0,3 0,0 335 0,4 0,0 -12,3
Fardtjanstsamordning 0,0 0,0 0,0 0,0 0,0 0,0 0,0
Persontransporter 0,1 0,1 0,0 -712,2 0,1 0,0 -35,0
Avgift for kortdmne 0,0 0,0 0,0 0,0 0,1 0,0 -33,1
Tillaggsavgift biljettkontroll 0,0 0,0 0,0 0,0 0,1 0,0 -81,3
Statsbidrag 0,0 0,0 0,0 0,0 0,0 0,0 0,0
Ovriga intakter 0,3 0,1 0,2 73,8 0,1 0,3 432,0
Summa 60,8 57,6 3,2 5,4 54,8 6,0 11,0

*Tabell 5 Verksamhetens intakter jmf med budget och foregaende ar.

Biljettintakter for linjelagd busstrafik

Biljettintakter fran linjelagd busstrafik fordelas efter den stracka som resenéren aker, till den medlem
som finansierar linjen. For busslinjer som beror flera medlemmar fordelas intakten utifran vilken
medlem som finansierar den aktuella linjen, eller hur lang stracka resenaren har fardats inom respektive

medlems stracka.

Det totala resandet i Vasternorrlands lan har mellan arens fyra forsta manader minskat med 2,6%.
Biljettintakterna har dock 6kat med 5,4 mnkr fran tertial 1 2023 till tertial 1 2024. Detta som en foljd
av att biljettpriserna hojdes med 13% pa enkelbiljetter och flexkort. Enkelbiljetterna hojdes for att det
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resandet bedomdes ha den lagsta priskansligheten och att majoriteten av biljettintakterna kommer fran
enkelbiljetter.

Biljettintakternas fordelning mellan medlemmarna redovisas i tabellen nedan. For forsta tertialet 2024
foljer fordelningen den fordelning som applicerades for arsbokslutet 2023 enligt direktionsbeslut.
Detta da dvergangen till nytt biljett- och betalsystemet medfor att det intaktsfordelningssystem som
anvants inte langre kan tillampas i det nya systemet.

Siletintakter permedtem (nnke) | USaLT1 BUSOEITL Budger  Awse |l Fandng  Forenaing
Hérndsand 0,5 04 0,0 8,9% 04 0,1 15,4%
Kramfors 0,8 0,6 0,1 21,3% 0,6 0,2 30,0%
Sollefted 11 1,2 -0,1 -10,8% 0,9 0,2 21,5%
Sundsvall 20,3 18,4 1,9 10,1% 17,0 33 19,5%
Timra 1,3 1,4 0,0 -1,9% 1,2 0,1 11,9%
Ange 0,1 0,2 0,0 -21,2% 0,1 0,0 31,6%
Ornskoldsvik 45 48 -0,3 -5,4% 45 0,0 0,3%
Region Vésternorrland 74 6,4 1,0 16,0% 59 15 25,2%
Summa intékter 36,0 334 2,6 7,8% 30,6 5,4 17,7%

*Tabell 6 Biljettintakter per medlem jmf med budget och féregaende ar.

Verksamhetens kostnader

Verksamhetens kostnader uppgar till 300,7 mnkr for tertial 1 2024 och budget till 299,6 mnkr, vilket
innebar hogre kostnader an budget motsvarande 1,1 mnkr. Den storsta okningen star sarskild
persontrafik med 2,9 mnkr och fordonshyra Norrtag med 1,8 mnkr for.

Jamfort med utfall T1 2023 sa ar kostnaderna 13,7 mnkr hogre. Den linjelagda trafiken har okat sina
kostnader med 5,5 mnkr och den sarskilda persontrafiken med 2,9 mnkr. Tagtrafiken inklusive
biljettgiltighet ligger 3,0 mnkr hogre i utfallet for tertial 1 2024 an motsvarande period 2023.

Diagrammet nedan visar den procentuella fordelningen av verksamhetens kostnader.

8% 0%

M Landsbygdstrafik

W Tatortstrafik

m Sarskild persontrafik
Tagtrafik

B Administrativa kostnader

B Avskrivningar

35%

15%

27%

Diagram 1: Verksamhetens totala kostnader fordelat i procent
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Verksamnetens koswager (nnke) | VISLTL BYSgel - Budger - Awikeise | USLTL - Farenanng Foreporing
Linjelagd busstrafik, exkl avskrivning -186,0 -186,7 0,7 -0,4% -180,5 -5,5 3,1%
fﬁ:ﬁ;',!‘iff;ﬁgﬁf rafik inkl 456 -427 2.9 6,8% 427 2.9 6,9%
Tagtrafik inkl biljettgiltighet -31,7 -32,8 1,0 -3,2% -28,7 -3,0 10,4%
Fordonshyra -12,4 -10,6 -1,8 17,4% -10,5 -2,0 18,6%
Administrativa kostnader -19.4 -21,3 1,9 -9,0% -19,3 -0,1 0,6%
Stationsavgifter -1,0 -1,0 0,0 2,3% -1,1 0,0 -3,0%
Biljettsamverkan Xtrafik -1,3 -1,3 0,0 0,0% -1,0 -0,3 33,3%
Kompletteringstrafik -0,6 -0,5 -0,1 21,8% -0,5 -0,1 20,5%
Realtid, drift och underhall -0,4 -0,5 0,1 -18,1% -0,7 0,3 -43,2%
Summa verksamhetens kostnader -300,7 -299,6 -11 0,4% -287,0 -13,7 4,8%

*Tabell 7 Verksamhetens kostnader jmf med budget och foregéende ar.

Linjelagd busstrafik

De totala kostnaderna for linjelagd busstrafik uppgar till 186,0 mnkr till och med april och ligger i linje
med budget med en positiv avvikelse pa 0,7 mnkr.

Avtalade trafikkostnader
I jamforelse med budget har kostnaderna minskat med 0,3 mnkr for de avtalade trafikkostnaderna.

| jamforelse med foregaende ar har de avtalade trafikkostnaderna okat med 1,8 mnkr. Skillnad mot
foregaende ar ar bland annat Paxa bussar i bade Sundsvall och Sollefted. For Sundsvalls del innebar
det hogre kostnader med 1,3 mnkr och for Sollefteas del 1,0 mnkr.

Index

Trafikavtalen vilka utgor majoriteten av myndighetens bruttokostnader, justeras arligen utifran en
avtalad indexmodell. Indexmodellen bestar framst av: AKI (arbetskostnadsindex), KPI
(konsumentprisindex), ITPI 29-30 SPIN 2015 (prisindex for inhemsk tillgang), HVO (index for
hydrerad vegetabilisk olja). Indexkorgarna har paverkats mycket av priset pA HVO 100 som stigit
kraftigt under de senaste aren beroende av den stora prisékningen pa raolja och vegetabiliska oljor,
framst till foljd av kriget i Ukraina. Aven KPI och Stibor réntan har stigit mycket. Trenden ser dock
annorlunda ut nu da HVO-indexet sjunkit, inflationsmalet &r natt och rantorna ar pa nedatgaende.

Procentfordelningen mellan olika index i indexkorgarna varierar mellan trafikavtalen. For budget 2024
4r indexupprakningen 42,72 % for tatortstrafiken i Ornskoldsvik och Sundsvall dar Nobina &r
trafikoperator och 43,86 % for landsbygdstrafiken och tatort Harnésand dar Mittbuss &r trafikoperator.
De indexerade kostnaderna ar 0,9 mnkr lagre i utfallet jamfort med budget. Snittindex i utfallet tertial
1 ligger pa ungefar 42,1% for tatortstrafiken och 41,9% for landsbygdstrafiken.

For jamforelsen med foregaende ar ar indexkostnaderna 2,9 mnkr hogre i utfallet tertial 1 2024.
Foregdende ar var snittindex for forsta tertialet 39,6% for tatortstrafik och 41,9% for landsbygdstrafik.

Diagrammet visar indexutvecklingen for trafikoperatGrernas indexkorgar och motsvarande vilka
budgetvarden som anvants.
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dec-20 mar 21 jun 21 sep 21 dec 21 mar 22 jun 22 sep 22 dec 22 mar 23 jun 23 sep 23 dec 23 mar 24

== Nobina
Mittbuss

Diagram 2: Indexutveckling dec 2020 - mar 2024 utfall SCB och indexradet

Miljéincitament

Budget Nobina
e Budget Mittbuss

Linje 50

Milj6incitamentet, som baseras pa i hur stor andel av drivmedel som kors pa fornyelsebara drivmedel,
har minskat med 0,5 mnkr jamfort med budget och 0,6 mnkr jamfort med foregaende ar.

Forstarkningstrafik

Forstarkningstrafik avser sadan trafik som utfors for att mota tillkommande behov inom tidtabellslagd
trafik inom Trafikuppdraget. Forstarkningstrafiken syftar till att fa med alla kunder och kan utforas
tillfalligt eller mer langsiktigt samt pa hel linje eller del av linje. Forstarkningstrafik forekommer bade
i form av oplanerad forstarkningstrafik och av planerad forstarkningstrafik. Planerad
forstarkningstrafik kan uppsta vid trafikomlaggning till f6ljd av ombyggnad av vagnat. Kostnaden for
forstarkningstrafiken ligger i linje med budget.

Avalade vankhostmader (nni) | VISLT1 Budges - Budger  Aviielee | UISLTL Eonding - Aviele
Avtalade Trafikkostnad -130,7 -131,0 0,3 -0,2% -128,9 -1,8 1,4%
Indexerade trafikkostnader -54,1 -55,0 0,9 -1,6% -51,2 -2,9 5,8%
Miljéincitament -1,0 -0,6 -0,5 87,2% -0,4 -0,6 160,7%
Forstarkningstrafik -0,1 -0,1 -0,1 79,5% -0,2 0,1 -38,7%
Summa -186,0 -186,7 0,7 -0,3% -180,7 -5,3 2,9%

*Tabell 8 Avtalade trafikkostnader jmf med budget och féregaende ar.

Sarskild persontrafik

Kostnaden for den sarskilda persontrafiken uppgar till 45,6 mnkr per tertial 1 och budgeten
motsvarande period uppgar till 42,7 vilket medfor en avvikelse om 7 procent. Kostnaden paverkas av
laget pa index som for perioden ar pa en hogre niva jamfort med foregaende ar.
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Kostnaden for Region Vasternorrlands sjukresor uppgar till 25,8 mnkr och budgetavvikelsen visar 3
procent vilket motsvarar 0,7 mnkr. Antalet resor har i jamférelse mellan perioderna minskat med 266
resor till 44 066 och kostnaden har 6kat med 0,3 mnkr.

I Kramfors kommun har resandet ¢kat med 16 procent till 15 514 resor for perioden vilket resulterar
en kostnadsdkning pa 0,9 mnkr. | Jamforelse mot budget visar budgetavvikelsen 1,0 mnkr i 6kade
kostnader.

Timrd kommun redovisar en avvikelse om 19 procent vilket motsvarar 0,3 mnkr. Jamfort med
foregaende ar har resandet 6kat med 478 resor till 9 972 och dartill har snittlangden pa resorna har
Okat vilket bidrar till en kostnadsokning om 0,4 mnkr.

Budgetavvikelsen for Ornskéldsviks kommun visar 11 procent och 0,5 mnkr hégre kostnader. |
jamforelse med foregdende ar ar kostnaden 0,6 mnkr hogre. Resorna har dkat med 403 resor till
16 192 och samtidigt har reslangden i snitt 6kat.

For Ange kommun visar budgetavvikelsen 0,3 mnkr och jamfort med féregdende &r ar kostnaden 0,3
mnkr hogre. Antal resor har 6kat med 11 procent till 4 313 vilket motsvarar 429 i fler resor.

Kostnaden for Solleftea kommun har i jamforelse med samma period aret innan 6kat med 0,1 mnkr.
Budgetavvikelsen visar 5 procent 6kade kostnader vilket motsvarar 0,1 mnkr.

Harnésands kommun har en kostnadsokning jamfort med foregaende ar om 0,2 mnkr och budgeten
ligger i paritet. Resandetkningen bestar av 1 216 till 11 600 resor.

. L Forandring
o : Utfall TL Budget T1 Budget- | Avvikelse Utfall T1 Foréandring
Sarskild persontrafik mnkr 2024 2024 avvikelse %) 2023 2024-2023 2024-2023

(%)

Region Vésternorrland -25,8 -25.1 -0,7 3% -254 -0,3 1%
Ange kommun 2,5 2,1 -0,3 15% 2,2 -0,3 14%
Sundsvalls kommun 0,0 0,0 0,0 0% 0,0 0,0 0%
Timrd kommun -1,9 -1,6 -0,3 19% -1,6 -0,4 25%
Hérnosands kommun -19 -1,9 0,0 3% -1,7 -0,2 15%
Kramfors kommun -5,6 -4,7 -1,0 20% -4,7 -0,9 19%
Sollefted kommun 2,8 -2,6 0,1 5% -2,6 01 100%
Ornskaldsviks kommun -5,2 -4,7 -0,5 11% -4,5 -0,6 14%
Summa -45,6 -42,7 -2,9 7% -42,7 -2,9 6.9%

*Tabell 9 Sarskilda persontrafikkostnader jmf med budget och foregéende ar.
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Regionens administrativa nettokostnader uppgar till 17,9 mnkr vilket & 2,1 mnkr lagre an budget.
Jamfort med foregdende ar har nettokostnaden minskat med 1,3 mnkr. Det som paverkar avvikelsen

ar lagre kostnader an budgeterat for driften av det nya biljett- och betalsystemet. Denna differens pa
1,0 mnkr ar dock inte faststalld da det pagar diskussioner med leverantéren pa grund av missnoje med
leveranserna. En utbetalning av engangskaraktar gallande pensioner med 0,4 mnkr har det inte
budgeterats for. Personalkostnader forvaltning ligger 0,3 mnkr under budget pa grund av viss

personalomséttning.

Utfall T1 2024 Budget T1 2024 Budget- | Netto-

Verksamhet, mnkr Nett Nett avvikelse | kostnad
5 etto- 5 etto- | nettokost. 2023

Intakt Kostnad kostnad Intakt Kostnad kostnad

Kramfors 0,5 -13,1 -12,6 0,3 -14,9 -14,6 2,0 -13,7

Ange 1,1 -5,8 -4,7 1,1 -5,7 -4,6 -0,1 -4,9

Central beddmningsfunktion 0,0 -0,6 -0,6 0,0 -0,8 -0,8 0,2 -0,6

Summa Regionens administrativa 16 195 179 40 214 2200 21 19,2

kostnader

Fordelade administrativa

kostnader

Realtid (drift och underhall) 0,0 -0,4 -0,4 0,0 -0,7 -0,7 0,3 -0,3

Forsaljningsprovision,

bankkostnader 0,0 21 2,1 0,0 -2,4 2,4 0,3 2,4

S: a kostnader Fordelade Admin 0,0 25 25 40 31 0.9 17 27

kostnader

Summa verksamhetens kostnader 16 220  -204 80 245  -191] 38| -219]

*Tabell 10 Verksamhetens administrationskostnader jmf med budget och foregéende ar

Diagrammet nedan visar hur den procentuella fordelningen ser ut for de totala administrativa

kostnaderna

51%

M Personal

M IT (drift, underhall, support)

m Lokalkostnad

= Marknad

M Konsult

M Biljettmaskiner

Ovrigt

Realtid drift

Diagram 3: Procentuell férdelning av administrationskostnader
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Under 2023 och 2024 har projektet med nytt biljettsystem pagatt och en stor del av det pagaende
arbetets kostnader har aktiverats nar de olika delprojekten har fardigstéllts. | budgeten var en storre del
av projektet beraknat att vara fardigstallt vilket visar sig i differensen pa avskrivningarna pa
immateriella anlaggningstillgangar.

UATL el Bue amiise | VLT Foinding Fording
Immateriella tillgangar -0,3 -0,6 0,3 -45% -0,1 -0,2 2,3
Optiska l&sare 0,0 0,0 0,0 0,0% 0,0 0,0 0,0
Inventarier -0,1 -0,1 0,0 0,0% -0,2 0,1 -0,5
Biljettmaskin 0,0 0 0,0 0,0% 0,1 0,1 08
Fordon 0,1 0,1 0,0 0,0% 0,0 -0,1 0,0
Nedskriv finans anl. tillg. 0,0 0 0,0 0,0% 0,0 0,0 0,0
Summa 0,5 -0,8 03  -313% -0,4 -0,1 04

*Tabell 11 Verksamhetens avskrivningar jmf med budget och féregdende ar.

Norrtag

Nettokostnaden for driften av Norrtag uppgar till 30,3 mnkr tertial 1 2024, vilket &r 0,5 mnkr hogre
an budgeterat och 4,1 mnkr hogre &n tertial 1 2023. Fordonshyrorna héjdes 2024 och den
budgeterade hojningen var inte tillracklig i budget. Medfinansieringen for Regionen ligger i niva

med budget.
Sammanstallning nettokostnad | Utfall T1 Budget  Budgetav . Utffall T1  Forandring Forandring
- Avvikelse %
(mnkr) 2024 T1 2024 vikelse 2023 2024-2023 (%)
Norrtéag
Intakter 2,1 3,0 -0,9 -29,8% 2,5 -0,4 -15,8%
Fordonshyra 11,8 10,6 1,2 11,4% 10,7 1,1 10,3%
S:a intakter Norrtag 13,9 13,6 0,3 2,3% 13,2 0,7 5,4%
Kostnad Drift Norrtag -29,6 -29,8 0,2 -0,5% -26,4 -3,2 12,2%
Kostnad Biljettgiltighet Norrtag -2,1 -3,0 0,9 -29,8% -2,5 0,4 -15,8%
Kostnad fordonshyra -12,4 -10,6 -1,8 17,4% -10,5 -1,9 18,5%
S:a kostnader Norrtég -44.2 -43,4 -0,8 1,8% -39,4 -4,8 12,1%
S:a nettokostnader Norrtag -30,3 -29,8 -0,5 1,6% -26,2 -4,1 15,5%

*Tabell 12 Sammanstallning nettokostnad Norrtag jmf med budget och féregaende ar.

Verksamhetens nettokostnad férdelad per medlem

Nedan redovisas nettokostnad per medlem. | nettokostnaden exkluderas kommunernas intakter for
subventionerade produkter eftersom det &r en intakt for kommunalférbundet, men tillika en kostnad
hos respektive kommun med subventionerade produkter.
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Utfallet for verksamhetens nettokostnader uppgar till 240,4 mnkr. | budget 1ag nettokostnaderna pa
242,8 mnkr och foregaende ar pa 232,6 mnkr.

Medlemmarnas Utfall T1 Budget T1 Bug:lget- Awvikelse (%) Utfall T1 Forandring Forandring
nettokostnad (mnkr) 2024 2024 avvikelse 2023 2024-2023 (%)

Region Vésternorrland -99,1 -101,7 2,6 -2,5% -96,6 -2,5 2,6%
Ange kommun 55 51 0,4 8,5% 5,2 0,3 6,6%
Sundsvalls kommun -54,6 -57,2 2,6 -4,5% -55,5 0,9 -1,6%
Timra kommun -8,7 -7,5 -1,2 15,5% -7,8 -0,9 11,0%
Héarndsands kommun -15,2 -15,3 0,1 -0,7% -13,2 -2,0 15,1%
Kramfors kommun -12,4 -11,8 -0,5 4,6% -11,7 -0,7 6,4%
Sollefted kommun -10,2 -9,6 -0,6 6,4% -9,0 -1,2 13,3%
Ornskoldsviks kommun -34,7 -34,7 0,0 0,1% -33,7 -1,0 3,1%
Summa -240,4 -242,8 2,5 -1,0% -232,6 -7,8 3,3%

*Tabell 13 Medlemmarnas nettokostnad jmf med budget och féregaende ar.

Medlemsbidrag fordelad per medlem

I medlemsbidraget ingar dven intakter for subventionerade produkter. Medlemsbidraget uppgar till
207,9 mnkr vilket kan jamféras med budget pa 208,7 mnkr och utfall 2023 med 198,6 mnkr.
Samtliga medlemmar har avvikelse mot budgeten. Storst fluktuation mellan budget och utfallet har
Harndsands kommun med 3,2 mnkr, vilket ar en féljd av att de subventionerade periodkorten har
salts i mycket lagre omfattning framst pa vuxenkorten tatort. Darav minskar den intakt som
Harnosand tar del av pa resandet med subventionerade kort. Subventionerna faktureras manatligt sa
kostnaden for Harnésands kommun har ocksa minskat med ungefar motsvarande belopp forutom den
del av subventionen som resenarerna aker pa andra linjer an de som tillnér Harnésands kommun.
Harnosand hojde sina priser pa vuxen- och seniorkorten fran 50 kr till 200 kr.

Sundsvalls medlemsbidrag minskar med 3,8 mnkr jamfort med budget och hdr utgor subventionerna
0,9 mnkr av differensen. Subventionsintéi_kterna for framforallt seniorer Sundsvall har 6kat och den
manatliga faktureringskostnaden likasa. Aven biljettintakter tatort har dkat for Sundsvalls kommun.

vedemstidrag (k) | UL BUSGELTL  BUIORE uyyieise | UIELTL Farindtng Fordnang
Region Vésternorrland 98,0 100,6 -2,6 -2,6% 95,6 2,4 2,5%
Ange kommun 55 51 0,4 8,5% 52 0,4 7,6%
Sundsvalls kommun 422 459 -3,8 -8,2% 445 -2,3 -5,2%
Timrd kommun 8,6 7,5 11 15,3% 7,8 0,8 10,6%
Hérndsands kommun 6,8 3,6 3,2 89,3% 15 53 352,5%
Kramfors kommun 12,4 11,9 0,5 4,1% 11,7 0,7 5,7%
Sollefted kommun 10,2 9,6 0,6 5,8% 9,0 1,2 12,9%
Ornskoldsviks kommun 24,3 245 -0,2 -0,7% 23,4 0,9 3,8%
Summa 207,9 208,7 -0,8 -0,4% 198,6 9,3 4,7%

*Tabell 14 Medlemsbidrag per medlem jmf med budget och foregaende ar.
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Prognos helar 2024

Prognosen for helaret justeras med intakterna fran de kommunala biljettsubventionerna eftersom de
visar en avvikelse i utfallet mot budget. Det &r frimst vuxenbiljetter Harndsand som avviker kraftigt
fran budgeten. | prognosen &r subventionerna uppraknade till arsprognos efter utfallet for T1 férutom
Sundsvalls subventioner som 6kade, men som lite forsiktigt ligger kvar med budgetvardena. Detta ger
lagre subventionsintdkter med 8,9 mnkr, varav 10,2 mnkr & Harndsand och Okning av
subventionsintakter ar Sundsvall 0,7 mnkr och Ornskoldsvik 0,7 mnkr.

Helarsprognos visar att verksamhetens nettokostnad prognostiseras till 732,8 mnkr jamfort med
budgeterade 729,7 mnkr. Avvikelsen uppgar till 3,1 mnkr.

For Bussgods i Vasternorrland AB krévs det ytterligare 2,5 mnkr for driften innan likvidation. Detta
var inte budgeterat, men r tillagt i prognosen for helaret.

aclopp 1 Mopudget  Arspiognos  PIOM0S  neaneae | Ut 20z

Verksamhetens intakter 170,5 167,6 -2,9 -1,7% 159,3
Verksamhetens kostnader -898,4 -898,9 -0,3 0,1% -873,3
Avskrivningar -1,8 -15 0,3 -15,9% -1,2
Verksamhetens nettokostnader -729,7 -732,8 -3,1 0,4% -715,2
Kommunala biljettsubventioner 101,4 92,5 -8,9 -8,8% 95,7
Medlemsbidrag 627,3 640,2 12,9 2,1% 618,4
Verksamhetens resultat -1,0 -0,2 0,8 -82,9% -1,1
Finansiella intakter 1,0 2,7 1,7 167,0% 2,8
Finansiella kostnader 0,0 0,0 0,0 0,0% 0,0
Resultat efter finansiella poster 0,0 2,5 2,5 100% 1,7
Extraordinéra poster 0,0 -2,5 -2,5 100,0% -1,7
Arets resultat 0,0 0,0 0,0 0,0% 0,0

*Tabell 15 Prognos verksamhetens resultat jmf med budget och foregaende ar.

Verksamhetens intakter

Verksamhetens intakter ar prognostiserade med 167,6 mnkr vilket & en minskning med 2,9 mnkr mot
budgetens 170,5 mnkr. Intakter Tagtrafik ar i prognos 3,2 mnkr lagre &an budget. Det ar en post som
redovisas med samma vérde pa kostnadssidan. Det &r Norrtags biljettintakter som gar via vara system,
men som faktureras av Norrtdg. Denna post ger alltsa netto ingen resultateffekt vare sig negativt eller
positivt. Hyra for tag var lagre budgeterat an utfall sa prognosen justeras efter utfallet.

Verksamhetens intékter, Arsbudget Arsprognos Prognos- Prognos Utfall 2023
mnkr 2024 T1 2024 avvikelse avvikelse (%)

Biljettintakter busstrafik 100,2 99,2 -1,1 -1,1 89,6
Intakter skolkort 16,6 16,8 0,2 1,1 17,8
Intakter tagtrafik 9,0 5,8 -3,2 -35,9 6,3
Bidrag, Samverkande system 3,5 3,5 0,0 0,0 3,5
Taghyra 31,8 33,3 15 48 31,4
Vinst forsalj mat anl tillg 0,0 0,0 0,0 0,0 0,3
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Resplusintakter 4.0 4.0 0,0 -0,2 4,8
Kundservice och anropsstyrdtrafik 1,6 1,6 0,0 2,8 2,1
Reklam pa buss 0,8 0,8 0,0 0,0 1,0
Bussgodsintakter 0,2 0,2 -0,1 -28,1 0,1
Fardtjansthandlaggning 1,1 1,1 0,0 -3,3 1,0
Fardtjanstsamordning 0,6 0,6 0,0 1,9 0,0
Persontransporter 0,6 0,4 -0,2 -33,3 0,7
Avgift for kortdmne 0,0 0,0 0,0 0,0 0,3
Tillaggsavgift biljettkontroll 0,0 0,1 0,1 0,0 0,1
Statshidrag 0,0 0,0 0,0 0,0 0,0
Ovriga intakter 0,5 0,3 -0,2 -40,0 0,3
Summa 170,5 167,6 -2,9 -1,7 159,3

*Tabell 16 Prognos verksamhetens intakter jmf med budget och foregéende ar.

Biljettintakter per medlem

| tabellen nedan redovisas de prognostiserade biljettintédkterna per medlem. Avvikelsen mot budget ar
1,1 mnkr lagre intakter och &r baserat pa utfall forsta tertialet och i vissa fall har budgetnivaerna
bibehallits.

Biljettintakter per medlem (mnkr) Arsbudget 2024 Progg;: i :vr\?i%glosse avv':i’li(e)lgsrt]aos(%) Utfall 2023
Harnosand 1,3 1,4 0,1 8,9% 11
Kramfors 1,9 2,3 0,4 17,6% 1,9
Sollefted 3,7 3,3 -0,4 -12,1% 2,7
Sundsvall 55,3 55,1 -0,2 -0,4% 50,5
Timra 4,1 4,0 -0,1 -1,9% 3,3
Ange 0,5 0,4 0,1 -26,8% 0,3
Ornskoldsvik 14,3 13,5 -0,8 -5,7% 11,2
Region Vésternorrland 19,1 19,1 0,0 0,0% 18,4
Summa intékter 100,2 99,2 -1,1 -1,1% 89,6

*Tabell 17 Prognos biljettintakter per medlem jmf med budget och foregaende ar.

Verksamhetens kostnader

Verksamhetens kostnader har i prognosen beréaknats till 898,9 mnkr jamfort med budget pa 898,4
mnkr. En okning med 0,5 mnkr. Den storsta 6kningen star den sarskilda persontrafiken och
fordonshyra tag. Driftskostnaden for tagtrafik ligger enligt budget men biljettgiltigheten har reviderats
enligt samma princip som pa intaktssidan.
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Sid 31 av 33

Verksamhetens kostnader (mnkr) Arszbouz(iget Ar_ls_i)rzoogzrlos g&gg;i ef:/r\(/:i(%%?sse Utfall 2023
0

Linjelagd busstrafik, exkl avskrivning -559,4 -560,5 -1,0 0,2% -553,7
Sé‘}r_s]f_ild_persontrafik inkl 1281 41301 1.9 1,5% 1291
miljéincitament

Tagtrafik inkl biljettgiltighet -98,4 -95,1 3,3 -3,4% -86,6
Fordonshyra -31,8 -33,3 -1,4 4,5% -32,0
Administrativa kostnader -64,1 -64,0 0,1 -0,1% -56,8
%?Z!z;lljfr?isrtlgzgr?\t(ilsion 6.3 6.3 0.0 -0.2% -9
Stationsavgifter -2,8 -3,1 -0,3 10,0% -2,9
Biljettsamverkan Xtrafik -4,0 -4,0 0,0 0,0% -4.0
Kompletteringstrafik -1,6 -1,8 -0,2 12,2% -15
Realtid, drift och underhall -1,8 -0,9 0,9 -50,4% -1,0
Summa verksamhetens kostnader -898,4 -898,9 -0,5 0,1% -873,3

*Tabell 18 Prognos verksamhetens kostnader jmf med budget och foregaende ar.

Linjelagd busstrafik

De totala trafikkostnaderna for linjelagd busstrafik prognostiseras till 560,5 mnkr. Budget for aret
uppgar till 559,4 mnkr vilket medfor en avvikelse om 1,1 mnkr i hogre kostnad. Index som har anvants
i prognosen som snitt for 2024 ar for landsbygdstrafiken 41,83% och for tatortstrafiken 42,07%. |
jamforelse med budget som pa tatort ligger 42,72% och for landsbygd 43,86%. Detta med hansyn till
att senast kanda index ligger under 40% pa bagge indexkorgarna. Det ar da framfor allt HVO som har
sjunkit kraftigt den senaste tiden. Ovriga bestandsdelar i indexkorgen &r till exempel KPI som ar ett
index pa inflationstakten. Inflationsmalet pa 2,0% ar natt, vilket medfor lagre hojningar pa KPI an vad
det varit under den period som inflationen var hdg. Ranteséankningar under 2024 &r ocksa att vanta,
vilket paverkar de indexkorgar som har Stibor rantan som en bestandsdel.

Forstarkningstrafiken &r baserat pa utfall och avtalade trafikkostnader har en samlad differens pa 4,0
mnkr i hdgre kostnader mot budget. Har har det bland annat jamfort med budget medréknats utékning
av linje 4 till Bredsand och alla elbussar ligger med for alla manader till skillnad mot budget dar det
var raknat pa 2 stycken for Sundsvalls del.

Avtalade trafikkostnader (mnkr) Arszbouziget Ar_ls_grgogzrllos ;vr\?igg?s S;a avSirlfggg?% ) Utfall 2023

Avtalade Trafikkostnad -392,3 -396,3 -4,0 1,0% -389,2
Indexerade trafikkostnader -165,1 -162,7 2,4 -1,5% -162,9
Miljoincitament -1,6 -1,1 0,5 -32,9% -1,0
Forstarkningstrafik -0,3 -0,4 -0,1 17,6% -0,5
Summa -559,4 -560,5 -1,1 0,2% -553,7

*Tabell 19 Prognos avtalade trafikkostnader jmf med budget och féregaende &r.

Sarskild persontrafik

Den sérskilda persontrafiken &r prognosisterad med 2,0 mnkr mer &n budget. Prognosen foljer det
utfall som varit under aret med hansyn tagen till eventuella fluktuationer pa resandemonstret sett Gver
aret och med de indexforandringar som varit.

TeamEngine Document E-Sign ID: B89A5153-D944-499E-B9A1-A7C56D77117A. Page 73 of 103.




TeamEngine E-Signing

Sarskild persontrafik, mnkr é;szporggnos nggft al?/\u/idkge(le;-e a%t%%?;_e Utfall 2023
(1)
Region Vasternorrland -74,2 -75,3 1,1 -1,4% -75,2
Ange kommun -6,7 -6,4 -0,3 4,9% -6,5
Sundsvalls kommun 0,0 0,0 0,0 0,0% 0,0
Timrd kommun -5,3 -4,9 -0,4 8,7% -4,9
Héarnosands kommun -5,6 -5,6 0,0 0,0% -5,9
Kramfors kommun -15,1 -14,0 -1,1 8,1% -14,2
Sollefted kommun -8,0 -7,9 -0,1 1,5% -7,9
Ornskoldsviks kommun -15,1 -14,0 -1,1 7,9% -14,5
Summa -130,1 -128,1 -2,0 10,1% -129,1

*Tabell 20 Prognos sarskild persontrafik jmf med budget och foregdende ar.

Verksamhetens nettokostnad férdelad per medlem

Sid 32 av 33

Verksamhetens nettokostnad &r i prognosen beréknad till 732,8 mnkr. Det &r en 6kning med 3,0 mnkr

jamfort med budget.

Medlemmarnas Arsbudget Arsprognos Pro_gnos P_rognos Utfall 2023
nettokostnad (mnkr) 2024 T1 2024 avvikelse avvikelse (%)

Region Vésternorrland -305,6 -302,7 2,9 -0,9% -287,3
Ange kommun -15,5 -16,2 -0,8 4,9% -16,2
Sundsvalls kommun -172,7 -173,3 -0,6 0,4% -173,1
Timrd kommun -22,8 -25,5 -2,7 11,7% -26,7
Hérnosands kommun -45,9 -45,5 0,4 -0,8% -455
Kramfors kommun -35,7 -35,9 -0,3 0,7% -35,3
Sollefted kommun -28,9 -28,8 0,1 -0,3% -26,3
Ornskoldsviks kommun -102,8 -104,8 -2,0 2,0% -104,9
Summa -729,8 -732,8 -3,0 0,4% -715,2

*Tabell 21 Prognos medlemmarnas nettokostnad jmf med budget och foregdende ar exkl subventioner, ranteintakter och
kostnader och extraordinéra kostnader
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I medlemsbidraget ingar dven intakter for subventionerade produkter.

Medlemsbidrag (mnkr) Arsz%éiget A'?i”z‘)c?z':los Budgel  avvikelse (%) | Utfall 2023
Region Vésternorrland 302,4 299,8 -2,6 -0,9% 284,1
Ange kommun 15,5 16,3 0,8 5,5% 16,2
Sundsvalls kommun 139,0 139,0 0,0 0,0% 1415
Timrd kommun 22,8 255 2,7 12,0% 26,7
Hérndsands kommun 10,7 20,9 10,1 94,0% 12,6
Kramfors kommun 357 36,0 0,3 0,9% 353
Sollefted kommun 28,9 28,7 -0,2 -0,6% 26,2
Ornskoldsviks kommun 72,5 74,0 15 2,1% 75,8
Summa 627,3 640,2 12,9 2,1% 618,4

*Tabell 22 Prognos medlemsbidrag per medlem jmf med budget och féregaende ar.
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Politisk viljeinriktning

Det & med gladje som vi presenterar kollektivtrafikmyndighetens mal- och resursplan fér 2025. Aret
markerar en betydande milstolpe for oss, da vi implementerar vara nya styr- och ledningsdokument
samt en fornyad finansieringsmodell fullt ut. Denna framatsyftande forandring gor oss starkare da vi
tillsammans tar ett gemensamt ansvar for att utveckla den regionala allménna kollektivtrafiken.

Under aret ska vi jobba med framtiden genom att noggrant folja och utvardera de pilotprojekt som
pagar, Paxa och nartrafik. Pa det sattet erhaller vi vardefull information infor den kommande
trafikupphandlingen och trafikstarten ar 2027. Var stravan mot hallbarhet for vara resenarer, var
ekonomi och klimatet ar centralt i allt vi gér och genomsyrar de beslut vi fattar.

Tillsammans med vara samarbetspartners och intressenter &r vi fast beslutna att forma en mer
effektiv, hallbar och tillganglig kollektivtrafik for alla invanare i regionen. Vi vill ta ansvar och vara
delaktiga i den utveckling som sker i vart 1an och dar kollektivtrafiken har en viktig roll for ett
hallbart samhallsbygge.

Tillsammans skapar vi en béttre och mer hallbar framtid for kollektivtrafiken i Vasternorrland.

Undertecknas av samtliga ordinarie ledaméter i forbundsdirektionen
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Omvarldsanalys och forvantad utveckling

Omvarldslaget ar fortsatt instabilt. Det ar framst kriget i Ukraina och Gaza som paverkar oss men
aven klimatkatastrofer och oroligheter i andra varldsdelar paverkar saval varldsekonomin som
sékerhetsléaget.

Sakerhetslaget i Sverige héjdes nyligen och ett specifikt uppdrag att se dver beredskapen i
kollektivtrafik har getts till Trafikverket och Transportstyrelsen. Alla platser dar manga manniskor
samlas ar viktiga att hantera, storre bytespunkter i kollektivtrafiken &r ett sadant exempel. Vi behover
aven hantera olika typer av risker gallande kollektivtrafiken, tex. risken for att ndgon stjal ett
bussfordon och anvander som vapen. Har i vart lan sa har organisationen paborjat ett arbete att
tillsammans med trafikbolagen se 6ver rutiner och planera for dvningar dar formagan att hantera
incidenter ska hdjas.

Kollektivtrafikens kostnader har de senaste aren 6kat kraftigt, vi ser en stor 6kning inte minst pa
fordonsbrénsle tex. HVO100 som ér ett frekvent anvant fossilfritt bransle i kollektivtrafiken. Den
ekonomiska utvecklingen berodde till storsta delen pa kriget i Ukraina och den har fatt foljdeffekter i
form av inflation och konjunktursvangning. Under 2024 sa har kostnadsokningen stabiliserats men
kostnadsnivan &r fortsatt hog. Sverige har den senaste tiden befunnit sig i en lagkonjunktur som
paverkat oss negativt, dock ser vi nu en ljusning da inflation, rantelage och de ekonomiska
tongangarna i samhallet &r numer nagot mer positiva. Kostnadsokningarna behdver fortsatt
kompenseras med lika stora intaktsokningar i form av hojda biljettpriser, men i radande konjunktur
ar det riskabelt att 6ka priset for mycket utan att riskera minskat antal resendrer och resor. Hantering
av prissattning och produktutbud ar darfor valdigt viktigt for att minimera den negativa ekonomiska
effekten for kollektivtrafiken.

For att fler ska valja kollektivtrafik sa behovs forbattrat trafikutbud. Ett satt att fa ut mer trafik for
satsade medel kan vara nya former, exempelvis den anropsstyrda trafik med namnet Paxa som nu ska
testas i Sundsvall och Sollefted. Nar den trafiktypen testades i Saffle sa okade resandet med étta
ganger trots att kostnaden endast var marginellt hogre.

Antalet resor i lanets kollektivtrafik ligger fortsatt nagot under nivaerna innan pandemin. Hittills
under 2024 forsta manader har nagot farre resor i kollektivtrafiken utforts jamfort med 2023. Det
som tros paverka denna trend &r medias rapportering om prissattning i kollektivtrafiken samt lagre
kostnader for bransle for privat bilister. Att kollektivtrafikens omfattning pa vissa hall reducerats
samt att nya mobilitetslosningar sa som elscooter introducerats paverkar ocksa jamforelsen med
2019. Infér kommande upphandling &r det viktigt att vara éverens om ambition och hur denna
ambition ska nas.

Var organisation ar inne i ett stort antal utvecklingsprocesser sa som framtagande av nya
styrdokument, upphandling av olika IT-system samt upphandling av sarskilda persontransporter.
Under 2024 planeras den stora bussupphandlingen som tréder i kraft i december 2027. Alla dessa
processer &r viktiga for organisationens och verksamhetens utveckling. De kraver dock en stor
mangd resurser vilket ar svart i en liten organisation. Resurssattning och prioritering kommer darfor
fortsatt vara viktigt under kommande ar.

Innan upphandlingen kan publiceras i slutet av 2024 sa behdver hela lanets trafiksystem genomlysas
och uppdateras. Fordonsupplagg &r ett annat stort och viktigt arbete dér fordonsklasser,
fordonsutrustning, drivmedel och infrastruktur behdver faststéllas. Stora delar av organisationen
kommer i nagon utstrackning att behdva bidra till detta arbete under hela 2024 och delar av
kommande ar. Ett bra upphandlingsunderlag ar ett maste for att uppna en attraktiv och effektiv
kollektivtrafik i n&sta avtalsperiod.
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Aven 2024 har varit ett &r dar klimatférandringarna gor sig allt mer pétagliga. Extremhetta och
extrem nederbdrd rapporteras runt om i varlden. Resultaten ar ofta stora skador pa egendom och
forlorade manniskoliv. Har i vart 1an sa ar det framst nederb6rdsméangder som skapar problem bade
vintertid och sommartid. Det ar darfor av yttersta vikt att var verksamhet och den infrastruktur vi
anvander i storre utstrackning anpassas for forandrat klimat och extrema véder. For att komma till
ratta med klimatférandringarna krévs radikala minskningar av vaxthusgasutslapp och dar kan
kollektivtrafiken vara med och bidra. Om fler personer delar pa fordonsresurser och om
fordonsresurserna dessutom drivs fossilfritt eller till och med emissionsfritt si minskar vart
klimatavtryck och vi kan bidra till en battre miljo for alla.
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Overgripande mal och delmal for kollektivtrafiken

Vision

En hallbar och innovativ kollektivtrafik som inkluderar hela
Vasternorrland med resenaren i fokus

En hallbar och innovativ kollektivtrafik som inkluderar hela Vasternorrland med resenéren i fokus, &r
visionen for var kollektivtrafik. Visionen har sin utgangspunkt i det trafikforsorjningsprogram som
forbundsdirektionen antog 2018.

Kollektivtrafiken ar en forutsattning for att uppna ett funktionellt och attraktivt lan. Kollektivtrafiken
skapar majligheter for invanarna att kunna arbeta och studera utanfor boendeorten. Det leder till en
battre matchad arbetsmarknad och battre forutsattningar for individer och organisationer att utvecklas
i regionen. Dessutom skapar kollektivtrafiken mojligheter for en rik och aktiv fritid.

Politisk ambition
Den politiska ambitionen for planeringsperioden lagger sarskilt fokus vid att prioritera féljande
omraden:

Prioritering starka strak

I nuvarande trafikforsorjningsprogram sa prioriteras vissa strak och omraden. | forslaget till nytt
trafikforsorjningsprogram sa har detta upplagg ersatts med ett principupplagg som ska utmynna i ett
jamlikt kollektivtrafiksystem i hela lanet baserat pa befolkning och malpunkter. Under 2023 kommer
arbete paborjas att stalla om till det nya upplagget.

oos

0345

OSTERSUND SOLLEFTEA

ORNSKOLDSVIK

010/22

o/
HARNOSAND
o023 ow%

TIMRA

ANGE 014/15

SUNDSVALL

o/

Andamalsenlig organisation som ar vl rustad att méta kommande upphandling
Kommunalforbundet ska ha en organisation som har kompetens och resurser att i samrad med
kommunalforbundets medlemmar genomféra upphandlingar av trafik. | framtiden sa ska trafikslag i
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storre utstrackning kombineras vilket skapar behov av att langsiktigt samplanera alla
trafikupphandlingar for linjelagd buss- och tagtrafik saval som sarskilda persontransporter.

Fokus pa okat resande

Kommunalférbundet ska stérka sin kompetens inom marknads- och affarsutveckling. Genom denna
satsning ska utvecklingsinsatser som méter olika kundgruppers behov identifieras och implementeras
i syfte att 6ka det kollektiva resandet. Insatserna kan exempelvis réra produkter, prissattning och
trafikupplagg.

Okad kundngjdhet

Det krévs sarskilda satsningar for att 6ka kundngjdheten med lanets kollektivtrafik. Vid
kundnojdhetsmétningar visar lanets resenarer och presumtiva resenarer pa en relativt 1ag nojdhet.
Lanet ligger 1agt i jamforelse med nationella matt vilket kraver forandring. Aktiviteter ska
genomfdras i syfte att 6ka kundndjdheten och ndrma sig det nationella snittet i
kundngjdhetsmatningar.

Vi ska ge vara medlemmar en funktionell administration

Kommunalférbundets nya organisation ska tillsammans med fortsatt system- och processutveckling
leda till att administrationen effektiviseras samtidigt som servicen till medlemmarna okar i form av
utvecklad verksamhet och forbéattrade beslutsunderlag.

Okat fokus pa somlost resande

Kopplingar mellan linjer och trafikslag ska fortsatt forbattras med utgangspunkt i tidtabellsarbetet.
Ett mer strategiskt arbete med att utveckla bytespunkter ska implementeras sa byten kan ske pa ett
enkelt och tryggt satt. Pa sikt sa ska nya tjanster som underlattar det kollektiva resandet knytas till
kollektivtrafiken.

Ny kostnadsfordelningsmodell for kommunalférbundet

En ny férbundsordning med ny kostnadsfordelningsmodell har antagits av kommunalférbundets
medlemmar. Syftet &r att skapa en mer sammanhallen regional kollektivtrafik vars kostnader fordelas
rattvist mellan kommunalférbundets medlemmar. Den nya férbundsordningen ger goda
forutsattningar att utveckla lanets kollektivtrafik i linje med det féreslagna nya
trafikforsorjningsprogrammet.

Antagande av nytt trafikforsérjningsprogram

Forslag till nytt trafikforsorjningsprogram med tillnérande bilagor har tagits fram och varit pa remiss
hos kommunalfoérbundets medlemmar, myndigheter och andra intressenter. Programmet innehaller
forutom nya mal och indikatorer aven flera bilagor med strategiskt innehall exempelvis
hallplatshandbok och trafikplan. Forutsatt att programmet antas sa kommer verksamhet med
tillhérande planering och uppfoljning att anpassas utifran programmet.

Overgripande malomraden

Utifran vision har fyra dvergripande malomraden arbetats fram. Resenar, Hallbarhet, Tillvéxt och
Medarbetare. Inom varje malomrade finns dvergripande mal som anger ett onskat tillstand 2030.
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Kollektivtrafiken i Vasternorrland ska utgd fran resendrens behov, bidra till ett hallbart och
inkluderande samhalle med starka arbetsmarknadsregioner. For att astadkomma det krévs att
kompetenta och engagerade medarbetare far ratt forutsattningar att verka.

Tio delmal konkretiserar de 6vergripande malen. Delmalen féljs upp vid delarsbokslut och arsbokslut.

En héllbar och i llektivtrafik som inkluderar hela Vésternorrland med resendren i fokus
Hallbarhet Tillvaxt Medarbetare
A - s Medarbetarnas kompetens och
Behovsanpassad kollektivtrafik bidrar till Kollektivtrafiken bidrar till starka och = 3 2
ett hillha':t och inkluderande samhalle axande arb i StEagEnng Utgon ookt tikens
= viktigaste tillgang
Delmal 1: Delmadl 3: Delmal 7: Delmal 9:
= Viska resurseffektivt 6ka det Kollektivtrafik bidrar till — Vi ska resurseffektivt oka — Malen dr vélkanda for
kollektiva resandet social inkludering resandet i prioriterade strak vara medarbetare
 Delmél 4: Delmal 10:
Delmal 2: Okad tillganglighet i Delmal 8: Medarbetarna har ratt
— Antalet néjda och mycket kollektivtrafiken for i Vi ska 6ka antalet resmojligheter — forutsattningar att méta
nojda kunder ska 6ka personer med genom samverkan och innovation de forvéntningar som stélls
funktionsnedsattning pa verksamheten

Delmal 5:
— Minskad negativ
miljopaverkan

Delmal 6/Finansiellt mal:
e Resurseffektiv
kollektivtrafik

Metod

Malen ska utvarderas utifran graden av uppfyllande. Indikatorerna ska vara utformade sa att de ger
svar pa uppfyllande av verksamhetsmal och finansiellt mal som sammanfattningsvis ger underlag for
maluppfylinad. Manga av dessa indikatorer hamtas fran Kollektivtrafikbarometern som &r ett nationellt
instrument for att mata upplevd kvalitet i kollektivtrafiken. Myndigheten anger riktvarden for dessa
indikatorer, att strava emot for att uppna beslutade delmal.

Mal for god ekonomisk hushallning

Kommunallagen och lag om kommunal bokféring och redovisning, innehaller regler for
kommunalférbundets styrning. Ett av kraven ar att kommunalférbundet ska ha god ekonomisk
hushallning. Det kravet har bade ett finansiellt perspektiv och ett verksamhetsperspektiv. En god
ekonomisk hushallning innebar inte enbart en budget i balans, utan innefattar dven ett krav pa att
resurserna anvands till ratt saker och att de utnyttjas pa ett effektivt sitt. Metoden for att bedoma om
god ekonomisk hushallning uppnas &r att de delmal som definierats som sarskilt betydelsefulla ska ha
uppnatt godkand niva. De sarskilt betydelsefulla malen é&r:

e Vi ska resurseffektivt 0ka det totala kollektiva resandet
e Minskad negativ miljopaverkan
e Resurseffektiv kollektivtrafik

Detta f6ljs upp vid delarsbokslut 2 och arsredovisning.
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Malomrade Resenér

Kollektivtrafiken &r attraktiv och modern och utgar ifran
resenarens behov

Resenarernas behov star i fokus och vi ligger i framkant i utvecklingen. For att gora det kravs
omvarldskunskap, mod att vaga valja och langsiktighet i besluten.

Det ska vara enkelt att resa med kollektivtrafiken. Resendrerna erbjuds en kollektivtrafik med god
komfort anpassad for arbets- och studiependling. Produktutbudet &r enhetligt, enkelt att forsta och
relevant i hela lanet. Produkterna ska ocksa kunna anvéndas for resor 6ver lansgranserna. For att hela
resan ska vara mojlig ar det centralt att bil, gdng och cykel planeras for att fungera tillsammans med
kollektivtrafiken. Det ska vara enkelt att ta steget att borja resa kollektivt. Vi arbetar strategiskt och
Iangsiktigt med beteendepaverkande insatser for att fa fler bilister att borja resa kollektivt.

Genom anropsstyrd trafik eller samordning med den sarskilda persontrafiken och tdg kompletteras den
allmanna kollektivtrafiken vilket sammantaget ger en grundldggande tillganglighet och attraktiv
kollektivtrafik i lanet.

Delmal: Vi ska resurseffektivt 6ka det totala kollektiva resandet

Ambitioner for kollektivtrafiken fram till &r 2030

e Den regionala kollektivtrafiken kan konkurrera tidsméssigt med bilen. Med ratt utrustning i
fordonen ger kollektivtrafiken mojlighet till effektivare tidsanvandning for resenéren.

e Resendrer och potentiella resenarer far relevant och lattillganglig information i prioriterade
kanaler och vi arbetar standigt for att forbattra var information och kommunikation.

e Turer och linjer med lagt resande och Iag resandepotential ersétts med anropsstyrd trafik. Lagt
resande definieras som trafik med féarre an fem resendrer/tur under en vanlig arbetsvecka.

e Bytespunkterna i lanet ar utformade pa ett satt som garanterar en trygg av- och pa- och
omstigning.

e Kollektivtrafikens marknadsandel ska 6ka med 1 procent arligen.

Indikatorer for att félja upp mélet Mélvarde | Malvarde | Malvarde
2025 2026 2027
Antalet paborjade kollektivtrafikresor med den +3% +3% +5%

upphandlade kollektivtrafiken i forhallande till foregdende
ar. Forandring i %. Malvardet anger lagst procentsats for
att malet ska vara uppfyllt.

Avgangstider: Andelen som instammer i pastaendet 58/35 60/40 62/42
”Avgangstiderna passar mina behov” (%). Mélvirde anger
lagsta procentsats for att malet ska vara uppfyllt.

Hitta information: Andelen som instimmer i pastdendet 75170 77170 79/70
”Det dr enkelt att fa information infor resan (avgangstider,
biljettpriser mm) (%) Malvarde anger lagsta procentsats
for att mélet ska vara uppfylit.

Enkelhet: Andelen som instimmer i pastaendet ”Det &r 69/44 70/45 71/46
enkelt att resa med Din Tur” (%) Malvérde anger lagsta
procentsats for att malet ska vara uppfylit.

2023 68/43

Trygghet: Andelen som instimmer i pastaendet “Det 72/61 74163 76/65
kénns tryggt att resa med Din Tur” (%) Malvirde anger
lagsta procentsats for att mélet ska vara uppfyllt.
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Delmal: Antalet ndjda och mycket néjda kunder ska dka
Ambitioner for kollektivtrafiken fram till ar 2030

Genom digitalisering och en standig utveckling av vara kommunikationskanaler minimeras risken for
att resenarerna ska nas av felaktig information.

Kollektivtrafiken har en god tidhallning och resenaren kan lita pa att bussar och tdg kommer fram i
tid.

Var avtalsuppféljning sakerstaller upphandlade kvalitetskrav.

Det &r snabbt och enkelt bade for resenéren att fora fram synpunkter till kommunalférbundet och for
oss att aterkoppla till resendrerna. Utvecklade digitala kanaler och resenarsvérdar ar exempel pa viktiga
faktorer for enkel och snabb kommunikation.

Indikatorer for att félja upp maélet Mélvarde | Malvarde | Malvarde
2025 2026 2027

No6jdhet med bolaget (andelen av svarande som &r néjda 58/42 59/42 60/43
med Din Tur) (%) Malvarde anger lagsta procentsats for
att malet ska vara uppfyllt.

N&jdhet med senaste resan (andelen av svarande som &r 78178 79179 80/80
nojda med sin senaste resa med Din Tur) (%) Malvérde

anger lagsta procentsats for att mélet ska vara uppfyllt.

NPS (Net Promoter Score dvs andel som skulle 30/18 32/20 34/22

rekommendera vanner och bekanta att resa med Din Tur)
(%) Malvarde anger lagsta procentsats for att malet ska
vara uppfylit.

Malomrade Hallbarhet

Behovsanpassad kollektivtrafik bidrar till ett hallbart och
inkluderande samhélle
Planeringen av den regionala kollektivtrafiken beaktar resandet ur ett socialt, jamstalldhets och icke-

diskriminerande perspektiv. Den allménna kollektivtrafiken ska vara tillganglig och trygg for alla
resenarsgrupper.

Ingen diskrimineras fran att resa kollektivt. Daremot kan inte all linjelagd kollektivtrafik anpassas for
alla. Den sérskilda persontrafiken kompletterar den allménna kollektivtrafiken for personer med
sérskilda behov. Den linjelagda kollektivtrafiken kombinerad med anropsstyrd trafik och sérskild
kollektivtrafik ger en grundldggande tillganglighet och trafikforsorjning i hela lanet.

Att oka tillgangligheten i kollektivtrafiken bidrar till att géra den inkluderande och anvéndarvanlig for
alla resendrer oavsett funktionsformaga. Pa sa sétt bidrar insatserna till att gora kollektivtrafiken till
ett mer attraktivt resealternativ.

10
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Kollektivtrafiken i Vasternorrland ska vara tillganglig utifran fyra perspektiv: fysisk tillganglighet,
social tillganglighet, tillganglig information samt geografisk tillgdnglighet.

Kollektivtrafiken ar socialt inkluderande vilket bland annat kan handla om att trafikera omraden som
inte alltid &r ekonomiskt barande och att vi kan erbjuda ett produktutbud som &r relevant och som alla
kan ta del av och forsta. En busslinje kan vara ekonomiskt forsvarbar ur ett samhallsperspektiv trots
ett lagt resande. En relevant kollektivtrafik paverkar manniskors méjlighet till sysselséttning. Darfor
gar det inte endast att mata antalet resande och kostnaden for kollektivtrafik for att vérdera
kollektivtrafikens samhallsnytta. Daremot ar det hela tiden viktigt att vardera alternativa l6sningar som
kan vara mer kostnadseffektiva men anda fylla samma behov. Tillsammans med véara medlemmar
konsekvensbeskriver vi atgarder i kollektivtrafiken ur ett socialt perspektiv.

Resenarer ska bemotas pa ett serviceinriktat och respektfullt av de som arbetar inom kollektivtrafiken
och kollektivtrafiken ska vara trygg. Genom samverkan med offentliga aktorer bidrar vi till en tryggare
miljo i och omkring kollektivtrafiken.

Infrastrukturatgarder starker kollektivtrafiken. For att maximera effekten ska atgarderna identifieras i
ett tidigt skede tillsammans med trafikforetag, Trafikverket och kommunerna.

Vi arbetar med att skapa en kollektivtrafik som minimerar negativ miljopaverkan och satsar pa
fossilfria och energieffektiva drivmedel. Var stravan ar en helt fossilfri linjelagd kollektivtrafik och en
sarskild persontrafik som till 50 procent drivs med fossilfria drivmedel.

Delmal: Kollektivtrafik bidrar till social inkludering
Ambitioner for kollektivtrafiken fram till ar 2030

Val fungerande digitala system och kanaler ger resendren 6kad frihet att planera, betala och genomfora
resor med Kkollektivtrafiken efter sina egna forutséttningar.

Fler har mojlighet att gora sina sjukresor och féardtjanstresor med den linjelagda kollektivtrafiken. En
hogre grad av samordning innebér att andelen ensamakande vid fardtjanst- och sjukresor minskar.

Malvarde | Malvarde | Malvarde

Indikatorer for att folja upp malet 2025 2026 2027

Antalet anvandare av Din Tur-app

Malvardet anger minst antal anvandare per manad i 65 000 70 000 72 000
snitt for att malet ska vara uppfyllt (mars 2023 41 000)

Bematande ombord: Andel som instdmt i pastaendet 7777 78178 79/79
”Forarna och ombordpersonalen har ett trevligt
bemdotande”. Malvardet anger lagsta varde for att malet
ska vara uppfylit.

Kdpa biljetter och kort: Andel som instdmmer i 70/65 75/70 80/75
pastaendet "Det dr enkelt att kopa Din Turs biljetter och
kort”. Mélvérdet anger lagsta varde for att malet ska
vara uppfyllt. 2022 68/69, 2023 77/78

11
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Delmal: Okad tillganglighet i kollektivtrafiken for personer med
funktionsnedsattning

Ambitioner for kollektivtrafiken fram till &r 2030

e Tekniska system som realtidssystem, audiell och visuell information underléttar resan och ger
oOkad tillganglighet i all trafik.

e Visamverkar kring tekniska system med andra kollektivtrafikmyndigheter for att sakerstélla
tillganglighet for funktionshindrade.

e Vi har lattillganglig och tydlig information om hur man reser och nivan av tillganglighet vilket
gor det enklare att bade planera och genomfora en resa i kollektivtrafiken.

Indikatorer for att félja upp malet Malvarde | Malvarde | Malvarde
2025 2026 2027
Bemdtande kring service/information: Andel som 69/69 70/70 7U71

instdmt i pastaendet “Personalen pa
kundcenter/kundtjanst/trafikupplysning har ett
trevligt bemétande” (%). Malvérde anger ldgst virde
for att malet ska vara uppfyllt. 2023 67/67

Information ombord: Andel som instamt i pastaendet 62/60 64/62 66/64
”Jag far den information jag behéver ombord” (%)
Malvarde anger lagsta vérde for att mélet ska vara
uppfyllt. 2022 55/56, 2023 57/60

Information infor resan: Andel som instdmmer i T77/75 79177 81/79
pastaendet ’Det &r enkelt att fa information infor
resan (avgéngstider, biljettpriser mm)” (%)
Malvarde anger lagsta vrde for att mélet ska vara
uppfyllt.

Delmal: Minskad negativ miljopaverkan
Ambitioner for kollektivtrafiken fram till ar 2030

Foretag erbjuds vélfungerande koncept for att kunna anvanda kollektivtrafiken for tjansteresor inom
och i anslutning till lanet.

Fordonens storlek anpassas efter transportens behov vilket leder till minskad total energianvéndning i
kollektivtrafiken.

Omstéllning till fossilfria drivmedel inom kollektivtrafik ar genomférd. En omstallning behtver ske
for att nd det nationella malet om minskade utslapp av véxthusgaser med 70% procent i
transportsektorn fram till 2030.

Fler har mojlighet att gora sina sjukresor i den linjelagda kollektivtrafiken och fler resenarer flyttas
over fran ensamakande sjuk- och fardtjanstresor till en hogre grad av samordning. Hogre grad av
samordning &r mojlig eftersom den centrala beddomningen av sjukresor flyttats oOver till
kommunalférbundet.

Malvarde
2027

Malvarde
2026

Malvarde
2025

Indikatorer for att félja upp maélet

Kollektivtrafikens marknadsandel i férhallande till 12 13 14
det motoriserade resandet (%) Malvarde anger lagsta
procentsats for att malet ska vara uppfylit.

12
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Méngden kvéveoxider i linjelagd trafik per forbrukad 1,29 1,29 1,29
kilowattimma (g/kWh). Malvardet anger hogst varde
for att mélet ska vara uppfylit.

Energianvandning per produktionskilometer i 30 30 30
linjelagd trafik (kWh/km). Malvardet anger ett hdgsta ’ ’ '
varde for maluppfylinad.

Biodrivmedelsandel per produktionskilometer av den 99 99 99
totala forbrukningen i linjelagd trafik (%) Malvarde
anger lagsta procentsats for att mélet ska vara

uppfylit.

Delmal/Finansiellt mal: Resurseffektiv kollektivtrafik
Ambitioner for kollektivtrafiken fram till &r 2030

Atgarder i trafiken kombineras med strategisk marknadsféring for att skapa
beteendeforandringar vilket leder till 6kat nyttjande av kollektivtrafikutbudet.
Biljettintakter sékerstalls genom korrekt biljettering och kontinuerliga biljettkontroller.

Kollektivtrafiken bedrivs utifran de behov som finns. Turer och linjer med lagt resande och lag
resandepotential prioriteras bort och ersatts med anropsstyrd trafik. Lagt resande definieras som
linjelagd kollektivtrafik med i genomsnitt farre an fem resendrer per tur under vanlig arbetsvecka.

Kommunalférbundet har en god kompetens och tillgang till resurser vid upphandling

For att nodvéandiga atgarder ska identifieras i ett tidigt stadium planeras kollektivtrafiken i nara
samverkan med Trafikverket medlemmarna och trafikforetagen.

. ; - . Méalvarde | Malvarde | Malvarde
Indikatorer for att félja upp malet 2025 2026 2027
Kollektivtrafikens sjalvfinansieringsgrad® (%) 19,0 19,0

Landsbygdstrafik 15,5 15,5

Tatortstrafik 235 235
Malvarden anger lagsta varde for att malet ska vara
uppfylit.
Antal kollektivtrafiklinjer med i genomsnitt farre &n 22 20 20
fem resenarer/tur. Malvardet anger ett hogsta varde for
att malet ska vara uppfylit.
Andel samordnade sjukresor (%) Malvérde anger 53 54 55
minsta procentsats for att malet ska vara uppfyllt.
Andel samordnade féardtjanstresor (%) 56 57 57
Totalt Vasternorrland, exkl. Sundsvalls kommun.
Malvarde anger lagsta procentsats for att malet ska
vara uppfylit.
Kostnad per produktionskilometer (kr). Malvarde 31 30 30
anger hogsta varde for att malet ska vara uppfyllt.

! sjalvfinansieringsgrad &r andelen av trafikkostnader, exklusive sérskild persontrafik, som ticks av externa biljettintékter.
Skattefinansierade intékter s& som skolkort, skattesubvention kommunkort och medlemsbidrag inraknas ej.
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Malomrade Tillvaxt

Kollektivtrafiken bidrar till starka och vaxande
arbetsmarknadsregioner

En val fungerande kompetensforsorjning beror av tillgangen till bostader, en vél utbyggd infrastruktur
och goda pendlingsméjligheter. Dessa faktorer 6kar forutsattningarna for att skapa attraktiva regioner
dar konkurrenskraftiga foretag kan och vill verka. Kollektivtrafiken spelar en viktig roll for
integreringen av arbetsmarknadsregioner. Forbattrad kollektivtrafik i form av kortare restider, 6kad
turtathet eller fler linjer medfor 6kad tillganglighet till arbetsplatser, larosaten och service. En dkad
rorlighet pa arbetsmarknaderna och béattre kompetensforsorjning starker foretagens och offentliga
sektorns mojligheter att hitta lamplig arbetskraft.

Kollektivtrafiken ger méjligheter till arbetspendling och arbetsresor. Arbetspendlare har tillgang till
goda regionala pendlingsmajligheter vilket gor att de kanner sig trygga med att ta ett arbete pa en
annan ort. Dérigenom skapas béattre forutsattningar for regionens utveckling. Mgjligheterna till
arbetsresor med kollektivtrafik marknadsfors och genom riktat arbete mot foretag och organisationer
Okar andelen tjansteresor med kollektivtrafik.

Arbetsmarknadsregioner ar inte alltid forenliga med administrativa granser och for resenéren ar det
viktiga att ta sig fran en ort till en annan, inte vem som bedriver trafiken. Kommunalforbundet skapar
samverkan med angrénsande 1an och stravar mot enhetliga regelverk.

Att skapa goda pendlingsmajligheter forutsatter en andamalsenlig infrastruktur. Kommunalforbundet
deltar i arbetet for infrastrukturforandringar som underléttar och foérbattrar det kollektiva resandet i
lanet.

Delmal: Vi ska resurseffektivt oka resandet i prioriterade strak

Ambitioner for kollektivtrafiken fram till ar 2030

Den linjelagda kollektivtrafiken ska tidsmassigt konkurrera med bilen i de prioriterade straken.

Bytespunkter i starka- och medelstarka strak och trafikomraden har hdg kvalitet avseende
tillganglighet, information och komfort.

Indikatorer att félja upp malet Malvarde Malvarde Malvarde
2025 2026 2027

7 680 000 7860000 | 8123000

Antalet resor i de prioriterade straken. Malvarde
anger minsta antal for att malet ska vara uppfyllt.

Regiontrafik och landsbygdstrafik (Linje 50, 90, 1485000 1515000 | 1553000
120, 141, 142 191, 201, 611). Malvérde anger
minsta antal for att méalet ska vara uppfylIt.

Sundsvall 014/15 4715000 4830000 | 4975000
Ornskoldsvik 06 1010 000 1035000 | 1065000
Malvarde anger minsta antal for maluppfylinad.

Regional tagtrafik (Norrtag, alla produkter) 470 000 480 000 530000

Malvarde anger minsta antal for att malet ska vara
uppfylit.

Delmal: Vi ska 6ka antalet resmojligheter genom samverkan och
innovation

Ambitioner for kollektivtrafiken fram till ar 2030
Vi samverkar med angransande 1&n kring produktutbud, teknikutveckling och kommunikation.

14
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Gemensamma biljett- och betalsystem med Gppna granssnitt och 6ppen data har undanrdjt tekniska

hinder for resande Over lansgréanser.

Genom biljettsamverkan med andra kollektivtrafikaktorer utanfor Din Tur och Norrtag AB okar antalet

resmdjligheter.

Vi har en kunddriven teknikutveckling dér vi i upphandling av tekniska system stravar efter gransldsa

tekniska lGsningar, 6ppna granssnitt och 6ppen data.

Genom en 6kad samverkan mellan néringsliv och civilsamhéllet identifieras mojliga l6sningar for att

utveckla tillgéngligheten till besoksnéringen.

Indikatorer for att félja upp malet M&lvarde Malvarde | Malvarde
2025 2026 2027
Utbudsforéndringar genom biljettsamverkan
SJ Mittbanan (antal dubbelturer/ma-fre) 1 1 1
SJ Botniabanan/ostkustbanan (antal dubbelturer/ma-fre) 1 1 1
X-trafik (antal dubbelturer tdg och buss/ma-fre) 22 22 22
Malvirde anger minsta antal for att malet ska vara
uppfylit.
100 100 100

Andel produkter som &r digitaliserade (%). Malvarde
anger lagsta varde for att malet ska vara uppfyllt.
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Malomrade medarbetarna

Medarbetarnas kompetens och engagemang utgor
kollektivtrafikens viktigaste tillgang

Tydliga roller och ratt forutsattningar ger en hallbar arbetsmiljo. En arbetsmiljo som framjar halsa
bidrar till att verksamhetens mal nas. Vi stravar efter ett aktivt medarbetarskap dar medarbetarna tar
ett eget ansvar for verksamhetens utveckling.

Delmal: Malen ar valkanda for vara medarbetare

Ambitioner for kollektivtrafiken fram till &r 2030

Malen i trafikforsorjningsprogrammet ar vagledande for kommunalforbundet och dess medlemmar.

Vi har en verksamhetsplan som leder till uppfylinad av de 6vergripande malen.

Indikatorer for att félja upp malet Malvarde | Malvarde | Malvérde
2025 2026 2027

Andelen medarbetare som ké&nner till myndighetens

dvergripande mal (%). Malvérde anger minsta varde 70 &) 80

for att malet ska vara uppfylit.

Andelen medarbetare som upplever att de har mal

kopplat till sitt arbete (%). Malvarde anger minsta 80 90 100

antal for att malet ska vara uppfylIt.

Delmal: Medarbetarna har ratt forutsattningar att mota de forvantningar
som stalls pa verksamheten
Ambitioner for kollektivtrafiken fram till ar 2030

Kommunalférbundet &r en attraktiv arbetsgivare. Genom att erbjuda stimulerande och utvecklande
arbetsuppgifter, god arbetsmiljo, kompetensutveckling, flexibla arbetsvillkor och friskvard kan vi
rekrytera och behalla medarbetare med hdg kompetens.

Forvantningarna pa kommunalforbundet ska balanseras mot tilldelade resurser.
Beredning fore beslut gor att medarbetarna kan leverera ett resultat av hog kvalitet.

Medarbetarna ska utrustas med de tekniska Iésningar som arbetsuppgifterna kraver och myndigheten
ska verka for en flexibel och mobil kontorsldsning.

Kommunalférbundet ska underlatta kollektivt arbetspendlande.

Indikatorer for att félja upp malet Mélvérde Mélvarde | Malvarde
2025 2026 2027

Medarbetarindex, hdmtat ur medarbetarundersokning (Ml) (%) 70 n 72

Malvarde anger minsta varde for att mélet ska vara uppfyllt.

Sjuktal (%) Malvarde anger storsta varde for att malet ska vara 3,5 3,5 3,5

uppfylit.

Andelen av medarbetare som utnyttjar friskvardsbidrag (% ). 50 60 70

Malvarde anger minsta varde for att mélet ska vara uppfyllt.

Diagram: Indexutvecklingen for respektive indexkorg och trafikavtal
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Ekonomiska konsekvenser och finansiering

Budgetférutsattningar

Budgeten ar utarbetad utifran riktlinjer i férbundsordningen samt utifran den férdelningsmodell som
beskrivs i samarbetsavtalet. En ny kostnadsférdelningsmodell ar framtagen och beslutad om och
budget for 2025 som lamnas nu och &r framtagen enligt gamla modellen kommer att omarbetas for att
anpassas till den nya modellen.

Index och trafikavtal

Trafikavtalen, vilka utgor storre delen av kommunalforbundets bruttokostnader, justeras normalt
arligen utifran avtalade indexkorgar. Indexkorgarna bestar framst av: AKI (arbetskostnadsindex), KPI
(konsumentprisindex), ITPI 29-30 (prisindex for inhemsk tillgang), HVO (index for hydrerad
vegetabilisk olja) samt i forekommande fall ranta STIBOR 3M. Budgeten for indexkostnaderna
baseras pa det faktum att efter en lang period av kraftigt stigande priser och hdg inflation sa har flera
faktorer i svensk ekonomi forandrats till det béattre. Riksbanken har aviserat om att inflationsmalet pa
2% ar natt, HVO-index har sénkts kraftigt och rantorna ar pa vag ner. KPI som ingar i indexkorgarna
ar ett matt pa inflationstakten vilket betyder att det indexet stiger mer mattligt an vad som varit den
senaste tiden ndr inflationen stabiliseras ner mot 2%. Senaste indexvarden som indexkorgarna har
uppdaterats med ar data som publiceras for mars manad. Bade Nobinas och Mittbuss indexkorgar
ligger da under 40% med basis fran 2014 ars start nar bussavtalen borjade galla. Toppen Iag i
september — november 2023 med runt 46 — 47% och perioden darefter, december 2023 — februari 2024
pa runt 44 — 45%. Med dessa aspekter i beaktande sa har index for budget 2025 lagts med 44% pa de
tva storsta indexkorgarna. Den osakraste faktorn i indexkorgarna ar HVO som ar svar att prognostisera
da den har haft stor rorlighet bade uppat och nedat.

Sarskild persontrafik

En ny upphandling av avtalen for sarskild persontrafik SAKO med trafikstart juni 2025 gor det svart

att sia om kostnadsutvecklingen. For budget 2025 ar darfor utgangslaget lika med dagslaget med hojd
for om befintliga avtal maste forlangas eller direktupphandlas om det sker nagon Gverklagan i
upphandlingsprocessen. Indexkostnaderna ar liknande resonemang som med bussavtalen, en nagot
lagre niva under de véldigt hoga nivaer som varit dar HVO haft stort genomslag i indexkorgen.

Forvaltning och Kundcenter

Avseende personalkostnader och Ovriga administrativa kostnader baseras budgeten pa faktiska
beréknade kostnader och intékter dar varje post i mojligaste man har bedomts enskilt. Vissa poster
som kompetensutveckling och friskvard har schabloniserats for att forenkla processen nagot. Det finns
inga inplanerade personalférandringar som ger utslag i budgeten utan eventuella férandringar gors
inom ramen for den personalstyrka som ar befintlig. Upprakning av personalkostnader med beréknad
I6nerevision pa 3,0 % har gjorts i budget for 2025 och hansyn har tagits till den organisation som &r i
dagslaget, efter den omorganisation som gjordes p& Kundcenter i Ange.

Biljettintakter

Biljettintakterna &r svarprognostiserade och den aterhamtningsgrad som tidigare anvants med 2019
som basar har inte 6verensstamt med verkligheten. Utfall tertial 1 2024 med prognosen for helaret
2024 ligger som underlag for upprakning med 3% som &ar malet for okat resande. Priserna pa
enkelbiljetter och flexbiljetter hdjdes med 13% i januari 2024 och den prisdkningen avspeglar sig i
biljettintakterna det forsta tertialet 2024. Statistiken visar att resandet minskat nagot jamfért med
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samma period foregaende ar men intakterna ar trots det nagot hogre. For budget 2025 har det beslutats
i direktionen om att ingen hojning av nagon produkts pris ska goras.

Resultatbudget 2025 — 2027

Av resultatbudgeten framgar att verksamhetens nettokostnader 6kar med 3,5 mnkr mellan budget 2024
och budget 2025. Verksamhetens intakter okar totalt med 1,1 mnkr jamfort med budget 2024. Inga
biljettprishdjningar ar planerade for 2025 och budgetens intakter ar baserade pa prognosen i T1 dar
resandet minskat nagot jamfort med foregaende ar. Malet for verksamheten &r att 6ka resandet med tre
procent mellan aren sa den héjningen avspeglas i budgeten for 2025.

Verksamhetens totala kostnader 6kar med 3,4 mnkr. | posten trafikkostnader ligger indexokningen pa
5,7 mnkr mellan budget 24 - 25. Differensen mellan Nobinas index i budget 24-25 &r 1,28 % och
Mittbuss index 0,14%. Indexkorgarna har olika viktning av de index som ingar i indexkorgarna och
nar HVO nu gatt ner mycket sa ligger indexkorgarna pa ungefar samma niva. | budget for 2025 har
samma indexsiffra pa 44% anvants pa dessa tva storsta trafikoperatorerna. Den mattliga héjningen
gentemot 2024 ars budget &r efter hansyn tagen till att indexkorgarnas varden gatt ner totalt i utfall for
T12024.

Trafikkostnaderna som index berdknas pa ar ocksa 4,2 mnkr hogre i 2025 ars budget jamfort med
2024 ars. Trafikforandringar som till exempel utokning linje 4 till Bredsand Sundsvall, fler antal
trafikdagar och utékning L501 Harndsand &r orsaker till det.

Sako-kostnaderna 6kar med 2,9 mnkr i jamforelse med budget 24 — 25. For budget 2024 foljer
kostnaden for Sako-kostnaderna tertial 1 2024 med hénsyn till att index blir lite reviderat fran de hdga
nivaer det legat pa. Osdkerheten ligger i den nya upphandlingen av Sako-kostnaderna, dels
kostnadsnivaerna, dels eventuella éverklaganden som kan leda till merkostnader.

Forvaltningskostnaderna berédknas minska med 1,6 mnkr mellan budget 24-25. | budget 2024 tillkom
kostnader for delvis dubbla system da det sker en Gvergang fran gamla system till nya men
avtalskostnader for det gamla foljer med en stund till. Personalkostnader har uppraknats med en 3,0
%-ig lonerevision. | dvrigt ligger personalkostnaderna med kostnader efter den omorganisation som
gjort p& Kundcenter Ange.

De kommunala biljettsubventionerna forvantas minska med 61 mnkr. Det baseras pa utfallet i tertial 1
2024 och den prognos som bygger pa dessa siffror. Dar ser man att framfor allt Harnosands vuxenkort
minskat sin forsaljning vilket kan tros bero pa den hojning av periodkortet som gjordes 1 januari 2024,
fran 50 kr till 200 kr for kunden. Subventionerna ar dock uppraknade med samma procentsats som
biljettintakterna i 6kat resande fran 2024 ars prognos.

Kostnaden for Norrtag AB minskar med 6,1 mnkr mellan budget 24-25. Regionernas medfinansiering
totalt férvantas minska med 18,3 mnkr och statlig medfinansiering bedéms 6ka med 40 mnkr mellan
budget 24-25. Totala trafikkostnader forvantas 6ka med 38,9 mnkr jamfaért med budget for 2024. Okad
operatorsersattning och taghyror ar de storsta posterna. Resandet bedéms 6ka med 5% jamfort med
2024 och till det tillskrivs det en intaktshojning pa 13,9 mnkr jamfort med budget for 2024.

Kostnaden for biljettsamverkan med X-trafik bedéms kvarstd pd samma niva som 2024 och
biljettsamverkan SJ ar ett avtal som &nnu inte debiterats pa grund av att den aktuella taglinjen varit
instélld i princip sen avtalet skrevs.

18

TeamEngine Document E-Sign ID: B89A5153-D944-499E-B9A1-A7C56D77117A. Page 93 of 103.



TeamEngine E-Signing

Resultat Budget Budget
Resultatbudget (mnkr) 2023 2024 2025 Plan 2026 | Plan 2027
Verksamhetens intakter 159,3 170,5 171,6 175,8 180,2
Verksamhetens kostnader -873,3 -898,4 -901,8 -916,3 -931,5
Awvskrivningar -1,2 -1,8 -3,1 -3,1 -3,1
Verksamhetens nettokostnader -715,2 -729,7 -733,2 -743,6 -754,4
Kommunala biljettsubventioner 95,7 101,4 95,2 97,6 100,1
Medlemsbidrag 618,4 627,3 637,0 645,0 653,3
Verksamhetens resultat -1,1 -1,0 -1,0 -1,0 -1,0
Finansiella intakter 2,8 1,0 1,0 1,0 1,0
Finansiella kostnader 0,0 0,0 0,0 0,0 0,0
Resultat efter finansiella poster 1,7 0,0 0,0 0,0 0,0
Extraordindra poster -1,7 0,0 0,0 0,0 0,0
Arets resultat 0,0 0,0 0,0 0,0 0,0
19
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Investeringsbudget

Investeringsbehovet redovisas i tabell nedan med forklaringsposter i tabell 2.

Investeringar (kr) 2025 2026 2027

BOB Betalsystem Norrland 800 000

Ny leverantor Realtid/presentation/Trafikledning

Mobler Ange Kundcenter 188 500
Betalkortsterminaler i bussar 2 495 000
Intaktsfordelningssystem 300 000
Utbyte stationdra datorer till barbara samt skarmar 274 000
Kommunikation router (Bussen) 8 500 000 2900 000

Ombordutrusting platta, skrivare, m.m. for nya

BOB 3375000 1125 000

Reseplanerare

Totalt 4057 500| 11875000 4 025 000

Kommentar

Pagaende nytt biljett- och betalsystem

Kostnaden ar i ett kommande projekt att dverfora realtiden och presentationen fran nuvarande
leverantor till nya leverantoren. Aven integration andra system Tidsatgang ca 1000 timmar a
1200 Kkr/tim.

nya betalkortsterminaler + installation i bussarna

Nytt intaktsfordelningssystem i nya BoB

Stationara datorerna &r ca 4+ ar gamla inkl. 6 barbara. Utbyte av skdrmar i Kundservice Ange

Fordonsdator + Forardisplay + Antenn (GSM/GNSS) och raknas pa anbudskostnaden pa 300
fordon. Behdvs da ny ombord utrustning installeras Plattor + skrivare

FLV validatorer, plattor 7 500 kr, skrivare 4 700 kr Fordelat 75 och 25

Ersétter den gamla reseplaneraren pa dintur.se
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Fordelning av verksamhetens nettokostnad

| tabellen nedan exkluderas de kommunala subventionerna. Jamfort med budget 2024 sker en 6kning
av nettokostnaden med totalt 3,4 mnkr. Den totala kostnaden raknas upp med 2,5% for plan 2026 och
2027 och intékterna rdknas upp med 2,5% i 0kat resande och prishdjningar mot budget 2025.

For Region Vasternorrland minskar nettokostnaderna med 8,1 mnkr mot budget 2024 dar
forvaltningskostnader minskar med 1,6 mnkr och Norrtdg med 6,1 mnkr. For Sundsvalls kommun 6kar
nettokostnaderna med 1,6 mnkr vid en jamforelse med budget 2024. En utdkning av trafiken med linje
4 till Bredsand utgor storsta differensen. For Ornskoldsviks kommun 6kar nettokostnaderna med 3,5
mnkr dar kostnaderna for den sérskilda persontrafiken utgor 1,2 mnkr.

Nettokostnad, exkl

kommunernas Resultat Budget Budget Plan Plan
subventioner (mnkr) 2023 2024 2025 2026 2027
Region Vésternorrland -287,3 -305,6 -297,5 -305,4 -313,5
Sundsvalls kommun -173,1 -172,7 -174,3 -174,6 -174,8
Ornskéldsviks kommun -104,9 -102,8 -106,3 -107,1 -108,0
Harndsands kommun -45,5 -45,9 -46,8 -47,2 -48,1
Kramfors kommun -35,3 -35,7 -36,6 -37,1 -37,6
Timrd kommun -26,7 -22.8 -25,7 -25,9 -26,1
Sollefted kommun -26,3 -28,9 -28,7 -28,8 -29,1
Ange kommun -16,2 -15,5 -16,3 -16,5 -16,8
Summa -715,2 -729,8 -733,2 -743,6 -754,4
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Fordelning av medlemsbidrag

I tabellen nedan redovisas fordelningen av kommunalférbundets medlemsbidrag.

Resultat Budget Budget Plan Plan
Medlemsbidrag (mnkr) 2023 2024 2025 2026 2027
Region Vésternorrland 284,1 -302,4 -294.4 -302,2 -310,2
Sundsvalls kommun 141,5 -139,0 -139,5 -1389  -138,3
Ornskoldsviks kommun 75,8 -72,5 -74,5 -74,5 -74,6
Héarndsands kommun 12,6 -10,7 -21,2 21,1 -20,8
Kramfors kommun 35,3 -35,7 -36,6 -37,1 -37,6
Timra kommun 26,7 -22,8 -25,7 -25,9 -26,1
Sollefted kommun 26,2 -28,9 -28,7 -28,8 -29,1
Ange kommun 16,2 -15,5 -16,3 -16,5 -16,8
Summa 618,4 -627,3 -637,0 -645,0  -653,3

Kommentarer gallande medlemsbidrag

Medlemsbidragen for budget 2025 férvantas 6ka med 1,5% procent jamfort med budget 2024. For
plan 2026-2027 har antagandet om intékter och kostnader med en 6kning pa 2,5% gjorts.
Trafikavtalens kostnader ligger oférandrade da inget antagande om volymokning eller
volymminskning gjorts.

TeamEngine Document E-Sign ID: B89A5153-D944-499E-B9A1-A7C56D77117A. Page 97 of 103.



Balansrakning budget 2025 — 2027

TeamEngine E-Signing

Budget | Plan Plan

Balansbudget (mnkr) 20295 2026 2027
Tillgadngar
Anldggningstillgdngar

Immateriella anlédggningstillgangar

Férvarvade system 5,0 3,2 2,2
Materiella anléiggningstillgdngar

Maskiner och inventarier 5,4 14,2 18,0
Finansiella anlédggningstillgdngar

Aktier i dotterbolag och intressebolag 17,1 17,1 17,1
Andra langfristiga vardepappersinnehav 0,0 0,0 0,0
Summa finansiella anliggningstillgdngar 17,1 17,1 17,1
Summa anldggningstillgangar 27,5 22,9 21,9
Omsdttningstillgagngar

- Kortfristiga placeringar 0,0 0,0 0,0
- Kortfristiga fordringar 102,8 107,9 107,9
- Kassa och bank 118,7 110,0 108,0
Summa omsiittningstillgdngar 221,5 217,9 215,9
SUMMA TILLGANGAR 249,0 240,8 237,8
Eget kapital, avsattningar och skulder

Eget kapital 1,3 1,3 1,3
- dérav resultat 0,0 0,0 0,0
Avsdttningar

- Avsattningar for pensioner 0,0 0,0 0,0
- Andra avsattningar 0,0 0,0 0,0
Summa avsdttningar 0,0 0,0 0,0
Skulder

- langfristiga skulder 0,0 0,0 0,0
- kortfristiga skulder 247,7 258,5 258,5
Summa Skulder 247,7 258,5 258,5
Summa Eget kapital, avsattningar och

skulder 249,0 239,5 236,5
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Avgifter
2025 2024 2023
Utdebiterade timkostnader 775 kr/h 775 kr/h 700 kr/h
Tillaggsavgift vid biljettkontroll 1 500 kr 1 500 kr 1 500 kr
Administrativ avgift for aterlésen av periodkort 75 kr/érende 75 kr/arende 75 kr/arende
Avgift for kortdmne, Reskort 50 kr 30 kr 30 kr
Avgift for kortdmne, Enkelbiljett 0 kr 10 kr 10 kr

Utdebiterade timkostnader

Timkostnaden som ligger till grund for debitering for arbetsuppgifter som utférs utéver
kollektivtrafikmyndighetens ansvarsomrade ar oforandrat 775 kronor per pabdrjad timma.

Tillaggsavgift vid biljettkontroll

Beloppet for tillaggsavgiften som tas ut av resendr nar inte en giltig resehandling kan uppvisas ar
oftrandrat 1 500 kronor.

Administrativ avgift for aterlésen av periodkort

For att aterlosa eller aterbetala varden som finns pa Din Turs Reskort eller reskassa debiteras
oférandrat en avgift pa 75 kr/arende. Denna avgift a&r densamma i de fyra nordliga lanen.

Aterlésen eller aterbetalning galler endast for registrerade kort. Att korten &r registrerade innebr att
forutsattningarna for utbetalning sker till behorig person okar, att stulna eller upphittade kort inte
aterloses samt att periodkort som stallts ut pa rekvisition eller annan instans inte aterloses.

Avgift for kortamne Reskort

Beloppet som debiteras for att tdcka framstéllnings- och handldggningskostnaderna for kortdmnet som
bér Din Turs produkter hojs i och med det nya biljett- och betalsystemet till 50 kr per kort. | takt med
att digitala produkter inférs minskar behovet av kortdmnen avsevart.

Avgift for Enkelbiljett

Beloppet som debiteras for att tdcka framstallnings och handlaggningskostnaderna for enkelbiljett tas
bort nér det nya biljettsystemet &r i drift hos forsaljningsstéllena. Dessa biljetter kommer i det nya
systemet skrivas ut pa kvitto i stallet for att laggas pa ett reskort.
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DIN TUR

i Vasternorrlands lan

TJANSTESKRIVELSE
Handlaggare Datum Diarienr
Goran Anger 2024-06-03 23/00172

070-824 46 48

Revidering av inriktningsbeslut for upphandlingen Sarskilda
persontransporter 2025

Forbundsdirektionen beslutar

att tjansteskrivelsen ska komplettera det tidigare tagna beslutet om inriktningen av upphandling
av sarskilda persontransporter inom Vésternorrlands lan for tiden juni 2025 — juni 2029.

1. Bakgrund

Den 24 maj 2023 tog direktionen beslut om inriktningen av upphandlingen Séarskilda
persontransporter 2025 som avser anropsstyrd trafik for tiden juni 2025 — juni 2029.

Inriktningsbeslutet gav ramarna for upphandlingen i olika avseenden och grunden for fortsatt arbete
med upphandlingsdokumenten. Den i inriktningsbeslutet beskrivna beslutsprocessen innebér att i ett
andra steg ska ett genomfdérandebeslut fattas som innebér ett uppdrag at kollektivtrafikmyndigheten
att genomfora upphandling och inga avtal med trafikforetag om utférande av de sarskilda
persontransporterna i lanet for berérda medlemmar.

Till foljd av konflikten med taxiforetagen kring inférande av det nya bokningssystemet Alfa skots
starten av upphandlingsforfarandet upp. Erfarenheterna av inférandet av Alfa och nya évervaganden
om hur trafiken bor organiseras har lett till ett behov av att ompréva delar av det inriktningsbeslut
som togs i maj 2023.

2. Indelning av trafiken i trafikomraden och trafikuppdrag

Infér den nuvarande avtalsperioden gjordes vissa andringar i indelningen av trafiken i trafikomraden
och trafikuppdrag. Sundsvall och Timra slogs ihop till ett trafikomrade dagtid. Nattetid skapades tre
trafikomréden. Ange, Sundsvall och Timra utgjorde ett, och Kramfors och Sollefted ett. |
Ornskoldsvik skapades ett sarskilt trafikuppdrag for multifordon dagtid och nattetid. Inom dessa
trafikomraden finns idag totalt 18 avtal férdelade pa atta trafikforetag.

Erfarenheterna av sammanslagningen av trafikomraden och inréttande av nattrafikomraden har varit
goda och har inneburit en effektivisering av trafiken, vilket exempelvis visade sig i de anbudspriser
som erholls i férra upphandlingen.

Genom inforande av det nya bokningssystemet Alfa styr var bestéllningscentral for anropsstyrd
trafik, Din Tur Kundcenter, mer direkt dn tidigare. Koruppdragen skickas inte sasom tidigare till
taxiforetagens bestallningsmottagning utan i stéllet direkt till de fordon som &r schemalagda. Din Tur
Kundcenter har information i realtid om var fordonen befinner sig och systemet ger ett stod for
planering och samordning av transporterna utifran aktuellt lage.

Detta ger Din Tur Kundcenter méjlighet att samordna och utnyttja fordonsresurserna ver en storre
geografisk yta, vilket forvantas kunna ge en mer effektiv trafik om antalet trafikomraden och antalet
avtal inom respektive trafikomrade minskas. Vidare skulle forvaltningen av avtalen for Sarskilda
persontransporter 2025 forenklas om antalet ingangna kontrakt minskas.

Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan

Postadress: BesoOksadress: Telefon: 0775-50 77 70 Org. nr: Webb/e-post:
Box 143 Viktoriagatan 16 222000-2923 registrator@dintur.se
841 22 Ange 872 35 Kramfors www.dintur.se
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Inriktningen for det fortsatta arbete med upphandlingen Sérskilda persontransporter 2025 bor darfor
vara att antalet trafikomraden minskas till tva eller tre och det inom respektive trafikomréadet endast
finns ett trafikuppdrag.

3. Fordonstyper
I inriktningsbeslutet angavs att foljande fyra fordonstyper ska gélla i upphandlingen:

Konventionell taxi-/personbil med plats for upp till 4 passagerare

Personbil/minibuss med plats for upp till 8 passagerare

Multifunktionellt fordon med plats for en rullstol eller bar samt sittande (Litet Multifordon)
Multifunktionellt fordon med plats for flera rullstolar eller barar samt sittande (Stort
Multifordon)

Inriktningsbeslutet sa inget om vilka fordonstyper som skulle finnas eller till vilket antal i ett visst
trafikomrade eller trafikuppdrag, utan enbart att dessa fordonstyper kunde forekomma. Kraven for
respektive trafikuppdrag beslutades av tjanstepersonerna.

Sma multifordon har kravstallts i vissa uppdrag och funnits sedan 2015. Kravstallningen ar utformad
sa att trafikforetaget kan valja att satta in ett stort multifordon i stallet. Sa har ocksa skett. Av de 19
sma multifordon som fanns i fordonsschema i forra upphandlingen har taxiféretagen sjélva valt att
ersatta 14 av dem med stora multifordon och de resterande 5 utgérs i praktiken av en blandning av
stora och sma multifordon. Taxiforetagen foredrar saledes stora multifordon framfor sma. Sannolikt
for att de sma och stora multifordon skiljer sig mycket lite i pris och for att stora multifordon har
battre andrahandsvarde.

Stora multifordon ar ocksa att foredra ur bestallarens perspektiv. Det har under tiden visat sig att
storre elrullstolar inte far plats i en VW Caddy och det skapar bekymmer da vi inte vet vilken slags
rullstol resendren har, utan det visar sig forst nar foraren kommer fram till adressen. Nar det endast
gar in en rullstol sa tappar vi samordningsvinster jamfort med ett storre multifordon som bade tar fler
rullstolar och sittande. | upphandlingen finns saledes inget behov av att stélla krav pa sma
multifordon.

Nar det géller storre personbil med plats for 8 passagerare (minibuss) har det inte kravstallts i nagot
av de nuvarande trafikuppdragen, utan kraven har varit personbil for fyra passagerare, vilket fortsatt
ska gélla. Liksom med sma multifordon har det emellertid varit tillatet att ersétta personbil med
minibuss da trafiken utfors. Det har skett i mycket liten omfattning. Drygt 50 personbilar har
kravstallts. For utforande av trafiken har 96 personbilar registrerats i fordonsdatabasen FRIDA och
av dessa &r endast 9 minibussar, de flesta hos trafikforetag som utfor skolskjutstrafik i storre
omfattning i Ornskoldsvik och Sundsvall/Timra.

Minibussarna svara att ta sig i och ur och forsamrar tillgangligheten. Ur ett resenarsperspektiv ar
vanlig personbil att foredra framfér minibuss. | upphandlingen finns inget behov av att stélla krav pa
minibussar, eller att tillata att de ersatter vanlig personbil vid utférande av fardtjanst och sjukresor.
De kan dock fortsatt tankas tillatas i skolskjutsuppdrag. Det finns ingenting som talar for att det
skulle vara kostnadsdrivande att inte tillata minibussar vid utférande av fardtjanst och sjukresor.

Inte heller bedéms kommande nértrafikupplégg kréva att det i den kommande upphandlingen av
sarskilda persontransporter stélls krav pa minibussar. Ett nartrafikupplagg kan nagot forenklat skapas
genom tillaggsavtal till gallande bussavtal, genom separat upphandling av néartrafik eller genom
tillagg till ett avtal om sarskilda persontransporter. Forst nar behovet foreligger bor den upphandlade
fordonsflottan kompletteras med fordon av l&mplig typ.
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DIN TUR

i Vasternorrlands lan

TJANSTESKRIVELSE

Sammantaget innebar detta att den sjukresor och fardtjanst ska utfoéras med stora multifordon eller
personbilar med plats for fyra passagerare och att minibussar eventuellt tillats i rena
skolskjutsuppdrag.

4. Sjukreselinje 290 Timra-Sundsvall tas ej med i kommande upphandling

Med upphandlingen Sarskild persontrafik 2021 inférdes efter dialog med Region Vésternorrland
sjukreselinje 290 mellan Timra och Sundsvalls sjukhus. Linjen &r anropsstyrd och avgar vid behov
pa fasta tider. Linjen har emellertid inte kunnat tjana det tankta syftet att samordna transporterna i
hogre grad utan haft en lag belaggning och darmed dalig effektivitet. Linjen bor darfor tas bort i den
kommande upphandlingen av sérskilda persontransporter.

I och med inférande av det nya bokningssystemet Alfa forvantas fordonsutnyttjandet bli mer
effektivt och nyttan av denna sjukreselinje minska ytterligare. Din Tur Kundcenter foljer
kontinuerligt samordningsgraden i trafiken och har med det nya bokningssystemet Alfa fatt battre
systemstdd for att samordna resor. Skulle bedémningen andra sig under avtalsperioden kommer det
vara mojligt att aterintroducera sjukreselinjer dar sa bedoms lampligt.

Thomas Olsson
Tf Férbundsdirektor

Expedieras till:
Forbundets medlemmar
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PROTOKOLL

Datum
2024-06-07

larbundet Kollekti y gk
i Visternorrlands l3n

Camilla Norberg, 070-231 83 20

Sidlav8

Diarienr
24/00302-2

Protokoll for Forbundsdirektionens sammantrade 2024-06-07

Tid: 09.00 — 09.05
Datum: 2024-06-07
Plats: Teamsmote

Narvarande ledamdéter:
Se Tjanstgoringslistan

Narvarande tjansteman:
Thomas Olsson

Camilla Norberg

Henric Hedengvist

Christin Borg

Ovriga narvarande:

Justerare:
Jon Bjorkman (V)

Tid for justering:
2024-06-07
Underskrifter

Se sista sidan

Justering av protokollet sker
med BankID

ANSLAG/BEVIS

Kollektivtrafikmyndigheten i Vasternorrlands lans anslagstavla pa www.dintur.se.

Justering av forbundsdirektionens protokoll har tillkannagivits genom anslag pd Kommunalférbundet

Sammantradesdatum Anslaget uppsatt den Anslaget nedtas den

2024-06-07 2024-06-07 2024-06-29

Forvaringsplats for protokollet

Kommunalférbundet Kollektivtrafikmyndigheten i Véasternorrlands

lans forvaltning

Camilla Norberg, Stabsadministratdr
Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan
Postadress: BesoOksadress: Telefon: 0775-50 77 70 Org. nr: Webb/e-post:
Box 143 Viktoriagatan 16 222000-2923 registrator@dintur.se
841 22 Ange 872 35 Kramfors www.dintur.se

TeamEngine Document E-Sign ID: 2DA87303-471B-4C67-A165-53B49456AC28. Page 1 of 9.




TeamEngine E-Signing
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Sid2 av 8

Medlem
Namn

Nar- Tig.
varo Ers

Reservation
§

Omroéstning

Justerare

| |

Ja Nej

Anteckning

Tjanstgor T.o.m.
Tjanstgor Fr.o.m.

Region Vasternorrland

Ordinarie

Sara Nylund (S)

X

Ordférande

Henrik Sendelbach (KD)

X

Vice Ordftrande

Region Vasternorrland

Ersattare

Kristina Eriksson (C)

Per Gybo (SJVP)

Ornskoldsvik

Ordinarie

Andreas Jansson (C)

Ornskéldsvik

Erséattare

Carolina Sondell (S)

Kramfors
Ordinarie

Malin Svanholm (S)

Kramfors
Ersattare

Jon Bjorkman (V)

| Justerare

Harndsand
Ordinarie

Knapp Britta Thyr (MP)

| x|

Harndsand
Ersattare

Per-Eric Norberg (C)

l |

Sundsvall
Ordinarie

Hans Forsberg (C)

Sundsvall
Ersattare

Sven Bredberg (M)

Timra
Ordinarie

Stefan Dalin (S)

Timré
Ersattare

Tony Andersson (M)

Ange

Ordinarie

Eva Mork Mansson (S)

[ x|

Ange

Ersattare

Stig Malmberg (SD)

I |

Sollefted
Ordinarie

Johan Andersson (C)

Sollefted
Ersattare

John Aberg (S)

Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan
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Sid3av8
PROTOKOLL
Protokoll for Férbundsdirektionens sammantrade 2024-06-07
Innehall
§ 65. SamMMaNntradets OPPNANTE........ccueveieireeirere e 4
§ B6. UPPIOP ..ottt ettt ettt sa et ss et et s bbb s et esesese et ebesase s seseneaes 4
8 67. Val av justerare for sammantradet ............cooevveveneiiiinineneneeeeeeeeeeee 4
8 68. Stammoinstruktioner till Bussgods i Norr AB:s StAmma..........cccceevvevveenennene 5
8 69. Instruktioner till stammoombud for Bussgods i Vasternorrland AB:s
STAMIMA 2024 ...ttt sttt et e et e e s te e s reessteeateesbeebeesseesreesreesnneenseens 6
8 70. SAMMANTrAdEt QVSIULAS ......ccveeveeiieiecieiecee ettt 8
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Sid 4 av 8
PROTOKOLL
Bilagor

8§ 65. Sammantradets dppnande

§ 66. Upprop

Forbundsdirektionen beslutar

att godkanna uppropet av ledamoter.

8 67. Val av justerare for sammantradet

Forbundsdirektionen beslutar

att valja Jon Bjorkman (V) till justerare for sammantrédet.
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8 68. Stammoinstruktioner till Bussgods i Norr AB:s stimma
Forbundsdirektionen beslutar

ge foljande instruktioner till stammoombudet for Bussgods i Norr AB:

att godkanna Bussgods i Norr AB:s arsredovisning samt revisionsberattelse for 2023,
att faststalla Bussgods i Norr AB:s resultat- och balansrékning,
att besluta disponera Bussgods i Norr AB:s vinst enligt styrelsens forslag,

att besluta om ansvarsfrihet for styrelsen och verkstallande direktéren for Bussgods i
Norr AB,

att godkanna forslag till beslut att som styrelseledamot ersétta Ingela Karlsson med
Mattias Bergdahl, som ocksa trader in som vice ordférande i Bussgods i Norr AB,

att godkénna forslag till beslut att som revisionsbolag utse KPMG AB med
huvudansvarig revisor Benjamin Henriksson,

att godkanna forslagen pa arvoden till styrelse, revisorer och lekmannarevisorer for
Bussgods i Norr AB,

att godkéanna beslut om tidpunkt for dgarrad under hosten 2024,

att godkanna att den arliga ersattningen till agarna for utforda transporter under 2024
kvarstar pa 19% av fraktintakten for gods som fraktats med buss.

Bakgrund

Av Kollektivtrafikmyndigheten i Vésternorrlands lans bolagspolicy framgar att
forbundsdirektionen ska fatta beslut om instruktioner till stimmoombud for hel- och
del&gda bolag.

De bolagsstédmmor som Kollektivtrafikmyndigheten i Vasternorrlands lan blir kallade
till &r:

- Vasternorrlands Lans Trafik AB
- Bussgods i Vésternorrland AB

- Bussgods i Norr AB

- Norrtag AB

- AB Transitio

- Samtrafiken i Sverige AB

- Svensk Kollektivtrafik

- Sobona

Foredragande:
Sara Nylund, ordférande.

Expedieras till:
Henrik Sendelbach, stammoonbud.

Beslutsunderlag: Missiv 2024-05-30 Instruktioner till stsmmoombud for Bussgods i Norr
AB:s stdimma 2024
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PROTOKOLL

8 69. Instruktioner till stAammoombud fér Bussgods i Vasternorrland AB:s
stamma 2024

Forbundsdirektionen beslutar

ge foljande instruktioner till stimmoombudet for Bussgods i Vésternorrland AB:

att godkanna Bussgods i Vasternorrland AB:s arsredovisning samt revisionsberéttelse
for 2023,

att faststalla Bussgods i Véasternorrland AB:s resultat- och balansrakning,
att besluta disponera Bussgods i Vasternorrland AB:s forlust enligt styrelsens forslag,

att besluta om ansvarsfrihet for styrelsen och verkstallande direktéren for Bussgods i
Vésternorrland AB,

att besluta om frivillig likvidation av Bussgods i Vasternorrland AB,
att godkénna forslaget av likvidator,
att anta Bussgods i Véasternorrland AB:s dgardirektiv,

att ersattning till ledamdter i Bussgods Vasternorrland AB:s styrelse ska folja Region
Vasternorrlands forslag pa arvodesregler for fortroendevalda 2023 - 2026,

att ingen sarskild ersattning utgar till ordféranden for Bussgods i Vasternorrland AB,

att Bussgods i Vasternorrland AB:s auktoriserade revisor skall erhalla arvode enligt
faststalld taxa,

att besluta om uppldsning av Bussgods i Vasternorrland AB:s bolagsstyrelse i och
med bolagsstdmmans avslutande,

att upplysa bolagsstimman om lekmannarevisorns kritik i sin granskningsrapport av
ar 2023 for Bussgods i Vasternorrland AB.

Bakgrund

Av Kollektivtrafikmyndigheten i Vésternorrlands lans bolagspolicy framgar att
forbundsdirektionen ska fatta beslut om instruktioner till stimmoombud for hel- och
del&gda bolag.

De bolagsstédmmor som Kollektivtrafikmyndigheten i Vasternorrlands lan blir kallade
till &r:

- Vasternorrlands Lans Trafik AB
- Bussgods i Vésternorrland AB

- Bussgods i Norr AB

- Norrtdg AB

- AB Transitio

- Samtrafiken i Sverige AB

- Svensk Kollektivtrafik

Kommunalférbundet Kollektivtrafikmyndigheten i Vasternorrlands lan

Sid6 av 8
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PROTOKOLL
- Sobona

Foredragande:

Sara Nylund, ordférande.

Expedieras till:

Malin Svanholm, stammoombud

Beslutsunderlag: Missiv 2024-05-31 Instruktioner till stimmoombud for Bussgods i

Vasternorrland AB:s stimma 2024
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§ 70. Sammantradet avslutas
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Protokoll fort vid ordinarie bolagsstamma med Skeppet 5 & 6 AB
(org.nr 559417-4525) 20 juni 2024.

Stdmman agde rum per capsulam

Narvarande:
Helena Elfvendal
Antal aktier:
Aktiedgarna: Invest i Harnésand AB
25 000

Samtliga aktier var salunda representerade vid stamman.

Ovriga: Andreas Sjolander
Uno Jonsson

§1 Stdmmans éppnande
Stamman halls per capsulam.

§2 Val av ordforande och sekreterare vid stamman
Stdmman valde Andreas Sjolander till ordférande.
Stamman valde Uno Jonsson till sekreterare.

§3 Godkannande av dagordning
Stamman beslutade att godkanna foreslagen dagordning.

84 Upprattande och godkannande av rostlangd
Forestaende forteckning 6ver narvarande delagare upprattades och godkandes
samt att forteckningen &ven ska gélla rostlangd. Samtliga aktier representerades
vid stdmman.

85 Val av justeringsledamot
Protokollet justeras av dgarrepresentanten.

86 Provning om stdmman har blivit behdrigen sammankallad
Kallelse till stamman har gjorts pa tillborligt sétt.

§7 Framlaggande av arsredovisningen och revisionsberéttelses och
Arsredovisningen och revisionsberattelsen for &r 2023 framlades och lades till
handlingarna.

§8 Beslut:
al faststallande av resultat- och balansrakning
Stdmman beslutade att faststalla framlagd resultat- och balansréakning enligt
styrelsens forslag for ar 2023.

b/ Beslut om disposition av arets resultat
Stamman beslutade i enlighet med styrelsens forslag att balansera arets resultat
pa 19 509 kr i ny rakning.

c/ Beslut om ansvarsfrihet for styrelsen
Stamman beviljade styrelsen och verkstallande direktoren ansvarsfrihet for ar
2023.

Sidan 1 av 2

Bolagsstamma 2024-06-20 Sidalav3
(Signerat, SHA-256 C34C7F046DC053F6F5CDC5904C9CDFC884D4838D7D6899CBD4BE78B201B31E73)



§9 Faststéllande av arvoden till styrelsen, revisorerna och lekmannarevisorer
med suppleanter.
Stamman beslutar att arvoden till styrelsen och revisorerna utgar enligt fastlagt
reglemente och att lekmannarevisorerna erhaller motesarvode, reseersattning
och ev forlorad arbetstid enligt fastlagt reglemente.

8§10 Val av revisorer och revisorssuppleant samt lekmannarevisorer samt
personliga suppleanter.
Stamman beslutar att vélja Rikard Grundin, Ernst & Young, till bolagets
revisor, samt Joakim Grundin, Ernst & Young, som revisorssuppleant.

Som ordinarie lekmannarevisorer har kommunfullméktige utsett:
Sven-Arne Staflund och som erséttare Anders Gafvert.

8§11 Anmalan av ordférande, vice ordférande, dvriga styrelseledamdéter och
suppleanter.
Ordforande anmélde att kommunfullmaktige har valt foljande
styrelseledamoter och styrelsesuppleanter for kommande ar:

Ordinarie ledamater suppleanter
Andreas Sjolander, ordférande Hans Rosengren
Knapp Britta Thyr, 1:e v ordférande

Christina Lindberg

Helena Elfvendal, ledamot

8§12 Annat drende som ankommer pa bolagsstamman enligt aktiebolagslagen
eller bolagsordningen.

Inga Gvriga arenden.

813 Ovrig information till 4garrepresentanten

Vid protokollet:

Uno Jonsson

Justeras:
Helena Elfvendal Andreas Sjolander
Agarrepresentant Ordférande i Skeppet 5 & 6 AB

Sidan 2 av 2

Bolagsstamma 2024-06-20 Sida2av3
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Signering
Foljande parter har signerat detta dokument

Namn: Uno Jonsson

Datum: 2024-06-20 15:02

Signerat kryptografiskt SHA-256 hashvarde:
C34C7F046DCO53F6F5CDC5904C9CDFC884D4838D7D6899CBD4BE78B201B31E73

Namn: Helena Elfvendal

Datum: 2024-06-24 14:52

Signerat kryptografiskt SHA-256 hashvarde:
C34C7F046DCO53F6F5CDC5904C9CDFC884D4838D7D6899CBD4BE78B201B31E73

Namn: Andreas Sjolander

Datum: 2024-07-02 10:24

Signerat kryptografiskt SHA-256 hashvarde:
C34C7F046DCO53F6F5CDC5904C9CDFC884D4838D7D6899CBD4BE78B201B31E73

Bolagsstamma 2024-06-20 Sida3av3
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Protokoll fort vid ordinarie bolagsstimma med Invest i Hirnosand AB
(org.nr 556127-2633) 20 juni 2024.

Stamman 4dgde rum per capsulam

Nirvarande:
Goran Norlander
Antal aktier:
Aktiedgarna: Hirnosands kommun genom
Goran Norlander 1 000

Samtliga aktier var salunda representerade vid stimman.

Ovriga: Andreas Sj6lander
Uno Jonsson

§1 Stimmans éppnande
Stdmman halls per capsulam.

§2 Val av ordforande och sekreterare vid stimman
Stimman valde Andreas Sjolander till ordférande.
Stimman valde Uno Jonsson till sekreterare.

§3 Godkinnande av dagordning
Stimman beslutade att godkénna foreslagen dagordning.

§4 Upprittande och godkinnande av rostlingd
Forestaende forteckning 6ver narvarande deldgare uppréttades och godkindes
samt att forteckningen dven ska gélla rostlingd. Samtliga aktier representerades
vid stimman.

§5 Val av justeringsledamot
Protokollet justeras av dgarrepresentanten.

§6 Provning om stimman har blivit behorigen sammankallad
Kallelse till stimman har gjorts pa tillborligt sétt.

§7 Framléiggande av arsredovisningen och revisionsberittelses och
Arsredovisningen och revisionsberittelsen for &r 2023 framlades och lades till
handlingarna.

§8 Beslut:

a/ faststillande av resultat- och balansrikning
Stimman beslutade att faststilla framlagd resultat- och balansrikning enligt
styrelsens forslag for &r 2023.

b/ Beslut om disposition av arets resultat
Stimman beslutade i enlighet med styrelsens forslag att balansera arets resultat
pa — 61 070 kr i ny rédkning.

¢/ Beslut om ansvarsfrihet for styrelsen
Stdimman beviljade styrelsen och verkstéllande direktdren ansvarsfrihet for ar
2023.

Sidan 1 av 2

Protokoll fort vid ordinarie bolagsstdmma med Invest i Harndsand AB
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§9

§10

§ 11

§ 12

§13

§ 14

Faststillande av arvoden till styrelsen, revisorerna och lekmannarevisorer
med suppleanter.

Stimman beslutar att arvoden till styrelsen och revisorerna utgér enligt fastlagt
reglemente och att lekmannarevisorerna erhéaller motesarvode, reseersdttning
och ev forlorad arbetstid enligt fastlagt reglemente.

Val av revisorer och revisorssuppleant samt lekmannarevisorer samt
personliga suppleanter.

Stimman beslutar att vélja Rikard Grundin, Ernst & Young, till bolagets
revisor, samt Joakim Grundin, Ernst & Young, som revisorssuppleant.

Som ordinarie lekmannarevisorer har kommunfullméktige utsett:
Sven-Arne Staflund och som erséttare Anders Géafvert och Hans Gustavsson.

Anmélan av ordforande, vice ordférande, 6vriga styrelseledamoéter och
suppleanter.

Ordforande anmaélde att kommunfullméktige har valt foljande
styrelseledaméter och styrelsesuppleanter for kommande ar:

Ordinarie ledamaoter suppleanter
Andreas Sjolander, ordférande Hans Rosengren
Knapp Britta Thyr, 1:e v ordforande

Christina Lindberg, 2:e vice ordférande

Helena Elfvendal, ledamot

Bolagsordning

Hérnoésands kommun fattade 2023-12-18 beslut om ny bolagsordning.
Bolagsordningen inneholl ett formaliafel och ett nytt beslut fattade 2024-06-17
dér man antog en ny bolagsordning.

Stimman beslutar att anta den av kommunfullméktige i Hirnésands kommun
beslutade bolagsordning per 2024-06-17.

Annat drende som ankommer pé bolagsstimman enligt aktiebolagslagen
eller bolagsordningen.

Inga Ovriga drenden.

Ovrig information till igarrepresentanten

Vid protokollet:

Uno Jonsson

Justeras:
Goéran Norlander Andreas Sjolander
Agarrepresentant Ordforande i Invest i Hirnosand AB
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PROTOKOLL fort vid konstituerande
styrelsesammantrade med styrelsen for
Harnosand Elndt AB, HEAB
2024-05-14

Org.nr 556133-3328

§1

Sammantridet 6ppnas

Ordforanden Jasenko Omanovic forklarade sammantrédet 6ppnat.
§2

Val av protokolljusterare
Ester Sundin Hemstrom utsags att tillsammans med ordféranden justera dagens protokoll.

§3

Val av sekreterare

Per Mellberg viljs till sekreterare.

§4a

Foregiaende protokoll

Inget foregaende protokoll.

§4b

Godkinnande av foredragningslistan

Foredragningslistan godkéndes.

§5
Beslut om firmatecknare
Styrelsen beslutade att:

a. Firman tecknas av styrelsen

b. Firman tecknas tvé i forening av
670807-4270 Jasenko Omanovic, ordforande
601016-6905 Susanne Forsberg, 1:e vice ordférande
800924-7845 Ester Sundin Hemstrom, 2:e vice ordforande
750801-7857 Per Mellberg, verkstillande direktor
varav en skall vara styrelseledamot
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c. Dessutom har verkstillande direktdren rétt att teckna firman betréffande 16pande
forvaltning

§6
Arbetsordning for styrelsen i HEMAB och HEAB

Styrelsen beslutade att anta arbetsordning for styrelsen daterad 2024-05-14.

§7
VD-instruktion for HEMAB och HEAB

Styrelsen beslutade att anta VD-instruktion daterad 2023-03-12.

§8

Ovriga beslutsiirenden

a. Beslut om datum for styrelsemoten
Ordforande presenterade ett forsta datum for ordinarie styrelsemote den 11 juni.
Daérefter 27 augusti, 8 oktober, 15 oktober, 10 december. I september planeras
styrelsedagar, datum spikas pa styrelsemotet 1 juni.

Styrelsen beslutade enligt ordférandes forslag.

§11

Sammantradet avslutas

Vid protokollet

Per Mellberg

Justeras

Jasenko Omanovic Ester Sundin Hemstrom
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PROTOKOLL fort vid konstituerande
styrelsesammantrédde med styrelsen for
HEMAB Elforsaljning AB 2024-05-14 (per
capsulam)
Org.nr 551913-8366

Per capsulam

§1

Sammantradet 6ppnas

Ordféranden Jasenko Omanovic forklarade sammantrédet 6ppnat.

§2

Val av protokolljusterare

Samtliga styrelseledamdter signerar protokollet.

83

Val av sekreterare

Per Mellberg utsags att fora protokoll vid sammantradet.

84a

Foregaende protokoll

Ingen genomgang av féregaende protokoll.

84D

Godkannande av foredragningslistan

Foredragningslistan godkandes.

85

Anmaélan av kommunfullméktiges val av ordférande, 1:a vice och 2:a vice ordférande

Enligt kommunfullméktiges beslut 2023-03-27 8§39 valdes féljande personer:

Jasenko Omanovic, ordférande

Susanne Forsberg, 1:a vice ordférande
Ester Sundin Hemstrom, 2:a vice ordférande
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§6
Arbetsordning for styrelsen i HEFAB

Styrelsen beslutade att anta arbetsordning for styrelsen daterad 2024-05-14.

87
VD-instruktion for HEFAB

Styrelsen beslutade att anta VVD-instruktion daterad 2024-05-14.

§8
Antagande av firmatecknare
Styrelsen beslutade att:
a. Firman tecknas av styrelsen
b. Firman tecknas tva i férening av
670807-4270 Jasenko Omanovic, ordférande
601016-6905 Susanne Forsberg, 1:e vice ordférande
800924-7845 Ester Sundin Hemstrom, 2:e vice ordfdrande
750801-7857 Per Mellberg, verkstéallande direktor
varav en skall vara styrelseledamot

c. Dessutom har verkstallande direktoren rétt att teckna firman betraffande 16pande
forvaltning
§9
Anmalan av ordning for intrade av suppleant

Styrelsen konstaterade att suppleanter inte valts till styrelsen.

8§10

Ovriga beslutsarenden

Ordforande presenterade forslag om ett forsta ordinarie styrelseméte den 11 juni. Vid detta
styrelsemote beslutas om datum for kommande styrelseméten under 2024.

Styrelsen beslutade enligt ordférandes forslag.

§11

Sammantradet avslutas
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Vid protokollet

Per Mellberg

Justeras
Jasenko Omanovic Susanne Forsberg
Ester Sundin Hemstrom Goran Albertsson
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PROTOKOLL fort vid konstituerande
styrelsesammantrade med styrelsen for
Héarnésand Energi & Miljo AB, HEMAB
2024-05-14

Org.nr 556526-3745

§1

Sammantridet 6ppnas

Ordforanden Jasenko Omanovic forklarade sammantrédet 6ppnat.
§2

Val av protokolljusterare
Ester Sundin Hemstrom utsags att tillsammans med ordféranden justera dagens protokoll.

§3

Val av sekreterare

Per Mellberg viljs till sekreterare.

§4a

Foregiaende protokoll

Inget foregaende protokoll.

§4b

Godkinnande av foredragningslistan

Foredragningslistan godkéndes.

§5
Beslut om firmatecknare
Styrelsen beslutade att:

a. Firman tecknas av styrelsen

b. Firman tecknas tvé i forening av
670807-4270 Jasenko Omanovic, ordforande
601016-6905 Susanne Forsberg, 1:e vice ordférande
800924-7845 Ester Sundin Hemstrom, 2:e vice ordforande
750801-7857 Per Mellberg, verkstillande direktor
varav en skall vara styrelseledamot
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c. Dessutom har verkstillande direktdren rétt att teckna firman betréffande 16pande
forvaltning

§6
Arbetsordning for styrelsen i HEMAB och HEAB

Styrelsen beslutade att anta arbetsordning for styrelsen daterad 2024-05-14.

§7
VD-instruktion for HEMAB och HEAB

Styrelsen beslutade att anta VD-instruktion daterad 2023-03-12.

§8
Ovriga beslutsiirenden
a. Val av representanter i styrelser och vid drsstimmor i intressebolagen

Ordforande presenterade ett forslag i form av en sammanstéllning.

Styrelsen beslutade att nominera/utse foljande ledamoéter och representanter:

Norrsken Peyman Vahedi Styrelsen ordinarie 16 maj 2023
Susanne Forsberg Agarrepresentant *
KBAB Jasenko Omanovic Styrelsen ordinarie 16 maj 2023
Marcus Tarnvik Styrelsen ordinarie
Maria Ljung Agarrepresentant *
ServaNet AB Jasenko Omanovic Styrelsen ordinarie 16 maj 2023
Peyman Vahedi Styrelsen ordinarie
Susanne Forsberg Agarrepresentant *
Hirnésand Elnit AB Maria Ljung Agarrepresentant * 16 maj 2023
HEMAB Elf6rsiljning Jasenko Omanovic Styrelsen ordinarie 16 maj 2023
Susanne Forsberg Styrelsen ordinarie
Ester Sundin Hemstrom Styrelsen ordinarie
Maria Ljung Agarrepresentant *
b. Val av representant till beslutsgrupp vindkraftspengar

Ordforande presenterade ett forslag om att Susanne Forsberg representerar styrelsen.

Styrelsen beslutade enligt ordférandes forslag.
C. Beslut om styrelsemdte
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Ordforande presenterade ett forsta datum for ordinarie styrelseméte den 11 juni.
Daérefter 27 augusti, 8 oktober, 15 oktober, 10 december. I september planeras
styrelsedagar, datum spikas pé styrelsemdtet i juni.

Styrelsen beslutade enligt ordférandes forslag.
§11

Sammantradet avslutas

Vid protokollet

Per Mellberg

Justeras

Jasenko Omanovic Ester Sundin Hemstrom
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Protokoll fort vid Hirnésand Elniit,
HEABS ordinarie arsstaimma 2024-05-14
Org nr: 556133-3328

Representanter Aktiedigaren:

Moderbolaget Harnosand Energi & Miljo AB, HEMAB, som 100 %
dgare, med innehav av samtliga 180 000 aktier representerades av
dgarrepresentanten for HEAB och ledamot i HEMABs styrelse, Maria
Ljung

Styrelsen:
Jasenko Omanovic

Ovriga:
Per Mellberg, sekreterare

§1 Stimmans 6ppnande

Styrelsens ordférande Jasenko Omanovic forklarade arsstimman 6ppnad.

§2 Val av ordforande

Till ordforande av stimman valdes Jasenko Omanovic.

§3 Val av sekreterare

Till sekreterare, att fora protokollet vid stimman, valdes Per Mellberg.

§4 Upprittande och godkinnande av rostlingd

Konstaterades att samtliga 180 000 aktier enligt aktieboken var representerade pa stimman genom
dgarrepresentanten Maria Ljung.

§5 Godkinnande av dagordning

Dagordningen godkéndes och faststélldes.

§6 Val av protokolljusterare

Till protokolljusterare utsags ordf. Jasenko Omanovic och dgarrepresentanten Maria Ljung.
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§7 Fraga om stimman ir lagligen sammankallad

Konstaterades att kallelse till arsstimman hade 6versénts till 4garrepresentanten 2024-04-25, d.v.s i
laga tid enligt bolagsordningen, varfor stimman forklarades lagligen sammankallad.

§8 Framliggande av idrsredovisningen

Foredrog upprittad arsredovisning omfattande forvaltningsberéttelse, resultatrdkning, balansrékning,
kassaflodesanalys samt bokslutskommentarer for verksamhetsaret 2023.

§9 Framliggande av revisionsberittelsen

Foredrogs revisionsberittelse for verksamhetsaret 2023,

§10 Framliggande av lekmannarevisorernas granskningsrapport

Lekmannarevisorernas granskningsrapport for verksamhetsaret 2023 lades fram.

§11 Beslut om faststillande av balansrikning och resultatrikning

Stdmman beslutade att faststélla resultatrékning och balansrdkning for verksamhetsaret 2023.

§12 Beslut avseende resultatdisposition enligt aktiebolagslagen
Balanserad vinst kronor 1010 609
Arets vinst kronor 90 460

1010 609

Beslut fattades om att i ny rdkning 6verfora 1 010 609 kronor.

§13 Beslut om ansvarsfrihet at styrelseledamoterna och verkstillande direktoren for
den tid redovisningen omfattar

Stdmman beslutade att bevilja styrelsen och verkstillande direktoren ansvarsfrihet for den tid
redovisningen omfattar.

§14 Bestimmande av arvoden it styrelsen

Stamman beslutade att inga arliga fasta arvoden skall utga till styrelsens ledaméter, med hénvisning
till att HEAB:s styrelse &ven utgor styrelsen i moderbolaget HEMAB, frén vilket fasta &rliga arvoden
utgar.

I 6vrigt utgar ersittningar for sammantrdden och andra tjanstgoringstillfallen efter samma grunder som
for kommunala fortroendemén i Harndsands kommun enligt ”"Reglemente -Ekonomiska erséttningar
och ledigheter for fortroendevalda 2023-2026 antagna av kommunfullméktige 2022-10-24.
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§ 15 Bestimmande av revisorsarvoden

Stamman beslutade att inga arliga fasta arvoden skall utga till de fortroendevalda
lekmannarevisorerna, med hianvisning till féregdende paragraf, § 14. Arvoden till 6vriga revisorer
utgér enligt avtal och gillande taxa efter fakturering.

§16 Anmélan av styrelseordféorande samt 1:e och 2:e vice ordférande for HEMAB,
vilka utsetts av kommunfullmiiktige

Anmildes att till ordforande for HEMAB, 1:e vice ordforande samt 2:e vice ordférande for HEMAB
intill nésta ordinarie drsstimma har kommunfullmaktige i beslut den 27 mars 2023 §38 utsett Jasenko
Omanovic, Susanne Forsberg och Ester Sundin Hemstrém.

§17 Anmiilan av styrelseledamaoter och suppleanter, vilka utsetts av
kommunfullmiiktige

Anmidldes att till styrelsen intill nésta ordinarie drsstimma skall besta av foljande personer, enligt
kommunfullméktiges beslut den 27 mars 2023 §38.

HARNOSAND ENERGI & MILJO AB

Ordinarie ledamoter Ersiittare

FORTROENDEVALDA:

Jasenko Omanovic, (S) Rune Danielsson, (S)

Susanne Forsberg, (S) Lena Johansson, (S)

Ester Sundin Hemstrém, (M) Thomas Andersson, (S)

Lennart Molin, (S) Ann-Charlotte Sandelin-Jonsson, (S)

Anders Nordstrom, (KD) Anders Bergqvist, (V)

Maria Ljung, (Mp) Jonas Lundgren, (L)

Glenn Sehlin, (SD) Charlotte Hoglund Bystedt, (SD)

§18 Anmiilan av lekmannarevisorer med suppleanter, vilka utsetts av
kommunfullmiiktige

Anmidldes att foljande fortroendevalda lekmannarevisorer med suppleanter utsetts enligt
kommunfullméaktiges beslut 2023-03-27 § 35:

Fortroendevalda lekmannarevisorer Suppleanter

Peter Hasselborg Lars Goran Spang
Samuel Moller Lars Norberg
§19 Val av revisorer och revisorssuppleanter

Beslutade att for rdkenskapsaret 2024 utse foljande till revisorer och revisorssuppleanter:
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Ordinarie revisor Suppleant
Ernst & Young AB (Micael Engstrom) Ernst & Young AB

§20 Behandling av aktiedgaren, styrelsen, revisorer eller lekmannarevisorer i laga
ordning vickta forslag

Inga forslag fanns att behandla.

§21 Ovrig information — nytt dgardirektiv

Vid Kommunfullméktiges sammantrade 2023-12-18 § 174 antogs nytt dgardirektiv for bolaget.
Agardirektivet giller fram till och med 2027 eller till dess nya presenteras av dgaren.

§22 Stimman avslutas

Ordforande avslutade stimman.

Vid protokollet Justeras

Per Mellberg Jasenko Omanovic, ordférande

Maria Ljung, dgarrepresentant
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PROTOKOLL fort vid HEMAB EI-
forsaljnings ordinarie arsstaimma 2024-
05-14 (per capsulam)
org.nr 559113-8366
Per capsulam
Representanter Aktiedgaren:
Moderbolaget Harnosand Energi & Miljo AB, HEMAB, som 95% &gare, med
innehav av 3800 aktier representerades av Maria Ljung och AB Harndsands-
kommunfastigheter, 80 aktier och AB H&rndsandshus 120 aktier representera-
des bada av Monica Lindberg.

Styrelse:
Jasenko Omanovic

Sekreterare:
Per Mellberg
§1  Arsstaimmans 6ppnande

Styrelsens ordf. Jasenko Omanovic forklarade arsstamman 6ppnad.

82  Val av ordférande vid stamman

Till ordforande vid stdmman valdes Jasenko Omanovic.

83  Val av sekreterare vid stamman

Till sekreterare, att fora protokollet vid stimman, valdes Per Mellberg.

84  Upprattande och godkannande av rostlangd

Konstaterades att samtliga 4000 aktier enligt aktieboken var representerade pa stimman 3800
aktier representerades av Maria Ljung (HEMAB) och AB Harndsandskommunfastigheter, 80
aktier och AB Harnosandshus 120 aktier representerades bada av Monica Lindberg.

§5  Godkannande av dagordning

Dagordningen godkéandes och faststalldes.

86  Val av protokolljusterare

Till protokolljusterare utsags ordforande Jasenko Omanovic och agarrepresentanten Maria
Ljung.

§7  Fragaom stamman &r lagligen sammankallad

Konstaterades att kallelse till arsstamman hade dversants i laga tid enligt bolagsordningen,
varfor stamman forklarades lagligen sammankallad.
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§8  Framlaggande av arsredovisningen

Foredrog upprattad arsredovisning omfattande forvaltningsberéattelse, resultatrakning, balans-
rakning, kassaflodesanalys samt bokslutskommentarer for verksamhetsaret 2023.

9 Framlaggande av revisionsberattelsen
Foredrogs revisionsberdttelse for verksamhetsaret 2023,
810 Framlaggande av lekmannarevisorernas granskningsrapport

Lekmannarevisorernas granskningsrapport for verksamhetsaret 2023 féredrogs av dgarombu-
det Ljung.

811 Beslut om faststéllande av resultatrdkning och balansrékning
Stamman beslutade att faststalla resultatrakning och balansrakning for verksamhetsaret 2023.

§ 12 Fattande av beslut om férdelning av de till arsstimmans forfogande staende
vinstmedel

Till arsstamman forfogande star foljande vinstmedel:

balanserad vinst kronor 32 637

Beslutades att 6verfora arets vinst 32 637 kronor i ny rakning.

§ 13 Beslut om ansvarsfrihet at styrelseledamoterna och verkstéllande direktoren for
den tid redovisningen omfattar

Stamman beslutade att bevilja styrelsen och verkstéllande direktdren ansvarsfrihet for den tid

redovisningen omfattar.

§ 14 Bestammande av arvoden at styrelsen

Stamman beslutade att inga arliga fasta arvoden skall utga till styrelsens ledamater.

| dvrigt utgar ersattningar for sammantraden och andra tjanstgoringstillfallen efter samma

grunder som for kommunala fortroendeman i Harnésands kommun enligt ”Reglemente -

Ekonomiska ersattningar och ledigheter for fortroendevalda 2023-2026” antagna av kommun-

fullméktige 2022-10-24,

815 Bestdmmande av revisionsarvoden

Stamman beslutade att arliga arvoden m.m. till fortroendevalda lekmannarevisorer skall utga

enligt "Reglemente — Ekonomiska erséttningar och ledigheter for fortroendevalda 2023-2026”

antagna av kommunfullméktige 2022-10-24. Arvoden till HEFABs valda revisionsfirma utgar
enligt avtalad prislista.

8§16 Val av ordféranden
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Till ordférande valdes Jasenko Omanovic.

817 Val av styrelseledamdter och suppleanter

Beslutades att styrelsen intill nasta ordinarie arsstamma ska besta av féljande personer.
Jasenko Omanovic, (S) ordférande

Susanne Forsberg, (S) forste vice ordférande

Ester Sundin Hemstrom, (M) andre vice ordfdrande

Goran Albertsson

818 Anmaélan av lekmannarevisorer med suppleanter

Anmaldes att foljande fortroendevalda lekmannarevisorer med suppleanter utsetts enligt
kommunfullméktiges beslut 2023-03-27 835

Foértroendevalda lekmannarevisorer Suppleanter
Peter Hasselborg Lars Goran Spang
Samuel Moller Lars Norberg

819 Val av revisorer och revisorssuppleanter

Beslutade att for rakenskapsaret 2024 utse foljande till revisorer och revisorssuppleanter:

Ordinarie revisor Suppleant
Ernst & Young AB (Micael Engstrom) Ernst & Young AB

§ 20 Behandling av fran aktieagaren, styrelsen, revisorer eller lekmannarevisorer i laga
ordning vackta forslag

Inga forslag fanns att behandla.

8§21 Stamman avslutas

Agarrepresentanterna forklarade stamman avslutad.

Vid protokollet Justeras

Per Mellberg Jasenko Omanovic, ordférande

Maria Ljung, agarrepresentant
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Protokoll fort vid Hirnosand Energi &
Miljo AB:s, HEMABs ordinarie
arsstimma 2024-05-14

Org nr: 556526-3745

Representanter Aktiedigaren:

Héarnésands kommun, som 100 % dgare, med innehav av samtliga
401 000 aktier representerades av dgarrepresentanten Géran Norlander
som dr utsedd av Harnésands kommunfullméktige.

Styrelsen:
Jasenko Omanovic

Ovriga:
Per Mellberg, sekreterare

§1 Staimmans 6ppnande

Styrelsens ordférande Jasenko Omanovic forklarade arsstimman 6ppnad.

§2 Val av ordforande

Till ordférande av stimman valdes Jasenko Omanovic.

§3 Val av sekreterare

Till sekreterare, att fora protokollet vid stimman, valdes Per Mellberg.

§4 Uppriittande och godkinnande av rostlingd

Konstaterades att samtliga 401 000 aktier enligt aktieboken var representerade pa stimman genom
dgarrepresentanten Goran Norlander.

§5 Godkinnande av dagordning

Dagordningen godkéndes och faststélldes.

§6 Val av protokolljusterare

Till protokolljusterare utsags ordf. Jasenko Omanovic och dgarrepresentanten Géran Norlander.

§7 Fraga om stimman ir lagligen sammankallad
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Konstaterades att kallelse till arsstimman hade versénts till dgaren kommunen och personligen till
dgarrepresentanten 2024-04-25, d.v.s i laga tid enligt bolagsordningen, varfor stimman forklarades
lagligen sammankallad.

§8 Framliggande av drsredovisningen

Upprittad arsredovisning omfattande forvaltningsberittelse, koncernresultatrakning,
koncernbalansridkning, kassaflodesanalys for koncernen, moderbolagets resultatrakning,
moderbolagets balansrdkning, kassaflodesanalys for moderbolaget samt bokslutskommentarer for
koncern och moderbolag for verksamhetsaret 2023 lades fram.

§9 Framliiggande av revisionsberiittelsen

Revisionsberittelsen for verksamhetséret 2023 har upprittats av den auktoriserade revisorn Micael
Engstrom.

§10 Framliggande av lekmannarevisorernas granskningsrapport

Lekmannarevisorernas granskningsrapport for verksamhetséret 2023 lades fram.

§11 Beslut om faststiillande av balansrikning och resultatrikning

Stdmman beslutade att faststilla resultatrdkning och balansrdakning samt koncernresultatrékning och
koncernbalansridkning for verksamhetsaret 2023.

§12 Beslut avseende resultatdisposition enligt aktiebolagslagen
Ansamlad forlust kronor -20 087 874
Arets vinst kronor 1279 501

-18 808 373

Beslut fattades om att i ny rdkning 6verfora -18 808 373 kronor.

§13 Beslut om ansvarsfrihet it styrelseledamoterna och verkstillande direktoren for
den tid redovisningen omfattar

Stamman beslutade att bevilja styrelsen och verkstéllande direktoren ansvarsfrihet for den tid
redovisningen omfattar.

§14 Bestimmande av arvoden at styrelsen

Stamman beslutade att arliga arvoden m.m. till styrelsens ledaméter skall utga enligt "Reglemente —
Ekonomiska ersittningar och ledigheter for fortroendevalda 2023-2026” antagna av
kommunfullméktige 2022-10-24.
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§ 15 Bestimmande av revisorsarvoden

Stamman beslutade att arliga arvoden m.m. till fértroendevalda lekmannarevisorer skall utga enligt
”Reglemente — Ekonomiska ersittningar och ledigheter for fortroendevalda 2023-2026” antagna av
kommunfullméktige 2022-10-24. Arvoden till HEMABs valda revisionsfirma utgér enligt avtalad
prislista.

§16 Anmélan av styrelseordféorande samt 1:e och 2:e vice ordférande for HEMAB,
vilka utsetts av kommunfullmiiktige

Anmildes att till ordférande for HEMAB, 1:e vice ordférande samt 2:¢ vice ordforande for HEMAB
intill nésta ordinarie drsstimma har kommunfullmaktige i beslut den 27 mars 2023 §37 utsett Jasenko
Omanovic, Susanne Forsberg och Ester Sundin Hemstrém.

§17 Anmiilan av styrelseledamdoter och suppleanter, vilka utsetts av
kommunfullmiktige

Anmidldes att till styrelsen intill nésta ordinarie drsstimma skall besta av foljande personer, enligt
kommunfullméktiges beslut den 27 mars 2023 §37.

HARNOSAND ENERGI & MILJO AB

Ordinarie ledamoter Ersiittare

FORTROENDEVALDA:

Jasenko Omanovic, (S) Rune Danielsson, (S)

Susanne Forsberg, (S) Lena Johansson, (S)

Ester Sundin Hemstrém, (M) Thomas Andersson, (S)

Lennart Molin, (S) Ann-Charlotte Sandelin-Jonsson, (S)

Anders Nordstrom, (KD) Anders Bergqvist, (V)

Maria Ljung, (Mp) Jonas Lundgren, (L)

Glenn Sehlin, (SD) Charlotte Hoglund Bystedt, (SD)

§18 Anmiilan av lekmannarevisorer med suppleanter, vilka utsetts av
kommunfullmiktige

Anmidldes att foljande fortroendevalda lekmannarevisorer med suppleanter utsetts enligt
kommunfullméktiges beslut 2023-03-27 § 35:

Fortroendevalda lekmannarevisorer Suppleanter
Peter Hasselborg Larsa Niklasson
Samuel Moller Lars Norberg
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§19 Val av revisorer och revisorssuppleanter

Beslutade att for rdkenskapsaret 2024 utse foljande till revisorer och revisorssuppleanter:

Ordinarie revisor Suppleant
Ernst & Young AB (Micael Engstrom) Ernst & Young AB
§20 Behandling av aktieigaren, styrelsen, revisorer eller lekmannarevisorer i laga

ordning vickta forslag

Inga forslag fanns att behandla.

§21 Ovrig information — nytt sgardirektiv

Vid Kommunfullméktiges sammantrade 2023-12-18 § 174 antogs nytt dgardirektiv for bolaget.
Agardirektivet géller fram till och med 2027 eller till dess nya presenteras av dgaren.

§22 Stamman avslutas

Ordforande avslutade stimman.

Vid protokollet Justeras

Per Mellberg Jasenko Omanovic, ordférande

Goran Norlander, dgarrepresentant
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AB HARNOSANDS SAMMANTRADESPROTOKOLL NR3
KOMMUNFASTIGHETER

Datum: 2024-06-17 Paragraf 19 -27
Plats och tid: AB Hirnésandshus konferensrum *Valsen” kl. 11.00-12.00
Nirvarande ledaméter: Roland Stenberg 2:e v ordférande
Mats Hoglund

Lars-Gunnar Hultin

Nérvarande erséttare: Catrine Rehnstrom
Lena Drejare
Brendan McCarthy
André Viberg

Ej nirvarande: Monika Lindberg
Johan Hogel
Karin Hermans
Goran Sjogren
Sofia Henriksson

Josephine Jonsson representant for Unionen
Ingemar Wiklund representant for Fastighets

Ovriga deltagande: Goran Albertsson, VD
Clemens Brannstrém
Jorgen Sj6lund
Christina Viklund

Utsedd justerare Lars-Gunnar Hultin

Underskrifter Sekreterare

Ordforande

Justerare WA
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§19 Meétets 6ppnande
2:e v Ordférande Roland Stenberg 6ppnade métet och hilsade alla vilkomna.

§20 Val av justerare
Lars-Gunnar Hultin utsags att justera dagens protokoll.

§21 Godkiinnande av dagordning
Anmélan av 6vriga frigor:
Dagordningen léstes upp och godkéndes.

§22 Foregiende protokoll
Foregaende protokoll nr 2 2024 behandlades och lades till handlingarna.

§23 Uthyrningsliige/ekonomi

Ekonomi

AB Hémndsands kommunfastigheters resultatrapport per 2024-04-30 redovisades.
Se rapport med forklarande text enligt bilaga till kallelsen.

Styrelsen beslutade
att godkiinna resultatrapporten per april 2024, samt

att ldigga rapporten till handlingarna.

§24 Projektredovisning

Information pagdende projekt
Pagéende projekt redovisades enligt bilaga till kallelsen.

§ 25 Fastighetsforindringar
Information diverse fastighetsforindringar

VD redogjorde Sver statusen for de pagéende ny- och ombyggnationer som &r
aktuella.

Gdrdshus, Saltvik 2:35
Arbetet med att firdigstalla gardshuset ar klart. Slutbesiktning med godként resultat

genomfGrdes den 12 juni. Markarbeten kvarstar runt byggnaden. Ligenheterna ska tas
1 bruk 1 juli 2024.

Myran, konstgrdsplan

Entreprenaden &r slutford och slutbesiktad med godként resultat. Konstgrisplanen har
genomgétt det s.k. FIFA-testet med godként resultat. 2’

g/% .
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Idrottshall Fastlandet
Projektet pagar. I dagsliget pagar i huvudsak montering av stommen till de olika
hallarna. En drénarbild visades upp dir det framgér hur léngt arbetet fortskridit.

Projektet ska vara klart till hostterminen 2025.

Sédrskilt boende for dldre — Jensenvigen

Arbetet med planeringen for det nya édldreboendet pagar. Beslut har fattats i det s.k.
PEX-radet om att byta placering frin Gerestaomréadet till Jensenvédgen. En arkitekt och
en landskapsarkitekt haller tillsammans med projektgruppen fran kommunkoncernen
att skissa pa utformning av byggnaden och pa placering p& den nya tomten.

En konsult som ska hjilpa till med detaljplanearbetet har ocksé anlitats. En ny ans6kan
om planbesked for det nya omradet ska lamnas in till kommunen inom kort. Efter
planbesked fran Samhillsndmnden, som berdknas ske i host, kan detaljplanearbetet
starta.

Férskola Fastlandet

En konsult som ska hjilpa till med detaljplanearbetet har anlitats. Arbetet med att
andra detaljplanen kan starta efter att planbesked erhéllits och detta berdknas ske den
20 juni.

Bussdepad Saltvik
Kommunstyrelsen har fattat beslut om att ga vidare med projektering av en ny
bussdepa.

Detaljplaneéindring pagir genom kommunens forsorg. Upphandling av arkitekt som
kan pébérja framtagandet av en byggnad kommer att ske inom kort.

Entreprenaden ska vara fardigstdlld till oktober 2026.
Byte konstgrds Hogslitten
En upphandling for byte av konstgrésplan pa Hogslatten har genomforts, 4
anbudsgivare ldimnade anbud och tilldelning har skickats till Mark och Bygg i
Kungsér AB som limnade det ldgsta anbudet. Entreprenadtiden pagar mellan 1
augusti 2024 till och med 26 september 2024.

§26 Ovriga fragor

Rapport Hirnosand Handel AB april 2024
Se rapport med forklarande text enligt bilaga till kallelsen.

Styrelsen beslutade

att ldgga rapporten till handlingarna.
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§27

Avslutning

Ordf6rande tackade alla nirvarande och avslutade métet.

Justeringslista
Johan Hégel

Roland Stenberg
Mats Hoglund
Karin Hermans
Lars-Gunnar Hultin
Goran Sj6gren
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AB HARNOSANDSHUS SAMMANTRADESPROTOKOLL NR 4

Datum: 2024-06-17 Paragraf 26-34
Plats och tid: AB Hiarndsandshus konferensrum “Valsen” kl. 9.00 — 11.00
Nirvarande ledaméter: Roland Stenberg 2:e v ordférande

Mats Hoglund

Lars-Gunnar Hultin

Nérvarande erséttare: Catrine Rehnstrém
Brendan McCarthy
Lena Drejare
André Viberg

Ej nérvarande: Monika Lindberg
Johan Hogel
Karin Hermans
Goran Sjogren
Sofia Henriksson

Josephine Jonsson representant f6r Unionen
Ingemar Wiklund representant for Fastighets

Ovriga deltagande: Goéran Albertsson, VD
Clemens Brannstrom
Jérgen Sj6lund
Christina Viklund

Utsedd justerare Lars-Gunnar Hultin

Underskrifter Sekreterare > @___
Ordforande \’:?/ ‘% < e—————
Justerare L/M./ { W
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§ 26

§27

§28

§29

§30

Mbdtets 6ppnande
2:e v ordforande Roland Stenberg 6ppnade métet och hilsade alla vilkomna.

Val av justerare
Lars-Gunnar Hultin utsags att justera dagens protokoll.

Godkiinnande av dagordning
Anmiélan av Gvriga fragor:
Dagordningen ldstes upp och godkéndes.

Firegaende protokoll

Foregéende protokoll nr 3 2024 behandlades och lades till handlingarna.
Uthyrningsliige / ekonomi

Information uthyrningslige/vakansgrad

Vakanslédget redovisades per den 1 juni 2024.

Vanliga Stud.lgh Totalt
2024 33 st 0 st 33 st 2,01%
2023 33 st 0 st 33 st 2,01%
2022 40 st 0 st 40 st 2,42%
2021 22 st 0 st 22 st 1,33%
Gymnasieldgenheter

Vd limnade information om uthyrningen av ldgenheter till gymnasiet. Antalet
lagenheter uppgar till 47 st, vilket ér tre fler in foregdende ar. De omraden som
ar aktuella r i huvudsak ldgenheter pa Korpralsvigen, Volontirvigen och pa
Eriksbergsgrind. Harnsandshus kommer infor terminsstart att renovera tre
lagenheter efter 6verenskommelse med Himdsands gymnasium.

Ekonomi
AB Himosandshus resultatrapport per 2024-04-30 redovisades.
Se rapport med forklarande text enligt bilaga till kallelsen.

Vd informerade om att pga av ett 6kat antal vattenskador kommer det
planerade underhéllet att reduceras och sannolikt kommer inte budget for
heléret att halla.

Styrelsen beslutade
att godkiinna resultatrapporten per april 2024, samt
att liigga rapporten till handlingarna.
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Rapport skuldhantering

Aktuell lanesituation redovisades per 30 april 2024.

2024 2023 2022
Laneskuld (mkr) 469,1 481,1 512,5
Genomsnittlig rinta 1,72% 1,12% 0,57%
Réntebindningstid 1,5 ar 2,0 ar 2,2 ar

§31 Projektredovisning

Pagaende forvaltningsprojekt redovisades enligt bilaga till kallelsen.
Pagéende projekt Klimatinitiativet redovisades enligt bilaga till kallelsen.

§32 Fastighetsforiindringar

Information pdagaende fastighetsfordndringar
VD redogjorde 6ver statusen for de pdgdende ny- och ombyggnationer som &r
aktuella.

Vagmannen 13

Tandlikarna Wiklund 4r i behov av storre lokaler for sin verksamhet. Tva lagenheter 1
anslutning till nuvarande lokaler har inforlivats i deras verksamhetslokaler.

Arbetet dr nu klart efter att hyresgésten genomfort de atgérder som de ansvarade for i
de nya behandlingsrummen.

Statens Bostadsomvandling

Statens Bostadsomvandling forvéirvar underutnyttjade eller tomma fastigheter av
kommuner och bygger om dessa for att dérefter hyra ut den ombyggda fastigheten
genom en blockforhyming till kommunen eller Hirndsandshus i det hér fallet.

Kommunstyrelsen har beslutat att teckna en avsiktsforklaring med SBO som innebér
att en utredning ska genomforas som undersoker méjligheterna att bygga om
fastigheten till ett trygghetsboende.

Projektering och utredning tillsammans med Statens Bostadsomvandling péagar.
Skisser p& utformning av lgenheter och fasader pagar och redovisades. En
planarkitekt har anlitats som startat arbetet med att &ndra detaljplanen. Ett antal
undersékningar inom ramen f6r detaljplanearbetet ska genomféras. Enligt
Sambhillsforvaltningen beriknas den dndrade detaljplanen vara klar till sista kvartalet
2025.

Nya bostdder pa Torsvik

Planer pa nya bostider pa Torsvik redovisades. Godkdnnande av investeringen
har limnats av kommunstyrelsen och beslut frain Kommunfullméktige i
Hirnésand vintas inom kort. Direfter kan arbetet i omradet paborjas.

Nya bostider pa Kristinagatan
Det informerades om planerna pé ett nytt bostadshus pa Kristinagatan. Forstudien "

Sida3av5

.



§33

pégar och material for beslut berdknas finnas pa plats till ett extra styrelseméte i
mitten av augusti for att dérefter kunna behandlas pd kommunstyrelsen i borjan av
september.

Ovriga fragor

Arbetsordning styrelse och vd-instruktion 2024

Forslag till arbetsordning for styrelse samt vd-instruktion for 2024 redovisades.

Se rapport med forklarande text enligt bilaga till kallelsen.

Styrelsen beslutade

att faststiilla arbetsordning for styrelsen samt

att faststiilla foreslagen vd-instruktion

Resultatrapport Hemab Elforsdljning AB

Hemab Elforsdljning ABs resultatrapport per 2024-04-30 redovisades. Se
rapport med forklarande text enligt bilaga till kallelsen.

Styrelsen beslutade

att ligga informationen till handlingarna.

Policy IT-sdkerhet

Kommunfullméktige har antagit en en policy for informationssikerhet och
personuppgiftsbehandling som beskriver viljeinriktningen och dvergripande
principer géllande informationssékerhet och dataskydd. Policyn ska tillimpas av
kommunen och dess bolag nér information, med eller utan personuppgifter,
hanteras.

Se policy med enligt bilaga till kallelsen
Styrelsen beslutade

att anta den kommundvergripande policyn for informations-
siikerhet och personuppgiftsbehandling.

Informations- och IT sdkerhet

Styrelsen beslutade 2024-03-25 att uppdra till vd att limna synpunkter p4 de slutsatser
som finns redovisade i den rapport som tagits fram pa uppdrag av
lekmannarevisorerna, samt redogora for de atgérder som vidtagits eller som kommer
att vidtas med anledning av synpunkterna i rapporten.

Se bifogad rapport enligt bilaga till kallelsen.

Styrelsen beslutade

att godkiinna rapporten och Ligga den till handlingarna samt,
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att uppdra till vd att i forekommande fall firdigstiilla kvarvarande
rutiner eller riktlinjer.

§34 Avslutning
Ordfsrande tackade alla nirvarande och avslutade motet.

Justeringslista
Johan Hégel

Roland Stenberg
Mats Hoglund
Karin Hermans
Lars-Gunnar Hultin
Goran Sjdgren

Sida5 avs %






]

Sida

Harnosands SAMMANTRADESPROTOKOLL 1(2)
kommun Zﬁgza_fgg(jezs;atum

Socialnamnden

§71 Dnr 2023-000209 1.1.3.1

Avtal med Utfallsfonden kring forebyggande och
halsoframjande arbete riktat mot aldre

Socialnamndens beslut
Socialndmnden beslutar

att godkdnna framtaget avtalsforslag mellan Harndsands kommun och
Utfallsfonden projektfinansiering 1 AB,

att uppdra till socialndmndens ordférande att underteckna avtalet,
att delge kommunstyrelsen beslutet,

att uppdra till socialforvaltningen att aterrapportera kontinuerligt arbetet
med projektet tillsammans med utfallsfonden till socialndmnden, samt

att paragrafen justeras omedelbart.

Yrkanden

Ordforande Krister Mc Carthy (S) yrkar pa ytterligare en att-sats; att uppdra
till socialforvaltningen att dterrapportera kontinuerligt arbetet med
projektet tillsammans med utfallsfonden till socialndmnden.
Propositionsordning

Ordforande finner att det finns tva forslag till beslut, liggande forslag och
Krister Mc Carthys yrkande.

Ordforande finner att Socialndmnden beslutat enligt ordférandes yrkande

Bakgrund

Kommunfullméktige beslutade den 22 april 2024 om att inga ett flerarigt
avtal med utfallsfonden kring forebyggande och hilsobeframjande arbete
riktat mot dldre, samt att uppdra till Socialnimnden att teckna erforderliga
avtal.

Avtalet reglerar det finansieringsdtagande som Utfallsfonden atar sig och 1
forhallande till kommunens insats, samverkansmodell samt villkor for
aterbetalning.

§ 71, forts.

I avtalet foreslds en gemensam vision och tva utfallsmal:

Justerandes sign

Utdragsbestyrkande
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i Hiarnosands SAMMANTRADESPROTOKOLL 202)
N k()mmun Zggza_rggc-izs;atum

Socialnamnden

Vision - Genom forebyggande och kvalitetshdjande insatser inom ramen for
kommunens utvecklingsarbete géra kommunens édldre och dess anhoriga
starkare, sjdlvstdndigare och friskare och dérigenom minska behovet av
hemtjénst.

Utfallsmal - Forbattring av 6vergripande kvalitet i hemtjanst i Hirnosands
kommun. Minskat behov av hemtjénst for befolkningen i Harndsands
kommun.

Utfallet av kommunens insatser kommer att métas via tvd matt som hamtas
frdn Kolada, och som d@ven kommer att ligga till grund for aterbetalning.

Matt - Andelen brukare som &r ndjd med sin hemtjénst. Antalet beviljade
hemtjansttimmar per hemtjinsttagare och ménad for tim-registrerade
hemtjansttagare 65 &r och éldre i ordinért boende.

Finansiering

Kommunen avropar finansiering i takt med att behov uppstar av att utveckla
insatser. Avrop sker efter att kommunen presenterat en budget for
kostnaderna vilken sedan ocksa f6ljs upp och avrapporteras.

Aterbetalning kommer ske enligt principen att en storre andel i borjan
tillfaller fonden, vid uppnétt resultat. Darefter sker en fordelning enligt en
fallande princip dar kommunen betalar en allt mindre del av berdknad effekt
till fonden upp till ett tak.

Socialt perspektiv

Samarbetet med Utfallsfonden har stora mdojligheter att ge dldre ett liv dir de
hogre upp 1 dldern kan klara sig sjdlva, eller ha mindre insatser av stod och
hjélp.

Ekologiskt perspektiv

Forslaget har ingen direkt paverkan pé det ekologiska perspektivet.

Ekonomiskt och juridiskt perspektiv

Ur ett ekonomiskt perspektiv for kommunen dr det av storsta vikt att
Socialforvaltningens kostnader minskar i takt med minskat behov av
hemtjdnst. For att Socialforvaltningens kostnadsreducering ska realiseras sd
behdver hemtjénsten anpassa sin verksamhet i relation till minskat antal
hemtjansttimmar.

Beslutsunderlag

Protokollsutdrag Kommunfullmaktige 2024-04-22 § 44 — Avtal med Utfallsfonden
kring forebyggande och hélsofrdmjande arbete riktat mot &ldre.

Justerandes sign

Utdragsbestyrkande
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SOCIALT UTFALLSKONTRAKT
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HARNOSANDS KOMMUN

och

UTFALLSFONDEN PROJEKTFINANSIERING 1 AB

avseende sociala insatser for dldre i Hirnosands Kommun
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DETTA SOCIALA UTFALLSKONTRAKT (“Avtalet”) ar traffat mellan:

(1)
(2)

Harnésands kommun, org.nr 212000-2403 ("Kommunen”), och

Utfallsfonden Projektfinansiering 1 AB, org.nr 559472-4519 (”Utfallsfonden”).

Kommunen och Utfallsfonden bendmns nedan aven enskilt som ”"Part” eller gemensamt som
"Parterna”.

INLEDNING OCH BAKGRUND

PROBLEMBESKRIVNING

Detta sociala utfallskontrakt ingas i syfte att finansiera och genomféra ett projekt
("Projektet”) for att arbeta fram och testa fér Kommunen nya arbetssatt och metoder
som ska bidra till att |0sa ett viktigt samhalleligt problem i Kommunen. Hela vastvarlden
star infor en befolkningsutveckling dar en allt stérre andel av medborgarna kommer att
vara aldre. Detta marks sarskilt pa andelen av befolkningen som kommer att vara éver
80 ar.

Detta kommer att stélla helt nya krav pa kommuners dldreomsorg. Fler dldre kommer
att behdva kommunens stéd, samtidigt som det ar allt svarare att bemanna och
finansiera en utbyggd dldreomsorg. Tillganglig svensk och internationell forskning visar
att det ar bade mojligt och 6nskvart att arbeta preventivt med den dldre befolkningen,
for att pa sa satt forbattra de aldres livskvalitet, sjdlvstandighet och hélsa. Detta skulle
ocksa leda till att kommunernas resurser kan koncentreras till de som oundvikligen
behover stod i form av hemtjanst och sarskilt boende.

De ekonomiska effekterna av att minska behovet av dldreomsorgsinsatser, genom att
starka de dldre och hjalpa dem till storre sjalvstandighet, ar otvetydiga. Analyser av data
fran Kommunen, databasen Kolada samt Statistiska Centralbyran visar att en majoritet
av kostnaderna fér hemtjanst drivs av personer 6ver 80 ar. Endast den naturliga
aldersutvecklingen i Kommunens befolkning kan darfor leda till 6kade kostnader om
over 200 miljoner kronor fram till och med 2030. Andra berdkningar pekar pa att
kostnaderna till och med kan 6verstiga 300 miljoner kronor.

Genom att minska behovet av hemtjanst, uttryckt i antalet Hemtjansttimmar per
Hemtjansttagare, till snittnivaer i alla kommuner i riket sa skulle Kommunen kunna
spara vasentliga kostnader. Det finns saledes en stor potential for att bade héja
kvaliteten i adldreomsorgen, generera besparingar och undvika framtida
kostnadsokningar.

Kommunen avser darfor att genomfora Projektet i syfte att arbeta fram och testa for
Kommunen nya arbetssatt och metoder for att genom preventivt arbete minska aldres
behov av omsorg och stéd, samt vidta atgarder for att genom en blandning av
kvalitetshdojande och férebyggande atgarder uppna saval en kvalitetshojning som
frigorande av resurser. Detta syfte har Parterna formulerat i en Gemensam Vision i
punkt 4.1 och ett antal Utfallsmal som anges i punkt 4.3 nedan. En preliminar
beskrivning av Projektet finns i Bilaga 2 (Projektbeskrivning). Parternas avsikt med detta
Avtal ar att Parterna ska uppratta ett partnerskap dar Utfallsfonden finansierar
Projektet och dar Kommunens aterbetalning av finansieringen ar beroende av
framgangen i uppndendet av Utfallsmalen. Avtalet ar darfér ett sa kallat socialt
utfallskontrakt.
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2.2

AVTALETS FORM OCH STRUKTUR

Avtalet &r avsett att lagga grund for ett sa kallat relationsbaserat kontrakt mellan
Parterna. Ett relationsbaserat kontrakt karaktariseras av ett fokus pa den kommersiella
relationen mellan Parterna, framfér affiren som kontraktet reglerar. Aven om affiren
ar viktig, vet Parterna att denna sannolikt kommer att forandras under Avtalstiden och
att det som kommer att besta under hela Avtalstiden &r relationen. Darfor har detta
Avtal strukturerats utifran tva olika delar:

Del 1 - Regler for relationen: | denna del har Parterna dokumenterat sin Gemensamma
Vision for Projektet, de Vagledande Principerna for sitt samarbete och vilka Utfallsmal
som ska uppnas, hur Parterna ska arbeta tillsammans inom Samverkansmodellen enligt
processerna for relationsstyrning, samt hur lange avtalsrelationen ska bestd och
liknande villkor.

Del 2 — Regler for finansieringen: | denna del har Parterna dokumenterat de mer
kommersiella villkoren for sin relation, ndrmare bestamt villkoren for finansieringen av
Projektet, Kommunens anvandning av finansieringen, aterbetalning och andra
relaterade mekanismer.

Detta Avtal ar avsett att utgora ett flexibelt ramverk som ger Parterna tydliga rattigheter
och skyldigheter samtidigt som det, med tillimpning av de regler fér andringshantering
som framgar av Bilaga 3 (Samverkansmodell), ska kunna anpassas till fordndrade
forutsattningar och behov under Avtalstiden.

DOKUMENT SOM AVTALET OMFATTAR

Avtalet bestar av detta Huvudavtal och nedanstaende bilagor och annex.

Bilaga/Annex ‘ Beskrivning

Bilaga 1 Definitioner

Bilaga 2 Projektbeskrivning

Bilaga 3 Samverkansmodell

Bilaga 4 Format for begaran om utbetalning
Bilaga 5 Villkor for aterbetalning

Annex 1 till Bilaga5 | Format for berdakning av Utfallsfondens Andelsratt

Annex 2 till Bilaga 5 | Berdkningsexempel for Utfallsfondens Andelsratt

Annex 3 till Bilaga5 | Utvecklat berakningsexempel for Utfallsfondens Andelsratt

Bilaga 6 Kommunikationsplan
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4.2

4.3
431

4.3.2

4.3.3

4.4

44.1

DEL 1 — REGLER FOR RELATIONEN

GEMENSAM VISION, UTFALLSMAL OCH VAGLEDANDE PRINCIPER
Gemensam Vision

Parterna har kommit 6verens om att de ska arbeta tillsammans for att uppna den
Gemensamma Visionen och agera i enlighet med de Vagledande Principerna sasom
dessa anges nedan i punkt 4.4 (Vdgledande Principer). Parterna ingar detta Avtal med
foljande Gemensamma Vision:

Genom forebyggande och kvalitetshdjande insatser inom ramen for
Kommunens utvecklingsarbete géra Kommunens aldre och dess anhériga

starkare, sjalvstandigare och friskare och darigenom minska behovet av
hemtjanst.

Malgruppsfokus

Parterna ar 6verens om att under Avtalstiden agera med Malgruppens basta for 6gonen
och beakta de aldres upplevelser och omdémen om de tilltdnkta insatserna i Projektet.

Utfallsmal

Parterna har, pa basis av den Gemensamma Visionen, kommit fram till att de i enlighet
med de Vagledande Principerna som anges nedan, Projektbeskrivningen och Avtalet i
ovrigt gemensamt ska verka for att uppna foljande Utfallsmal:

Nr Utfallsmal

1 Forbattring av 6vergripande kvalitet i hemtjanst i Hirndsands kommun

2 Minskat behov av hemtjanst for Befolkningen i Harnésands kommun

Hur Parterna ska mata uppnaendet av Utfallsmalen framgar i Bilaga 5 (Villkor fér
dterbetalning).

Parterna kan under Avtalstiden komma Overens om fordndrade eller nya Utfallsmal.
Sadana forandringar eller antagande av nya Utfallsmal ska hanteras inom ramen for den
process for forandringshantering som framgar av Bilaga 3 (Samverkansmodell).

Vagledande Principer

For att pa ett framgangsrikt satt uppna den Gemensamma Visionen och Utfallsmalen
som anges ovan, ar det avgorande att folja en uppsattning gemensamma normer och
varderingar. Parterna ar éverens om att relationen som skapas genom detta Avtal ska
baseras pa och styras av foljande Vagledande Principer som Parterna gemensamt
formulerat nar detta Avtal utarbetats:



Reciprocitet

Parterna ska tillampa
reciprocitet emellan sig,
d.v.s. ett 6msesidigt givande
och tagande. Reciprocitet
kommer att innebara att det
over tid kommer att rada en
rimlig balans mellan
Parternas rattigheter och
skyldigheter.

Genom att agera enligt
denna princip starker
Parterna fortroendet for
varandra och l6ser
gemensamma utmaningar
proaktivt med visshet om att
over tid bli skaligt atergaldad
av motparten.

Lojalitet

Parternas relation ska praglas
av lojalitet, vilket innebar att
bada Parterna ska tillmata
respektive Parts intressen
lika stor betydelse vilket bl.a.
betyder att risker som princip
ska hanteras hos den Part
som kan motverka eller
hantera dem bast.
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Autonomi

Parterna ska respektera
varandras autonomi. Ingen
Part ska darfor detaljstyra
den andra eller utéva makt
for att tvinga eller paverka
den andra Parten att agera
mot sina egna eller
affarsrelationens intressen,
eller i strid med den
Gemensamma Visionen.

Parterna ska strava efter att
tillgangliggbra sa mycket
information som majligt,
med beaktande av de
Vagledande Principerna, for
att skapa bra underlag for
beslut for bada Parterna och
for den gemensamma
affarsrelationen.

Skdlighet

Partnerskapet ska praglas av
skalighet. Med skalighet
avser Parterna att det ska
rada proportion mellan
insats, risker, nedsidor och
potentiella uppsidor.

Arlighet

Parternas relation ska
praglas av arlighet.
Overenskommelser mellan
Parterna under avtalstiden
ska baseras pa 6ppen och
tillganglig kunskap om fakta,
risker m.m. Parterna ska vara
uppriktiga avseende
uppfattningar, avsikter och
intentioner. Parterna ska
dela med sig av information
till varandra som Part sjalv
skulle vilja fa av den andra
Parten. Parternas
diskussioner och beslut ska
baseras pa fakta och
gemensamt éverenskommen
rapportering.

Integritet

Partnerskapet ska praglas av
integritet och konsekvent
agerande. Parterna ska
undvika opportunism och
fatta konsekventa beslut och
handla enligt de Vagledande
Principerna. Parterna ska
strava efter att, kontinuerligt
och i samtliga kontaktytor,
agera forutsagbart enligt det
de sager och
overenskommer.

Konsekvent agerande
moijliggor for Parterna att lita
pa varandras ord och

handlingar.

4.4.2 De Vagledande Principerna ska vagleda Parternas aktiviteter och beteende nar
Projektet drivs och de utdvar sina rattigheter och uppfyller sina skyldigheter under
Avtalet. Parterna forstar att de Vagledande Principerna kan komma att krava att de
vidtar eller avstar atgarder pa satt som inte ar uttryckligen foreskrivet i Avtalet, men pa
satt som Parterna rimligen kan férvédnta sig av varandra for att uppna den Gemensamma
Visionen och Utfallsmalen.

5 OVERGRIPANDE BESKRIVNING AV PROJEKTET

| Bilaga 2 (Projektbeskrivning) har Parterna pa ett Overgripande satt beskrivit vilka
aktiviteter som Kommunen avser att genomfdra inom ramen for Projektet i syfte att
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6.1
6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.2
6.2.1

6.2.2

uppna Utfallsmalen, inklusive uppskattade kostnader for olika delmoment i Projektet.
Parterna ar dverens om att Projektbeskrivningen endast utgor en preliminar plan och
hypotes for vilka atgarder som bast leder till Utfallsmalen, varfor Projektbeskrivningen
inte ska vara bindande for Parterna. Kommunen atar sig dock att transparent informera
Utfallsfonden om Projektet bérjar drivas med, enligt Kommunens rimliga bedémning,
vasentliga avvikelser fran Projektbeskrivningen.

PARTERNAS SAMVERKAN OCH FORANDRINGAR AV AVTALET
Samverkansmodell

Parterna dr medvetna om och accepterar att ett framgangsrikt uppnaende av den
Gemensamma Visionen och Utfallsmalen forutsatter en aktiv styrning av Parternas
samarbete och prestationer enligt Avtalet. Parterna har darfér kommit éverens om att
inrdtta en samverkansorganisation (”Samverkansorganisationen”) samt folja vissa
samverkansprocesser for att hantera Parternas relation. Samverkansorganisationen och
namnda processer benamns har “Samverkansmodell”.

Samverkansorganisationen bestar av en Styrgrupp med representanter for bada Parter
samt en eller flera oberoende sakkunniga experter. Utéver detta ska Kommunen utse
en Projektledare som har huvudansvaret for Projektets genomférande och rapportering
till Styrgruppen.

| Samverkansmodellen ingar som en viktig del uppfoljning av Utfallsmal enligt Bilaga 5
(Villkor fér dterbetalning) samt Projektbeskrivningen i Bilaga 2 (Projektbeskrivning).

Parternas narmare ataganden avseende samverkan, samt dven férandring av Avtalet,
framgar av i Bilaga 3 (Samverkansmodell).

Parterna ska tillse att anstéallda, resurskonsulter och andra som éar direkt eller indirekt
involverade i att genomféra atgarder enligt Avtalet, till den man det &r relevant:

a) ar informerade om och utbildade i den Gemensamma Visionen, de Vagledande
Principerna och Utfallsmalen, och

b) ar inforstadda med vikten av att bestammelserna i Bilaga 3 (Samverkansmodell)
foljs.

Foérandringar och omférhandling av Avtalet

| Samverkansmodellen ingdr som en viktig del Parternas process for att genomfora
fordandringar och anpassningar av Avtalet i enlighet med de Vagledande Principerna
allteftersom behov uppstar. Denna process ar viktig eftersom Parterna vet att
fordandringar i Projektet, Projektbeskrivning m.m. kommer att behdva ske allteftersom
forutsattningar forandras.

Om forutsattningarna for att genomfora Projektet eller uppna den Gemensamma
Visionen eller Utfallsmalen fordndras i vdsentliga avseenden ska Parterna skyndsamt
motas i Styrgruppen och fora en dialog enligt de Vagledande Principerna om Avtalets
villkor kan och bor fordandras for att mojliggora en fortsatt relation mellan Parterna. Vid
fordandringar géller vad som anges i Bilaga 3 (Samverkansmodell).
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REGLER FOR TOLKNING AV AVTALET
Definitioner

Definierade begrepp ska i detta Avtal anses ha den innebérd som anges i Bilaga 1
(Definitioner) savida inte sammanhanget eller omsténdigheterna uppenbarligen
foranleder annat.

En definierad term i singular inkluderar plural och en definierad term i plural inkluderar
singular.

Allmant

Om inget annat uttryckligen foreskrivs, ska i detta Avtal en referens till ett "Avtal”,
”Bilaga”, “dokument” eller “underlag” ar en referens till det avtalet, bilagan,
dokumentet eller underlaget sasom andrat, kompletterat, forlangt eller omarbetat.

Parterna ar medvetna om att alla avtal i viss man ar tvetydiga och inkompletta och att
situationer kommer att uppsta dar Avtalets innehdll och Parternas rattigheter och
skyldigheter kommer att behova tolkas. Parterna har darfor kommit éverens om regler
och principer for att tolka Avtalet enligt denna punkt 7.

Exempel pa nar Avtalet ska tolkas i enlighet med vad som anges i denna punkt 7 &r om:

a) Avtalet inte tydligt specificerar nagon Parts rattigheter eller skyldigheter i en
specifik situation,

b) det uppstar svarigheter att tolka Avtalet, exempelvis pa grund av att dess innehall

ar otydligt, eller

c) det skulle existera eller uppsta en konflikt mellan nagon eller nagra av de
Véagledande Principerna och uttryckliga rattigheter eller skyldigheter i Avtalet.

Process for tolkning av Avtalet

Alla eventuella oenigheter om hur Avtalet ska tolkas ska forst och framst hanteras inom
ramen for Bilaga 3 (Samverkansmodell).

Tolkningsdata

Parterna bekraftar att Avtalet utgér den fullstindiga 6verenskommelsen och avtalet
mellan Parterna avseende dess innehall och har foretrdde framfor samtliga tidigare,
muntliga eller skriftliga, avtal eller 6verenskommelser mellan Parterna.

Tolkningsprinciper

Tolkning av Avtalet ska ske genom tillampning av de Vagledande Principerna dar den
tolkning som bast uppfyller den Gemensamma Visionen och Utfallsmalen ska ges
foretrade. Till fortydligande av detta ska bland annat féljande galla:

a) om en tolkning av Avtalet som grundar sig pa den Gemensamma Visionen och
Utfallsmalen strider mot en eller flera av de Vagledande Principerna, ska den
tolkning som bast skapar forutsattningar for att uppnd den Gemensamma
Visionen och Utfallsmalen utan att strida mot Vagledande Principerna rada,

b) om motstridigheter mellan de Vagledande Principerna skulle uppsta ska den
tolkning av Avtalet ha féretrade som skapar den mest motsagelsefria tolkningen
av de Vagledande Principerna sammantagna, och

c) uttryckliga rattigheter eller skyldigheter enligt Avtalet, sa som de bestdms utan
tillampning av de Vagledande Principerna, ska galla framfor de Vagledande



DocuSign Envelope ID: D6AE4B27-4D09-46DD-B09F-3180037872A9

10
10.1
10.1.1

10.1.2

10.2
10.2.1

10.2.2

Principerna, savida inte avvikelsen fran en viss Vagledande Princip ar vasentlig,
varvid den aktuella bestimmelsen ska jamkas och tolkas sa att motstridigheten
mellan den och den aktuella Vagledande Principen upphor.

KOMMUNIKATION OM SAMARBETET

Parterna har wupprattat en gemensam kommunikationsplan enligt Bilaga 6
(Kommunikationsplan), dar Parterna beskriver namn pa talespersoner, huvudsakliga
budskap, ovriga kommunikationsriktlinjer samt dven kommunikation fér eventuell
krishantering.

AVTALSTID

Detta Avtal trdder i kraft vid datum for bada Parternas undertecknande
("1krafttradandedagen”) och giller, forutsatt att det inte sdgs upp i fortid enligt
punkt 10 (Fértida upphérande) nedan, till och med dagen da full aterbetalning av
Utfallsfondens Andelsratt har gjorts med befriande verkan enligt Bilaga 5 (Villkor fér
dterbetalning) och det inte ldngre &r mojligt att utnyttja nagon del av
Finansieringsatagandet (”Avtalstiden”).

FORTIDA UPPHORANDE
Uppsédgning pa grund av uteblivna resultat

Med forbehall fér punkt 10.4 nedan dger Part ratt att genom skriftligt meddelande till
Styrgruppen sdga upp Avtalet om Styrgruppen bedomer att uppfyllelsen av Utfallsmalen
har uteblivit eller kommer att utebli i sa hog grad det inte ar ekonomiskt férsvarbart att
fortsatta finansiering av Projektet. Part ska i sadant fall, senast i samband med att
skriftlig uppsagning lamnas, lagga fram underlag dar sadan Part redovisar varfér den
anser att det ar osannolikt att Kommunen inom Avtalstiden kommer att na upp till
Utfallsmalen i en utstrackning som gor att insatserna ar ekonomiskt forsvarbara for
saval Kommunen som Utfallsfonden.

Part far inte sdga upp Avtalet enligt punkten 10.1.1 fore dagen som infaller 18 manader
fran Ikrafttradandedagen och ska gdras minst sex manader fore dagen uppsagningen av
Avtalet begars bli effektiv.

Uppsédgning pa grund av visentligt avtalsbrott

Med forbehall for punkt 10.4 nedan, dger Part ratt att helt eller delvis sdga upp Avtalet
med effekt enligt punkt 11 (Effekter av Avtalets upphérande) om den andra Parten
vasentligen bryter mot en skyldighet enligt Avtalet. Parterna bekraftar att ett vasentligt
brott mot nagon av de Vagledande Principerna ocksa kan vara att betrakta som ett
vasentligt avtalsbrott.

Foljande ar exempel pa vasentliga avtalsbrott:

a) Kommunen under en period om sex manader underlater att vidta Atgérder eller
motsvarande aktiviteter som &r avsedda att uppna Effekter enligt
Beslutsunderlag som godkants enligt punkt 18 (Villkor fér utbetalning av
Finansieringsbelopp) nedan,

b) Kommunen anvander Finansieringsbelopp i strid med skyldigheterna for
anvandning enligt punkt 19 (Anvdndning av Finansieringsbelopp) nedan,

c) Utfallsfonden inte uppfyller sitt Finansieringsatagande enligt punkterna 16
(Utfallsfondens Finansieringsdtagande) och 17 (Utékningsméjlighet) nedan,
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d) Kommunen inte aterbetalar ej anvanda Finansieringsbelopp enligt punkt 21
(Aterbetalning av ej anvdnda Finansieringsbelopp och upphérande av
Finansieringsdtagande) nedan, och

e) Kommunen underlater att informera Styrgruppen om vasentliga handelser i
organisationen, inom Malgruppen eller om Kommunen underlater att dela
vasentlig data, eller pa annat satt undangdmmer vasentlig information.

Uppsagning enligt punkt 10.2.1 ar endast giltig om:

a) den uppsagande Parten skriftligen meddelat den andra Parten om uppsagningen,
och

b) den andra Parten inte har vidtagit rattelse inom 30 kalenderdagar efter skriftlig
anmodan, forutsatt att sddant meddelande inkluderar:

(i) ett uttalande att den uppsdgande Parten anser att den andra Parten
vasentligen brutit mot Avtalet, och

(ii)  ett tydligt uttalande att den uppsdgande Parten kommer att sdga upp
Avtalet om bristen eller bristerna inte atgardas.

Uppséagning av godtagbara skal

Med forbehall fér punkt 10.4 nedan, har Utfallsfonden ratt att genom skriftligt
meddelande till Kommunen sdga upp Avtalet till omedelbart upphérande om
Utfallsfonden likviderats eller pa annat satt upphort med sin verksamhet.

Med férbehall for punkt10.4 nedan, har Kommunen ratt att genom skriftligt
meddelande till Utfallsfonden sdga upp Avtalet till omedelbart upphérande om:

a) Utfallsfonden ansdker om eller forsatts i konkurs, upptar ackordsférhandling,
staller in sina betalningar, anséker om foretagsrekonstruktion, trader i likvidation
eller pa annat satt konstaterats kommit pa obestand, eller

b) det har skett nagon vasentlig och avgoérande forandring inom Kommunens
organisation eller befolkning som inte utgdér en del av Kommunens normala
verksamhet eller utveckling som gor att det inte langre ar tillatet enligt lag att
fortsatta Projektet. Sadana fordndringar kan vara, men ar inte begrédnsade till,
lagandringar, sammanslagningar med andra kommuner eller omorganisationer
som skulle féra 6ver myndighetsansvaret fér adldreomsorgen till en annan
myndighet. Som en sadan fordandring ska inte raknas forandringar i politiskt styre
eller tjanstemannaorganisation, sedvanliga organisationsférandringar inom
forvaltningen eller verksamheterna eller en befolkningsutveckling som avviker
fran den befolkningsframskrivning som ar gallande hypotes per dagen for detta
Avtal.

Fran det att Kommunen har [amnat ett meddelande om uppsdgning enligt punkt 10.3.2,
har Utfallsfonden ingen skyldighet att betala ut nagra ytterligare Finansieringsbelopp.

Gemensamma regler vid uppsagning av Avtalet

Om Part har sagt upp Avtalet enligt nagon av punkterna 10.1, 10.2 eller 10.3 ovan ska
Parterna utan drojsmal efter att skriftligt meddelande om uppsadgning mottagits traffas
i Styrgruppen for att diskutera uppsagningen. Parterna ska da, i enligt med de
Véagledande Principerna, underséka mojligheterna for att fortsiatta samarbetet inom
Avtalet, exempelvis genom att genomféra lampliga fordndringar i Avtalet eller att vidta
atgarder for att hantera effekterna av eventuellt avtalsbrott. Om Parterna kommer

10
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Overens ska den uppsdgande Parten skriftligen meddela den andra Parten att
uppsagningen inte langre ar gallande, annars ska uppsagningen vara giltig.

EFFEKTER AV AVTALETS UPPHORANDE

Om Avtalet sdgs upp, oavsett skal, ska Utfallsfondens skyldigheter avseende finansiering
och Kommunens skyldigheter att genomféra Projektet upphoéra fran tidpunkt da
uppsagningen blir gillande, savida inte annat uttryckligen anges i Avtalet. Ovriga delar
av Avtalet upphor dock att gélla forst den dag da samtliga betalningsforpliktelser enligt
detta Avtal har fullgjorts med befriande verkan vilket, for undvikande av tvivel, dven kan
vara samma tidpunkt som da uppsagningen blir géllande.

Fran det att Part har lamnat ett meddelande om uppsagning enligt punkt 10.1.1, tills
(om tillampligt) Styrgruppen beslutar att begaran om uppsagning inte ska godkannas,
har Utfallsfonden ingen skyldighet att betala ut nagra ytterligare Finansieringsbelopp,
med undantag for vad som anges i denna punkt 11.

Kommunen ska sd snart uppsagningstiden om sex manader boérjar lopa vidta
nodvandiga atgarder for att avveckla Projektet. Projektledaren ska darvid skyndsamt
presentera en plan fér avvecklingen for Styrgruppen, inklusive en redovisning av
uppskattade Merkostnader under uppsagningstiden fram tills Avtalets upphérande.

Utfallsfonden &r skyldig att under uppsagningstiden om 6 manader bevilja finansiering
for Merkostnader for Projektet som Kommunen kan visa att Kommunen inte har kunnat
undvika trots att Projektet avvecklas, exempelvis 16n till personal under uppsagningstid
och liknande kostnader, i enlighet med punkterna 10.1.2.

Om Avtalet upphor pa grund av vad som anges i punkt a) i punkt 10.3.2 ska ingen Part
vara skyldig att gora aterbetalning till den andra Parten, inkluderandes
Finansieringsbelopp och Utfallsfondens Andelsratt.

Om Avtalet upphor pa grund av vad som anges i punkt 10.1 avseende uteblivna resultat
ska vad som anges i Bilaga 5 (Villkor for dterbetalning) fortsatta att gdlla avseende
berdkning av de tva darpa foljande kalenderaren, dvs. det innevarande aret da Avtalet
upphort att galla och nastfoljande ar. Exempelvis ska aterbetalningsvillkoren i Bilaga 5
tillampas for berakning av utfall for kalenderaren 2026 och 2027 och utbetalning under
2027 respektive 2028 om en uppsagning sker i september 2026.

Om:

a) Utfallsfonden sager upp Avtalet pa grund av vasentligt avtalsbrott enligt
punkt 10.2 ovan, eller

b) Kommunen sager upp Avtalet av godtagbara skél i enlighet punkt b) i punkt 10.3.2
ovan,

ska vad som anges i Bilaga 5 (Villkor fér aterbetalning) fortsatta att galla for berdkning
av utfall avseende kalenderar fram till och med den 31 december 2027 (om mdjligheten
till forlangning enligt punkt 17 (Utékningsmdéjlighet) inte har genomforts) eller fram till
och med den 30 juni 2029 (om mojligheten till forlangning enligt punkt 17
(Utékningsméjlighet) har genomforts).

Om:

a) Kommunen sager upp Avtalet pa grund av vasentligt avtalsbrott enligt punkt 10.2
ovan, eller

11
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b) Utfallsfonden sager upp Avtalet av godtagbara skal i enlighet med punkt 10.3.1
ovan,

ska Utfallsfonden aterbetala ett belopp motsvarande Totalt Kumulerat
Aterbetalningsunderlag minus Utbetalat Finansieringsbelopp minus en procentsats
motsvarande den aktuella styrrantan plus en procentenhet, multiplicerad med det
totala Utbetalade Finansieringsbeloppet som kompensation for Utfallsfondens kostnad
for Finansieringsbeloppet. Sadan aterbetalning ska goras senast 30 bankdagar fran
dagen Kommunen meddelade Styrgruppen om uppsdgning av Avtalet. Vid uppsagning
av Avtalet enligt denna punkt 11.8 ska Kommunen inte aterbetala nagot Utbetalat
Finansieringsbelopp till Utfallsfonden.

PERSONUPPGIFTSBEHANDLING

Vardera Part ska vara separat och sjadlvstandigt personuppgiftsansvarig for sin egen
behandling av personuppgifter under detta Avtal. Detta innebar att vardera Part
sjalvstandigt faststaller dandamalen med och medlen foér sin egen behandling av
personuppgifter.

Ingen Part ska anses agera som personuppgiftsbitrade at den andra Parten om inte
forutsattningarna for personuppgiftsbehandlingen foréandras pa sa satt att en Part
behandlar personuppgifter pa uppdrag av den andra Parten i vilket fall ett separat
personuppgiftsbitradesavtal ska tas fram.

OVRIGA BESTAMMELSER

Meddelanden

Alla meddelanden om uppsagning, krav, skadestandsansprak och liknande krav som ska
lamnas enligt detta Avtal ska vara skriftliga och pa svenska. Ett meddelande ska, om inte
annat sarskilt foreskrivs i Avtalet, sindas till den andra Parten genom bud,
rekommenderat brev eller e-postmeddelande till de mottagare som anges nedan i
punkt 13.1.2.

Mottagare av meddelanden:

For Kommunen

Adress: Harnésands kommun Socialforvaltningen, Tradsgardsgatan 7,
Harnosand

Vaxel: 0611-34 80 00, socialforvaltningen@harnosand.se

Att: Par Hagglund (per.hagglund@harnosand.se)

Med kopia till: Ingrid Nilsson (ingrid.nilsson@harnosand.se), och

Lars Liljedahl (lars.liljedahl@harnosand.se)

For Utfallsfonden

Adress: Norrsken House Birger Jarlsgatan 57C, 113 56 Stockholm
Att: Jenny Carenco (jenny.carenco@utfallsfonden.se)

Meddelande ska anses ha kommit den andra Parten tillhanda:

a) om lamnat med bud: vid avlamnandet,

12
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b) om avsant med rekommenderat brev: tva helgfria vardagar efter avlamnande for
postbefordran, eller

c) om avsant elektroniskt: vid tiden fér avsdandandet, om mottagande bekraftas
genom sandningskvitto eller motsvarande bevis pa genomford éverforing, genom
muntligt meddelande eller pa annat lampligt satt.

Overlatelse

Part har inte réatt att, vare sig helt eller delvis, upplata, overlata eller pantsatta sina
rattigheter (inklusive ratten att mottaga betalning) eller skyldigheter enligt detta Avtal
till tredje man utan att forst ha inhdmtat den andra Partens skriftliga godkdnnande,
vilket inte oskaligen ska innehallas. Utfallsfonden ska, efter skriftlig medgivande fran
Kommunen vilket inte oskaligen ska innehallas, ha ratt att overlata samtliga rattigheter
och skyldigheter enligt Avtalet till ett av Utfallsfonden helagt dotterbolag.

Ogiltighet

Om nagon del av Avtalet skulle befinnas vara ogiltig, otillaten eller overkstallbar ska
detta inte paverka giltigheten av 6vriga bestdmmelser i Avtalet som ska fortsatta att 4ga
giltighet enligt sin lydelse. Villkor som befinns vara ogiltiga, otillatna eller overkstallbara
ska, i den man sa ar mojligt, jamkas sa att de blir giltiga, tillatna respektive verkstallbara
och darvid i sa hog utstrackning som mojligt tolkas i enlighet med Parternas ursprungliga
intentioner med villkoret sdsom de uttrycks genom bl.a. den Gemensamma Visionen
och Utfallsmalen.

TVISTLOSNING OCH TILLAMPLIG LAG
Tillamplig lag

Pa Avtalet ska svensk lag tillampas.
Tvistlosning inom Samverkansmodellen

Varje oenighet och tvist mellan Parterna ska i forsta hand l6sas genom processen for
hantering av oenigheter och tvister i Bilaga 3 (Samverkansmodell).

Tvistlésning utanfér Samverkansmodellen

Tvister som uppstar i anledning av detta Avtal ska, med uteslutande av andra tillampliga
fora, slutligt avgoras av domstol i Sverige med Stockholms tingsratt som forsta instans.

13
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DEL 2 — REGLER FOR FINANSIERINGEN

KOMMUNENS ALLMANNA ATAGANDEN

Kommunen ska under Avtalstiden aktivt verka fér att genomféra Projektet i syfte att
uppna den Gemensamma Visionen och Utfallsmalen. De Atgirder som Kommunen
finansierar genom detta Avtal till ska tydligt kunna paverka Utfallsmalen och ha
godtagbar evidens eller vara validerade genom dokumenterad erfarenhet i Kommunen,
liknande kommuner eller motsvarande regioner utanfor Sverige.

Utover atagandet i punkt 15.1 ovan ska Kommunen strdva efter att andelen av
Befolkningen dver 65 ar med hemtjanst i Harndsands kommun inte ska dka.

De Atgarder som Kommunen finansierar genom detta Avtal ska under Avtalstiden riktas
till individer som for férsta gangen ansoker om hemtjanst, samt de som redan beviljats
hemtjanst.

UTFALLSFONDENS FINANSIERINGSATAGANDE

| enlighet med detta Avtal tillhandahaller Utfallsfonden till Kommunen ett
Finansieringsdtagande pa ett totalbelopp om, Vvillkorat av  punkt 17
(Utékningsméjlighet) nedan, 35 000 000 kronor fordelat pa ett Finansieringsatagande
for varje Finansieringsperiod.

UTOKNINGSMOJLIGHET

Om Kommunen fore den 1 augusti 2027 inkommer med en skriftlig begaran till
Styrgruppen om att utoka det totala Finansieringsatagandet med ett belopp som inte
Overstiger 15 000 000 kronor (”Utdkningsbeloppet”), ska Finansieringsatagandena for
de tva sista Finansieringsperioderna bli tillgangliga for Kommunen uppgaende till totalt
Utokningsbeloppet, fordelat sasom Styrgruppen beslutar, med effekt fran den dag som
Styrgruppen bekréaftar till Kommunen, om Styrgruppen bedémer att féljande villkor ar
uppfyllda:

a) Utfallsmalen for perioden fram till och med den 31 december 2027 har natts eller
att Kommunen kan visa (pa ett for Styrgruppen tillfredstdllande satt) att de
kommer att nas,

b) Kommunen har utnyttjat, eller kan visa (pa ett for Styrgruppen tillfredstallande
satt) att den kommer att utnyttja hela totala befintliga Finansieringsatagandet
fore den 31 december 2027, och

c) ingen process for hantering av oenighet enligt Samverkansmodellen pagar.

Ingenting i denna punkt 17 (Ut6kningsmdjlighet) ska utgora ett krav for Utfallsfonden
eller Styrgruppen att utdka nagot Finansieringsatagande.

VILLKOR FOR UTBETALNING AV FINANSIERINGSBELOPP
Begaran om utbetalning

For att utnyttja ett Finansieringsatagande ska Kommunen lamna en begdran om
utbetalning till Utfallsfonden senast 30 bankdagar fére begard utbetalningsdag.

Utfallsfonden &r inte skyldig att genomféra mer dn en utbetalning per Halvar.

14
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En begdran om utbetalning ska ange:

a) foreslagen utbetalningsdag, som ska vara en bankdag som infaller under den
Finansieringsperiod som relevant Finansieringsatagande avser,

b) det begarda Finansieringsbeloppet, som ska anges i svenska kronor och uppga till
ett belopp som inte Overstiger det Tillgdngliga Finansieringsatagandet for
relevant Finansieringsperiod, och

c) kontodetaljer for det konto som utbetalningen ska goras till, som ska vara ett
konto som halls av Kommunen i en svensk bank.

Kommunen kan inte aterta en begdran om utbetalning utan Utfallsfondens
godkdnnande och den ska anses vara korrekt och fullstandig endast om den till sitt
innehall i vdasentliga delar motsvarar det format som finns i Bilaga 4 (Format fér begdran
om utbetalning), har undertecknats av Kommunens socialchef och Styrgruppen har
mottagit samtliga dokument och handlingar som listas i punkt 18.2.2, i sddan form och
med sadant innehall som Styrgruppen rimligen begar.

Beslut om finansiering

Utbetalning av ett Finansieringsbelopp kan endast ske efter ett enhalligt beslut av
Kommunens respektive Utfallsfondens representanter i Styrgruppen.

Senast i samband med att Kommunen levererar en utbetalningsbegaran enligt
punkt 18.1 (Begdran om utbetalning), ska Kommunen tillhandahalla Styrgruppen de
dokument och handlingar som Styrgruppen anser nodvandiga for att kunna fatta ett
beslut om utbetalning av Finansieringsbelopp (”"Beslutsunderlaget”), inkluderat men
inte begransat till:

a) uppgift om under vilken period det begdrda Finansieringsbeloppet avses
anvandas (”"Relevant Period”), en Relevant Period borjar alltid forsta dagen i den
Finansieringsperiod under vilken utbetalningen av det begarda
Finansieringsbeloppet avses att ske, och slutar en dag som faller mellan sista
dagen i det Kvartal under vilken utbetalningen ska ske och sista dagen i
efterféljande Kvartal, om inte annat godkanns av Styrgruppen,

b) en plan for Relevant Period, som bland annat kan innehalla:

(i) en beskrivning av de Atgirder som begirt Finansieringsbelopp avses
anvandas till och hur de forvantas leda till effekter som bidrar till
uppnaendet av ett eller flera av Utfallsmalen (”Effekterna”),

(i) en beskrivning av huvudsakliga risker for att Atgarderna inte kommer att
leda till Effekterna,

(iii) en beskrivning av hur uppféljning av de foreslagna Atgdrderna och
Effekterna ska ga till, inklusive eventuella specifika méatetal for Effekterna,

(iv) en plan for eller redovisning av genomférd rekrytering och uppstart av
nyckelpersonal for relevanta insatser och Projektledaren (sasom
tillampligt), och

c) en Budget for Relevant Period, som bland annat kan innehalla:

(i) beskrivning av hur det begdrda Finansieringsbeloppet har berdknats,
baserat pa de foreslagna Atgarderna,

(i)  en sammanstillning av kostnader for respektive Atgard, och
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18.2.3

18.2.4

18.2.5

19
19.1

19.2

20

21

211

21.2

(iii)  information om Atgérd som avser att |6pa under lingre eller kortare tid 4n
Relevant Period.

Sadan Budget kan lamnas som del av den plan som listas i punkt b) ovan.

Om Styrgruppen anser att framlagt Beslutsunderlag ar otillrackligt ska Styrgruppen
skyndsamt informera Kommunen om detta och Kommunen ska i sa fall vidta skéliga
atgarder for att komplettera Beslutsunderlaget enligt Styrgruppens 6nskemal.

Styrgruppen har endast skyldighet att godkdanna ett framlagt Beslutsunderlag och
utbetalning av ett begart Finansieringsbelopp om:

a) det begidrda  Finansieringsbeloppet ryms inom det Tillgangliga
Finansieringsatagandet for relevant Finansieringsperiod,

b) Styrgruppen bedémer att Beslutsunderlaget uppvisar en hdg sannolikhet for att
Effekterna kommer att uppnas genom de foreslagna Atgarderna,

c) det i dvrigt inte finns anledning att anta att de forslagna Atgarderna innebér ett
ineffektivt satt att uppna Effekterna, och

d) Styrgruppen inte anger sakliga skal for varfor godkannande inte kan ske.

Om Styrgruppen har godkant en begdran om utbetalning i enlighet med punkt 18.2.4
ska Utfallsfonden genomféra utbetalning av det begidrda Finansieringsbeloppet pa
begard utbetalningsdag.

ANVANDNING AV FINANSIERINGSBELOPP

Finansieringsbelopp far enbart anvdndas av Kommunen for att finansiera Merkostnader
som uppstar i planering, genomférande och uppféljning av de Atgirder som anges i
respektive Beslutsunderlag i syfte att uppna dari angivna Effekter.

Kommunens skyldigheter att redovisa anvandning av utbetalade Finansieringsbelopp,
vidtagna Atgarder, Effekter samt paverkan pa Utfallsmalen i dvrigt anges i Bilaga 3
(Samverkansmodell).

VILLKOR FOR ATERBETALNING

Utfallsfondens ratt till aterbetalning av utbetalade Finanseringsbelopp samt till
ersattning darutoéver anges i Bilaga 5 (Villkor for dterbetalning).

ATERBETALNING AV EJ ANVANDA FINANSIERINGSBELOPP OCH UPPHORANDE AV
FINANSIERINGSATAGANDE

Kommunen ska aterbetala utbetalda Finansieringsbelopp krona-fér-krona i den man
som sadant Finansieringsbelopp inte har anvints for att genomfora Atgarder enligt
relevant Beslutsunderlag. Sadan aterbetalning ska ske senast 30 bankdagar efter att
Kommunen har redovisat att sadant Finansieringsbelopp inte har anvants enligt en
Delarsrapport presenterad enligt Bilaga 3 (Samverkansmodell), till sddant konto som
Utfallsfonden anger.

Belopp som har aterbetalats under Finansieringsatagandet (i fortid eller enligt
ursprunglig verenskommelse) far inte lanas ater av Kommunen.
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22
22.1
2211

22.1.2

22.2
22.2.1

22.2.2

22.3

23
23.1

23.2

23.3

VILLKOR FOR BETALNINGAR
Kvittning och betalning

Alla betalningar som ska erldggas av endera Part enligt detta Avtal ska beraknas och
erlaggas utan kvittning eller avdrag for motkrav.

Belopp som forfaller till betalning pa dag som inte ar en bankdag ska betalas pa narmast
paféljande bankdag i den aktuella kalendermanaden (om det finns en sadan) eller pa
narmast foregaende bankdag (om det inte finns en sadan).

Skatt eller avgift pa betalning

Samtliga belopp som ska betalas av Kommunen till Utfallsfonden enligt detta Avtal ska
gobras utan avdrag for skatt eller avgift, savida inte skatt- eller avgiftsskyldighet foljer av
lag, eller av myndighetsatgard eller -foreskrift.

Om Kommunen pa grund av lagandring, eller en myndighetsatgard eller -foreskrift, ar
skyldig att gbra avdrag for skatt eller avgift pd ett belopp som ska betalas fran
Kommunen till Utfallsfonden enligt detta Avtal, ska det belopp som Kommunen ska
betala till Utfallsfonden okas till ett sddant belopp som innebar att Utfallsfonden, efter
Kommunens avdrag for skatt eller avgift erhdller det belopp som Utfallsfonden skulle
ha erhallit om ingen sddan skatt eller avgift hade utgatt. Det foregdende ska dock inte
gélla om Kommunen ar skyldig att gora avdrag for skatt pa en betalning till Utfallsfonden
till foljd av att Utfallsfonden inte ar registrerad for F-skatt.

Moms

Samtliga belopp som ska betalas av Kommunen till Utfallsfonden eller av Utfallsfonden
till Kommunen enligt detta Avtal ska anses vara exklusive mervardesskatt eller liknande
skatt (“Moms”). Om Kommunen ska ersatta Utfallsfonden for nagon kostnad eller utgift
enligt detta Avtal (utéver utbetalning av Utfallsfondens Andelsratt), ska Kommunen
ocksa ersatta Utfallsfonden for Moms som utgar pa sddana belopp, i den utstrackning
Utfallsfonden inte har ratt till aterbetalning av sddan Moms.

UTFALLSFONDENS REVISIONSRATT

Utfallsfonden har ratt att, i den utstrackning det behovs for att verifiera det ratta
fullgbrandet av Kommunens skyldigheter enligt Avtalet samt Utfallsfondens ratt till
aterbetalning enligt Bilaga 5 (Villkor fér aterbetalning), genom oberoende tredje man,
som godkants av Styrgruppen, granska:

a) Kommunens anvandning av utbetalade Finansieringsbelopp,

b) Kommunens berikning av Aterbetalningsunderlag enligt Bilaga 5 (Villkor for
dterbetalning), och

c) all annan information eller data som kommunen delat och som ligger till grund
for beslutsfattande.

Revision enligt denna punkt ska ske under normal kontorstid och pakallas senast fem
arbetsdagar fore planerat genomférande.

Utfallsfonden har ratt att pakalla revision vid hogst ett tillfdlle per kalenderar om inte
sarskilda skal skaligen och objektivt foreligger, varvid revision kan utforas oftare, men
hogst vid totalt tva tillfallen per kalenderar.
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234

23.5

23.6

24
241

24.2

25
25.1

25.2

25.3

25.4

Kommunen ska vid revisionen ge Utfallsfonden, eller annan part som utfér revision
enligt denna punkt 23, tilltrade till relevant dokumentation och information som kravs
for revisionens utférande, inom ramen for vad som ér tillatet enligt lag.

Kommunen ska efter basta formaga assistera under revisionen och samarbeta i syfte att
underlatta revisionen. Den som utfér revisionen ska félja Kommunens skaliga
sakerhetsforeskrifter.

Utfallsfonden svarar for kostnader for genomférandet av revisionen, med undantag for
Kommunens egna kostnader i anledning av denna, vilka ar Kommunens ansvar.

ANSVAR OCH ANSVARSBEGRANSNING

Ingen Part ar ansvarig gentemot den andra Parten eller Styrgruppen for indirekt skada.
Part ansvarar gentemot den andra Parten for direkta skador som den skadelidande
Parten asamkas och som den skadevallande Parten vallar genom vardsloshet.

Ingen Part svarar for:

a) lagenligheten, giltigheten eller verkstéllbarhet av detta Avtal eller ndgot annat
avtal eller dokument som ingatts eller avses ingas under eller i samband med
detta Avtal,

b) direkt skada, till foljd av att Part eller Styrgruppen vidtar eller avstar fran att vidta
nagon atgard enligt detta Avtal, savida inte skadan &r orsakad av Parts eller
Styrgruppens grova vardsloshet eller uppsat, eller

c) indirekt skada, foljdskada eller utebliven vinst

FORCE MAJEURE

Om Part forhindras att fullgora sina dtaganden enligt Avtalet pa grund av omstandighet
utanfor Partens kontroll som denne inte skaligen kunde forvantas ha raknat med vid
Avtalets ingaende och vars foljder denne inte heller skdligen kunde ha undvikit eller
overvunnit, exempelvis brand, 6versvamning, naturkatastrof, krig, pandemi, konflikt pa
arbetsmarknad, explosion, myndighets atgard eller underlatenhet samt darmed
jamfoérbara hindelser ("Force Majeure”), ska detta utgora befrielsegrund som medfor
framflyttning av tidpunkt for prestation och andra paféljder.

FOr att Part ska ha ratt att gora géllande Force Majeure som befrielsegrund ska denne
sa snart som mojligt, da denne far kannedom om sadan omstandighet som kan utgoéra
Force Majeure, underratta motparten harom. Partena ska da utan onddigt drojsmal ses
i Styrgruppen, i enlighet med Bilaga 3 (Samverkansmodell), for att diskutera hur
situationen kan l6sas pa basta satt.

Om Avtalets fullgorande till visentlig del forhindras langre tid an 90 dagar pa grund av
Force Majeure dager motparten, utan ersattningsskyldighet, ratt att skriftligen saga upp
och frantrada Avtalet.

Om Utfallsmatten inte rapporteras, mats eller f6ljs upp pa nationell niva i Kolada och
det medfor att Utfallsmalen inte kan beraknas pa ett tillforlitligt satt, ska det jamstéllas
med en force majeureliknande situation, varvid Parterna, i linje med vad som anges i
punkt 6.2 (Féréndringar och omférhandling av Avtalet) atar sig att i Styrgruppen
forhandla rorande de adndrade faktorerna for Utfallsmalen och deras paverkan pa
Avtalet.
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25.5 Part som aberopat Force Majeure ska underratta den andra Parten skriftligen sa snart
omstandigheten upphor att forhindra Avtalets fullgérande.

Separat signatursida foljer
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| A AL 4nEN0AAEN A

Bilaga 1

Definitioner

Begrepp med stor begynnelsebokstav i Avtalet ska ha den betydelse som anges nedan.

”Avtalet” bestar av Huvudavtalet och de bilagor och annex som listas i punkt 3 (Dokument som
Avtalet omfattar) i Huvudavtalet.

” Avtalstiden” har den betydelse som anges i punkt 9 (Avtalstid) i Huvudavtalet.

"Baslinjen for Riket” betyder baslinjen for vad som i databasen Kolada anges som ”Riket” for ar
2023 for respektive Utfallsmatt i tabellen i punkt 3.4 i Bilaga 5 (Villkor for dterbetalning).

"Baslinjen for Kommunen” betyder Kommunens baslinje for ar 2023 for respektive Utfallsmatt
enligt tabellen i punkt 3.4 i Bilaga 5 (Villkor fér dterbetalning).

"Befolkningen” betyder befolkningen i Kommunen enligt nyckeltalen ”Alla aldrar NO1951, 65 ar
och adldre N01938 i Kolada per den 31 december for aktuellt ar.

"Budget” betyder sddan budget som har godkéants av Styrgruppen.

"Beslutsunderlag” har den betydelse som anges i punkt 18.2.2 i Huvudavtalet.
"Delarsrapport” ska ha den betydelse som anges i punkt 4.1 i Bilaga 3 (Samverkansmodell).
"Effekter” har den betydelse som anges i punkt 18.2.2 i Huvudavtalet.

"Finansieringsbelopp” betyder varje utbetalning som har genomforts eller avses att genomforas
under Finansieringsatagandet.

"Finansieringsperiod” betyder:

a) 1 augusti 2024-31 december 2024,

b) 1 januari 2025-31 december 2025,

c) 1 januari 2026—31 december 2026,

d) 1 januari 2027-31 december 2027,

e) 1 januari 2028—-31 december 2028, eller
f) 1 januari 2029-30 juni 2029.
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“Finansieringsatagande” betyder:

a) i forhallande till nedan listade Finansieringsperioder, det belopp i kolumnen med namnet
"Finansieringsatagande” pa samma rad som relevant Finansieringsperiod, i tabellen nedan,
plus ett belopp motsvarande ej utnyttjat Finansieringsatagande fran foregaende
Finansieringsperiod. Ett belopp som har forts vidare till féljande Finansieringsperiod ska
avraknas forst vid utbetalning under den féljande Finansieringsperioden. Ett belopp kan
bara foras vidare en gang och om det inte utnyttjas under den Finansieringsperioden ska
det Finansieringsatagandet upphora.

Finansieringsperiod Finansieringsatagande ‘
1 augusti 2024-31 december 2024 5 miljoner kronor

1 januari 2025-31 december 2025 10 miljoner kronor

1 januari 2026—31 december 2026 10 miljoner kronor

1 januari 2027-31 december 2027 10 miljoner kronor

Summa 35 miljoner kronor

b) villkorat av punkt 17 (Utékningsmdjlighet) i Huvudavtalet, sadant Utékningsbelopp som
Styrgruppen har godkant.

"Force Majeure” har den betydelse som anges i punkt 25.1 i Huvudavtalet.

"Férandring for Kommunen” har den betydelse som anges i punkt 3.3 a) i Bilaga 5 (Villkor fér
Gterbetalning).

"Foérandring for Riket” har den betydelse som anges i punkt 3.3 b) i Bilaga 5 (Villkor for
Gterbetalning).

”"Gemensamma Visionen” har den betydelse som anges i punkt 4.1 i Huvudavtalet.
"Halvar” betyder i forhallande till ett ar, perioden:

a) fran och med den 1 januari till och med den 30 juni, eller

b) fran och med den 1 juli till och med den 31 december.

"Hemtjansttidsenhet” betyder beviljade antal hemtjansttimmar per brukare och manad for
timregistrerade hemtjansttagare 65+ i ordinirt boende, timmar/hemtjansttagare enligt Koladas
nyckeltal med ID N21826, beraknat med tre decimaler genom att den underliggande
komponenten K21802 — ”Antal beviljade hemtjansttimmar per manad till personer 65+ ar i
ordindrt boende. Kommunindividuell medianmanad” divideras med den underliggande
komponenten K21819 — "Antal dldre 65+ i ordinart boende med hemtjanst som har 1-745
beviljade timmar per manad, -2020 ett snitt av drets manader. 2021- en kommunindividuell
median”.

"Hemtjansttagare” betyder en person 65+ ar med hemtjanst i ordindrt boende. Personer med
hemtjanstbeslut som endast omfattar trygghetslarm, matdistribution, avlosning eller ledsagning
har exkluderats. Alder beraknas efter hur manga ar personen har fyllt vid matdagen (sista dagen)
respektive manad. Mattet ska vara i linje med det matt som rapporteras in till databasen Kolada.

"Huvudavtalet” betyder det sociala utfallskontrakt avseende sociala insatser for aldre i
Harnésands Kommun mellan Harnésands Kommun och Utfallsfonden Projektfinansiering 1 AB.

"lkrafttradandedagen” har den betydelse som anges i punkt 9 (Avtalstid) i Huvudavtalet.
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"Kolada” betyder Radet for fraimjande av kommunala analysers (RKA) databas fér uppféljning och
analys, kolada.se.

"Kommunen” har den betydelse som anges i partsbeskrivningen i Huvudavtalet.

”Kommunens Andelsritt” betyder den andel av Aterbetalningsunderlaget som Kommunen ett
visst ar ska ha ratt till enligt punkt 3.3 (Berdkning av Utfallsfondens Aterbetalningsrdtt) i Bilaga 5
(Villkor for aterbetalning).

”"Kommunutfallet” betyder utfallet for respektive Utfallsmatt for ett visst kalenderar jamfort med
Baslinjen for Kommunen.

"Kvalitetsmatt” betyder det index som i Kolada bendmns ”Brukarbedémning hemtjanst
dldreomsorg - helhetssyn, andel (%)”, med kod U21468.

"Kvartal” betyder 1 januari till 31 mars, 1 april till 30 juni, 1 juli till 30 september eller 1 oktober
till 31 december varje ar.

”Merkostnad” betyder kostnader som uppstar som en foljd av Atgarderna eller avveckling av
Projektet och som alltsa inte hade uppstatt i Kommunens verksamhet om inte Atgérderna eller
avvecklingen hade genomforts.

"Moms” ska ha den betydelse som anges i punkt 22.3 (Moms) i Huvudavtalet.

"Malgrupp” betyder invanare i Kommunen som &r 65 ar och dldre och dess anhoriga som
omfattas av den Gemensamma Visionen.

"Nettoutfall” ska ha den betydelse som anges i punkt 3.3 d) i Bilaga 5 (Villkor fér aterbetalning).
"Nyckelpersoner” ska ha den betydelse som anges i punkt 3.3.1 i Bilaga 3 (Samverkansmodell).
"Part” betyder Kommunen eller Utfallsfonden.

"Prisindex for Kommunal Verksamhet (PKV)” betyder det senast publicerade matt pa
prisutveckling sammantaget i kommunerna som anvands for att rakna om kostnadsutvecklingen
i Idpande priser till fasta priser.

"Projektbeskrivning” betyder den projektbeskrivning som inkluderats i Bilaga2
(Projektbeskrivning).

"Projektet” ska ha den betydelse som anges i punkt 1 (Problembeskrivning) i Huvudavtalet.

"Projektledare” betyder den person som har utsetts av Kommunen for att ansvara fér Projektet
och rapportera till Styrgruppen.

"Relevant Period” ska ha den betydelse som anges i punkt 18.2.2 i Huvudavtalet.
"Samverkansmodell” ska ha den betydelse som anges i punkt 6.1.1 i Huvudavtalet.
"Samverkansorganisation” ska ha den betydelse som anges i punkt 6.1.1 i Huvudavtalet.

"Styrgrupp” betyder den grupp som Parterna inrattar i enlighet med punkt 3.2 i Bilaga3
(Samverkansmodell).

"Tillgangligt Finansieringsatagande” betyder for varje Finansieringsperiod,
Finansieringsatagandet for sadan Finansieringsperiod minskat med summan av:

a) Finansieringsbelopp utbetalade under den Finansieringsperioden, och

b) i forhallande till en utbetalningsbegdran, varje annat Finansieringsbelopp som begérs
utbetalat pa samma eller tidigare dag i den Finansieringsperioden som aktuellt begart
Finansieringsbelopp.
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"Timmatt” betyder det matt i Kolada benamnt ”Beviljade antal hemtjansttimmar per brukare och
medianmanad  for  timregistrerade  hemtjansttagare 65+ i ordinart  boende,
timmar/hemtjansttagare”, med kod N21826.

"Totalt Kumulerat Finansieringsbelopp” anges i punkt 3.3 i) i Bilaga 5 (Villkor fér aterbetalning).

"Totalt Kumulerat Aterbetalningsunderlag” anges i punkt3.3h) i Bilaga5 (Villkor for
Gterbetalning).

"Utfallet for Riket” betyder for respektive kalender ar utfallet fér ”Alla riket” i databasen Kolada
for respektive Utfallsmatt.

"Utfallsenhet” betyder den mattenhet som faststélls for varje Utfallsmatt och ar for:
a) Kvalitetsmatt, en enhet pa skalan 1-100, och
b) Timmatt, en tiondels Hemtjansttidsenhet,

dar avrundning sker enligt att 1-4 avrundas nedat, 5-9 avrundas uppat for sista decimalen. En
forbattring redovisas med positivt tal och en forsamring med negativt tal.

"Utfallsmatt” betyder Kvalitetsmatt eller Timmatt.
"Utfallsfonden” har den betydelse som anges i partsbeskrivningen i Huvudavtalet.

”Utfallsfondens Andelsritt” betyder den andel av Aterbetalningsunderlaget som Utfallsfonden
ett visst ar ska ha ratt till enligt punkt 3 (Berdkning av Utfallsfondens Aterbetalningsrdtt) i Bilaga 5
(Villkor for aterbetalning).

"Utfallsmalen” betyder de utfallsmal som anges i punkt 4.3.1 i Huvudavtalet.
"Utokningsbeloppet” ska ha den betydelse som anges i punkt 17.1 i Huvudavtalet.

"Vagledande Principer” betyder de vagledande principer som anges i punkt 4.3 (Utfallsmal) i
Huvudavtalet.

”Arligt Totalt Aterbetalningsunderlag” ska ha betydelsen som anges i punkt 3.3 g) i Bilaga 5
(Villkor for aterbetalning).

”Arligt Aterbetalningsunderlag” ska ha betydelsen som anges i punkt 3.3 f) i Bilaga 5 (Villkor for
Gterbetalning).

” Rterbetalningsunderlag” betyder det belopp som, for respektive Utfallsmatt och ar, berdknas
enligt punkt 3.3 i Bilaga 5 (Villkor fér aterbetalning).

"Rtgirder” betyder sadana aktiviteter, investeringar eller andra atgirder som
Finansieringsbelopp ska anvandas till i syfte att uppna Utfallsmalen.
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1. Beskrivning av samhallsutmaning som adresseras

Hela vastvarlden star infor en befolkningsutveckling dar en allt stérre andel av medborgarna
kommer att vara dldre. Detta marks sarskilt pa andelen av befolkningen som kommer att vara éver
80 ar. Enligt SKR:s och Statistiska Centralbyrans befolkningsframskrivning forvantas Harnésands
befolkning 6ver 80 ar 6ka med 30 procent fram till och med 2030.

Detta kommer att stélla helt nya krav pa Kommunens dldreomsorg. Fler dldre kommer att behova
Kommunens stod, samtidigt som det ar allt svarare att bemanna och finansiera en utbyggd
dldreomsorg. Tillganglig svensk och internationell forskning visar att det ar bade mojligt och
onskvart att arbeta preventivt med den dldre befolkningen, for att pa sa satt forbattra de aldres
livskvalitet, sjalvstandighet och halsa. Detta skulle ocksa leda till att kommunernas resurser kan
koncentreras till de som oundvikligen behdver stdd i form av hemtjanst och sarskilt boende.

De ekonomiska effekterna av att minska behovet av dldreomsorgsinsatser, genom att starka de
dldre och hjalpa dem till storre sjalvstandighet, ar otvetydiga. Analyser av data fran Kommunen,
databasen Kolada samt Statistiska Centralbyran visar att en majoritet av kostnaderna for
hemtjanst drivs av personer 6ver 80 ar. Endast den naturliga aldersutvecklingen i Kommunens
befolkning kan darfor leda till 6kade kostnader om dver 200 miljoner kronor fram till 2030.

Samma utmaning som géller fér hemtjanst géller ocksa for s& kallat sarskilt boende (SABO). Med
den naturliga aldersutvecklingen kan kostnaderna fér SABO 6ka med totalt ca 326 miljoner kronor
till och med 2030.

Genom att minska behovet av hemtjanst, saval i antalet hemtjansttimmar per hemtjansttagare
och andelen av befolkningen som uppbéar hemtjanstinsatser, till jamférbara kommuners nivaer sa
skulle Kommunen kunna spara och undvika kostnader pa ca 145 M under kontraktstiden och
sedan framgent ha en kostnadsniva som ligger ca 20% lagre dn vad som annars skulle varit fallet,
allt annat lika. Det finns saledes en stor potential for att bade hoja kvaliteten i dldreomsorgen,
generera besparingar och undvika framtida kostnadsdkningar.

2. Utgangslage och rotorsaker

Att en dldrande befolkning stéller hogre krav pa kommunens formaga att sakra ett vardigt
aldrande har klarlagts ovan. Vi har noga utrett vad Kommunen kan gora battre for att
framtidssakra dldreomsorgen.

Genom workshops och intervjuer i kommunen har vi kunnat klargora ett flertal orsakssamband
som leder fram till ett 6kat behov av dldreomsorgsinsatser och darigenom 6kande kostnader.

I kommunen idag beviljas fler individer hemtjéanst och de far fler timmar per manad &n saval
jamférbara kommuner som snittet i resten av riket. 2023 fick varje hemtjansttagare i snitt 40
timmar beviljad hemtjanst per manad, att jamfora med rikssnittet pa 34 timmar. 7,7% av
befolkningen 6ver 65 ar hade beviljad hemtjanst under 2023, att jamféra med rikssnittet pa 6,8%.

Det finns flera sannolika anledningar till detta nuldge. For det forsta har forvaltningen och sarskilt
myndighetsutovningen haft utmaningar med att behalla och rekrytera personal. Detta leder till
saval underbemanning som bristande erfarenhets- och kompetensnivaer. Konsekvensen av detta



DocuSign Envelope ID: D6AE4B27-4D09-46DD-B09F-3180037872A9

blir inte séllan snabba och nagot godtyckliga behovsutredningar med principen att hellre
godkanna an avsla.

Vidare har kommunen saknat tvarsektoriell kompetens i saval bedémningsprocessen som i
utforandet. Viktiga kompetenser som arbetsterapeuter, sjukskoterskor, dietister, lakare och
anhdrigstodjare har inte funnits tillgangliga i tillracklig omfattning, vilket har lett till utredningar
och myndighetsbeslut som baserats pa begransad forstaelse for varje individs behov, férmaga och
mdijlighet till ett sjalvstandigt liv.

Utover detta har hemtjanstverksamheten praglats av ett atgardande forhallningssatt och inte ett
rehabiliterande. Man har utgatt ifran att det mest effektiva ar att utfora uppgifter at
hemtjansttagaren i stallet for att hjalpa hemtjansttagaren att klara uppgifterna sjalv.

En ytterligare rotorsak till dagens situation ar att flera kompletterande insatser inom
dldreomsorgen har tagits bort eller reducerats. Ett sddant exempel ar det utokade stodet och
avlastningen for anhériga. Aven de sociala aktiviteterna i kommunens regi har minskat, sarskilt
under pandemin, och sedan inte aterupptagits. Effekten av detta har blivit att handlaggarna inte
haft ndgot annat att erbjuda hemtjansttagaren annat an ytterligare timmar traditionell hemtjanst.

Avslutningsvis har et saknats kontinuerliga utvarderingar av omsorgsbehovet och aterkoppling
mellan hemtjanstpersonal och handlaggare pa enheten for myndighetsutovning har inte fungerat.
Detta har lett till att individer som kanske haft ett stérre hemtjanstbehov under en kortare tid, fatt
behalla antalet timmar trots att behovet minskat.

3. Insats

Med beaktande av samhallsutmaningen som adresseras, utgangslaget, rotorsaker och malbild har
vi tagit fram en prelimindr plan for insatser som med hog sannolikhet och god evidens bor kunna
leda till de 6nskade utfallen (se kapitel 6). Insatserna inbegriper saval interna processforbattringar
som tilldgg av nya insatser och uppskalning av existerande.

3.1 Inledande genomlyning av processer och malgrupp

Projektet ska inledas med en genomlysning av de processer som idag leder fram till
bistdndsbeslut avseende savil hemtjanst som SABO. Syftet med denna genomlysning &r
inte att fordela skuld for dagens situation, utan att skapa en gemensam forstaelse for
hur projektet ska organiseras, var fokus ska ligga i de olika faserna, vilka behov som
finns av kompetenshdjande insatser, rekrytering, aktivering och styrning.

Vi ska i denna genomlysning dven gora en djupare brukaranalys an vad som hittills varit
mojligt. | den man kommunens system tillater ska vi forsoka skaffa oss en tydligare bild
av olika brukartyper samt identifiera och kvantifiera undergrupper med olika behov och
olika méjligheter att minska behovet av hemtjanst och SABO. Denna inledande
analysfas kan ocksa inkludera — om mojligt och 6nskvart — vissa brukarintervjuer.

Syftet med den inledande genomlysningen ar att sdtta en mer detaljerad projektplan
och validera omedelbara handlingspunkter och atgarder. Vidare ska genomlysningen ha
som syfte att skapa tydliga gemensamma mal, saval kvalitativa som kvantitativa, med
som overordnad malsattning att na de utfallsmal som aterfinns i kontraktet med
Utfallsfonden.
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3.2 Anstallning av ett specialiserat team for rehabilitering och reablement
i hemmet

Med syfte att saval starka upp teamet for bistandshandlaggning och
myndighetsutdvning som att utféra konkreta insatser i hemtjansttagarens hem,
kommer vi under 2024 att anstalla ett specialiserat team enligt modellen for
reablement eller rehabilitering i hemmet.

Ett sddant team bestar sannolikt av arbets- och fysioterapeut, sjukskoterska,
underskoterska, dietist, farmaceut och lakare. Det specialiserade teamet far som
uppdrag att gora en analys av alla ansdkningar om hemtjanst som inkommer till
kommunen varje ar. Varje ar beviljas hemtjanst for ca 350 nya hemtjansttagare och
sannolikt inkommer fler som far avslag. Syftet med dessa analyser ar att med djupare
kompetens och storre fokus pa rehabilitering och reablement bedéma en individs
funktion och behov. Utgangslaget ska vara att hemtjansttagaren och dennes anhoriga
ska erbjudas stod och hjalp att i sa hog grad som mojligt aterfa, behalla eller utveckla
sina formagor att klara sig sjalv.

Flera bedomningsprocesser kommer att krava ett eller flera hembesok i syfte att
utvardera behov av anpassningar, hjalomedel samt individens kognitiva och fysiska
formaga samt de belastning och det ansvar som vilar pa en eventuell anhorig.
Resultatet av specialistteamets arbete ska vara en battre bedémning av behov, en
individuell plan samt i férlangningen ett minskat behov av hemtjanst och sarskilt
boende.

3.3 Ett fordandrat arbetssatt och forbattrade beddomningsprocesser

Med utgangspunkt i den inledande genomlysningen, samt med stdd av specialistteamet
som beskrivs ovan, ska forbattrade processer for handlaggning, behovsbedémning och
bistandsbeslut etableras. Dessa ska forankras i alla led och kontinuerligt utvarderas for
att sdkra att de bidrar till att na de kontrakterade utfallsmalen. Nya arbetsséatt och
processer ska dokumenteras for att skapa samsyn och kunna foljas upp.

3.4 Reablement

Det internationella natverket ReAble, dar Sverige ar medlem, anvénder sedan ar 2020
en definition av reablement som ar framtagen av en forskargrupp vid Cambridge
University. De beskriver insatsen enligt foljande:

Reablement ar ett personcentrerat, holistiskt angreppssatt som syftar till att starka en
individs fysiska funktion eller annan funktion, att forbattra eller bibehalla dennes
sjalvstandighet avseende aktiviteter i det dagliga livet i hemmiljon, och att minska
beroendet av langvariga stodinsatser. Reablement bestar av upprepade hembesok
och erbjuds av ett utbildat och koordinerat interdisciplinart team. Angreppssattet
omfattar en inledande helhetsbeddmning som darefter regelbundet foljs upp, och av
utveckling av malorienterade planer for stod. Reablement stodjer individen till att
uppna sina mal, om tillampligt genom deltagande i dagliga aktiviteter, anpassningar
av hemmet och hjalpmedel sa val som inkludering av individens sociala natverk.
Reablement ar ett inkluderande angreppsséatt oberoende av alder, formaga, diagnos
och kontext.
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Det specialiserade teamet kommer att ha reablement som bas i sitt arbetssatt och
strdva efter att utga ifran varje individs behov och formagor vid bedémning och
verkstallande av plan for stdd och omsorgsinsatser. Malgruppen for reablement-
insatser ar alla som soker eller har hemtjanst.

3.5 Intensiv rehabilitering i hemmet

Néra vard ar ett nytt satt att arbeta med halsa, vard och omsorg dar personcentrering
ar vagledande. | den néra varden utgar man ifran enskilda méanniskors situation, behov
och férmagor for att bidra till en sa god halsa som mojligt. Rehabilitering och
habilitering ar tva typer av insatser som syftar till att manniskor ska vinna, aterfa eller
bibehalla funktion for 6kad sjalvstandighet, halsa och livskvalitet. Genom att forlagga
insatserna i invanarens hem kan arbetet i storre utstrackning bli personcentrerat,
bland annat genom den naturliga utgangspunkten i individens situation. Rehabilitering i
hemmet ar darmed tydligt kopplat till omstaliningen till Nara vard. Malgruppen for
rehabilitering i hemmet ar framst individer med sarskilda sjukdomar, skador eller
funktionshinder och da sarskilt de som aterkommer till hemmet efter en
sjukhusvistelse.

Rehabilitering i hemmet ar ett begrepp eller arbetssatt som de flesta kanner
till sedan tidigare. Det &r daremot inte lika kdnt hur vanligt arbetssattet ar
eller hur arbetet mer konkret bedrivs. Inom ramen for Sveriges Kommuner
och Regioners (SKR) arbete med att stodja och synliggdra medlemmarnas
arbete for Nara vard genomfordes under hosten 2022 en kartlaggning om
rehabilitering i hemmet. Arbetet syftade till att belysa forekomsten av
rehabilitering i hemmet, fordjupa kunskapen om hur arbetet kan bedrivas,
samt identifiera vilka framgangsfaktorer som kan forklara ett positivt utfall.

Resultatet av kartlaggningen visar att rehabilitering i hemmet ar utbrett och etablerat,
inom saval kommunal som regional verksamhet. Arbetssattet utgar fran vedertagna
modeller for rehabilitering sasom ICF (Klassifikation av funktionstillstand,
funktionshinder och halsa, ett ramverk for att organisera och dokumentera information
om funktionstillstand och funktionshinder) och inkluderar olika malgrupper. Inga
sarskilda skillnader, utmaningar eller framgangsfaktorer kopplat till kon, genus eller
jamstalldhet har framkommit inom ramen for kartlaggningen. Insatsen utfors i flera
olika boendeformer utifran individens behov och férutsattningar.

Erfarenheterna ar goda med positiva resultat for individ, narstaende,

medarbetare och verksamhet. Rehabilitering i hemmet bedrivs i mycket

hog grad i enlighet med det forandrade forhallningssatt som utgor fokusforflyttningen
i ndra vard:

fran fokus pa organisation till fokus pa person och relation,

fran invanare och patient som passiv mottagare till aktiv medskapare,

fran isolerade vard- och omsorgsinsatser till samordning utifran personens fokus
fran reaktiv till proaktiv och halsoframjande.

AN
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3.6 Utdkat anhorigstdod och anhorigavlastning

Att ta hand om en narstaende person som behover extra stod upplevs ofta som
meningsfullt och viktigt men om hjalpen blir for omfattande far det negativa
konsekvenser for den anhorigas halsa och ekonomi. | Sverige finns det ett
kunskapscentrum kring anhoriga som forkortas NKA och i deras senaste siffror gar det
att lasa att det finns 1,3 miljoner vuxna personer som regelbundet (mer &n 1ggr/man)
vardar, hjalper eller stodjer en narstdende som ar langvarigt sjuk, ar aldre eller har
nagon form av funktionsvariation. Nar det galler omsorg om aldre i hemmet ar det 75
procent som utfors av anhoriga.

Trots det omfattande obetalda omsorgsarbete som anhériga utfor, och de risker som
det kan innebéra, har anhorigas engagemang och ansvar i omvardnaden av narstaende
personer lange varit osynliggjort i Sverige. En mojlig forklaring till att det &r sa ar att
Sverige haft en forhallandevis generts allméan valfard, dar den offentliga sektorn
moijliggjort for anhoriga att frisdga sig stora delar av det informella omsorgsarbetet.
Aldreomsorgsforskaren Marta Szebehely (2014) papekar dock att detta &r en sanning
med modifikation eftersom anhorigas obetalda omsorgsarbete — och da sarskilt
kvinnors — faktiskt alltid varit ett fundament i svensk dldreomsorg.

Ar 2009 blev det lag, genom ett tillagg i Socialtjanstlagen att kommuner maste ”“erbjuda
stod for att underlatta for de personer som vardar en narstaende som ar langvarigt sjuk
eller dldre eller som stodjer en narstaende som har funktionshinder”. Anhorigstodet ska
kdnnetecknas av individualisering, flexibilitet, kvalitet och samordning. Den generella

utgangspunkten for anhorigstod ar att hjélpa anhoriga i deras frivilliga omsorgsarbete —
dér anhoriga sjélva kan avgora hur mycket ansvar de vill ta for sina narstaendes omsorg.

Som en foljd av lagtilldgget har i dag de flesta kommuner anstallda anhdrigkonsulenter
som arbetar med specialiserat stod riktat direkt till anhoriga. Dessa insatser ar dock ofta
inte tillrackliga och systematiska. Forskning inom valfardsomradet ger en samlad bild av
att samhallsstddet for medborgare med olika former av funktionsnedsattningar —
psykiska, fysiska, kognitiva eller aldersrelaterade — har minskat drastiskt under de
senaste tio aren. Tidigare forskning om anhdrigas situation pekar mot att drivkraften
bakom beslutet att ta pa sig ansvaret som anhdrigvardare eller anhdrigassistent ar en
upplevelse av att de formella stddformerna brister, antingen i individanpassning eller i
beviljade insatser/timmar.

Det ar darfor oundvikligt, att om malsattningen med vara insatser ska vara att farre
individer far hemtjanst och detta i mindre utstrackning, sa kommer anhériga paverkas
och mycket sannolikt behdva stddjas. Precis som i de allra flesta av landets kommuner
har anhorigstodet i Harnésands Kommun stramats at och reducerats.

Stod till anhoriga ar en central del av modellerna reablement om rehabilitering i
hemmet. Dels utvarderas vilken del av vard och omsorg som den anhdrige rimligtvis kan
sta for och bidra med. Dels utvarderas vilket stod och vilken avlastning den anhorige
behdver for att sjalv orka. Anhorigstodet inkluderar vidare mojligheten att traffa andra
anhdriga i samma situation, utbyta erfarenheter och bidra till en kdnsla av att inte vara
ensam.

Exakt hur det utdokade anhorigstodet ska organiseras och erbjudas ska etableras efter
en mer djupgaende analys av behoven i Harndsand, anhorigas egna erfarenheter, samt
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det specialiserade teamets beddomningar. Mgjlighet finns att aktivera det lokala
civilsamhallet och att ge uppdrag till existerande foreningar och motesplatser.

3.7 Sociala aktiviteter och kognitiv traning

Reablement och rehabilitering i hemmet inkluderar dven kognitiv tréaning, oftast da
individuell. Det finns dock evidens for att sociala aktiviteter och kollektiv kognitiv
traning adderar ytterligare positiva utfall till dessa modeller. Precis som i anhorigstodet
ar de aldre generellt sett i behov av sociala aktiviteter, inte minst for att minska
isolering, stimulera intellektet och motverka psykisk ohalsa.

Tanken ar att under projektets forsta manader genomlysa de arenor som idag finns for
dldres sociala aktiviteter, samt lagga en plan for hur dessa med kommunens hjalp kan
starkas. Det kan handla om allt ifran att ge majlighet till transport till och fran
existerande aktiviteter, som ledsagande och stdd och aktivering av det lokala
civilsamhallet.

3.8 Fallprevention

Fallprevention ar en del av de insatser som kan sattas in efter en bedémning enligt
reablement modellen. Vi véljer att lyfta ut den separat i detta underlag eftersom just
fallskadeprevention har egen evidens.

Socialstyrelsen har analyserat kostnadseffektiviteten for ett urval av atgarder med
evidensbaserad effekt mot fall.

For aldre personer i ordinart boende har féljande tre olika atgarder for att minska
risken for fall analyserats:

e Fysisk traning kan minska risken for att aldre personer faller med 15 procent.

e Omgivningsanpassning inklusive forskrivning av hjalpmedel kan minska risken
for fall bland aldre personer med 21 procent.

e Broddar pa vintervaglag kan minska risken for fall bland &dldre personer med 58
procent.

Socialstyrelsens analys visar att alla dessa atgarder for dldre personer i ordinart boende
ar kostnadsbesparande att infora, jamfort med att ingen atgard gors.
Kostnadsminskningarna inkluderar dock enbart kommunal vard och omsorg och sager
inte specifikt om man ocksa réaknat med minskat behov av hemtjanst. Vidare ar de
kommunala nettokostnadsminskningarna relativt sma, mellan 1-3%. Den stora visten
ligger i 6kningen av antalet kvalitetsjusterade levnadsar for individerna.

| Gavleborgs lan har fallskadorna minskat med 24% mellan 2013 och 2017. Exempel
som bidragit till den positiva utvecklingen ar lanets arbete med s.k. proaktiv
héalsostyrning. Detta innebar att patientens situation ar utgangspunkten, inte symptom
och diagnoser. Detta ar helt i linje med modellerna fér reablement och rehabilitering i
hemmet som har papekats ovan. Personalen gor en analys av situationen, tolkar
behoven och satter i samrad med patienten in de atgarder som behovs for att bibehalla
hélsa, forebygga ohalsa och vardbehov. Kommunens hemtjanst ar en del av modellen.
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3.9 Stad till demenssjuka enligt PER-modellen

Hemtjanstbehovet och behovet av SABO &r sarskilt stort hos personer med demens.
Aven for denna malgrupp kommer reablement-modellen att appliceras. Ett sérskilt stod
kommer dock att laggas till i form av att specialistteamet och hemtjanstpersonal
kommer att utbildas i PER-modellen. PER-modellen ger Pedagogiska, Emotionella och
Relationsbyggande verktyg som gor att personen med demenssjukdom upplever en
storre trygghet i tillvaron och kan bo kvar i hemmet langre, samtidigt som den anhorige
far stod och avlastning.

Forskningsresultat visar att metoden forstarker kanslan av sammanhang, speciellt hos
personen med demenssjukdom, och bidrar till en meningsfull, begriplig och hanterbar
vardag.

PER-modellen® utgar fran ett salutogent perspektiv dar fokus ligger pa
friskhetsfaktorer, det vill sdga det friska hos de tidigt demenssjuka och de anhdriga ska
stodjas och vara utgangspunkten i arbetet. Arbetssattet stottar deltagarna till storre
hanterbarhet, begriplighet och meningsfullhet i vardagen med stéd av pedagogik,
emotionellt stod och relationer. En salutogen vard och omsorg frigdr ocksa de
funktionshindrades och anhorigas formagor och resurser.

PER-modellen har tagits fram och beforskats av Annika Kjallman Alm som ar
Legitimerad sjukskoterska, specialiserad i Aldrevard, forskare och Lektor vid
Institutionen for Halsovetenskaper vid Mittuniversitetet, samt av Par Alvar Hagglund
som ar Enhetschef for enheten for anhorig och narstaendestdd i Harndsands kommun.
Ha har en fil.mag i Socialt arbete med stora erfarenheter och kunskaper inom
anhorigstdd och demensomsorg.

Alla komponenter i PER-modellen ligger helt i linje med forhallningssatten i reablement
och rehabilitering i hemmet, samt stodjer Socialstyrelsens rekommendationer om en
god, nara och personcentrerad omsorg.
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4. Evidenslage

Evidensldget ar gott for alla tilltdnka insatser, dock ar vissa mer beforskade an andra. Reablement
och Intensiv Rehabilitering i Hemmet har vetenskaplig evidens fran saval svenska som
internationella studier. Fallskadeprevention dar mycket val beforskat och har dven utvarderats av
Socialstyrelsen. Kostnadseffektiviteten ar etablerad, dock har man inte berdknat besparingar som

uppstar som en féljd av minskat hemtjénstbehov, enbart av kommunala vardinsatser. Aven med
detta perspektiv ar fallskadeprevention kostnadseffektivt aven om de stora vinsterna ligger i
individens 6kade anal kvalitetsjusterade levnadsar. Anhorigstod ar lagstadgat och ar daligt
beforskat. Dock vet man att avsaknad av fullgott anhorigstdd driver behov av dldreomsorg samt
far negativa fysiska, ekonomiska och psykiska konsekvenser. PER-modellen ar beforskad ur et
kvalitativt perspektiv, daremot har inte sambandet mellan insatsen och lagre behov av hemtjanst
eller SABO etablerats. Dock &r modellen mer ett arbetssatt som ska spridas hos existerande
hemtjanstpersonal och darigenom inte betydande ur ett kostnadsperspektiv. Se fullstandig
evidenssammanstallning i Bilaga 7.

Reablement

Intensiv
Rehabilitering i
hemmet

Anhorigstod

Sociala insatser
och kognitiv
traning

Fallskadepreven
tion

PER-modellen

Minskad risk for behov av hemtjanst
med 22-55 %

Minskade kostnader for hemtjanst
med ca 30% per brukare

Minskning av antalet
hemtjansttimmar inom 3 —12
manader pa mellan 30-75 %

Ingen evidens men lagstadgat och
nodvandigt

Inte beforskat med lank till behov av
hemtjanst men allmant vedertaget
som friskfaktor, beforskas just nu i
Lulea for att faststadlla om kognitiv
traning kan minska fallrisken. Kognitiv
trédning och sociala insatser ingar i
saval reablement som IRH.

Risk for fall:

Fysisk traning, -15%
Omgivningsanpassning —21%
Broddar — 58%

Forstarker kdnslan av sammanhang,
speciellt hos personen med
demenssjukdom, och bidrar till en
meningsfull, begriplig och hanterbar
vardag.

https://www.ncbi.nlm.nih.gov/pmc/a
rticles/PMC4872552/pdf/policy-11-

049.pdf

https://www.socialstyrelsen.se/globa
lassets/sharepoint-
dokument/artikelkatalog/ovrigt/2023
-4-8437.pdf
https://www.hb.se/globalassets/glob
al/fous/lina-palmaqvist-och-
margareta-carlen rapport-fous.pdf
Forskningsprojekt om hjarntranings
koppling till minskad fallrisk

https://www.socialstyrelsen.se/globa
lassets/sharepoint-
dokument/artikelkatalog/ovrigt/2022

-5-7923.pdf
https://permodellen.se
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5. Insatsens preliminara budget

Budgetram for samarbete med Utfallsfonden i projekt "Minska aldres

behov av hemtjinst och SABO", finansierade med ett socialt utfallskontrakt

231201

Verksamhetsomrade for stéd och
forebyggande

Anhbrig o nirstdendecenter Antal
Personal 0
Lokaler
Utbildning
Utrustning
Ovrigt

Delsumma

Dagverksamhet Antal
Personal 3
Lokaler

Utbildning

Utrustning

Ovrigt

Delsumma

Anhérigavlésare Antal
Personal N il
Lokaler

Utbildning

Utrustning

Ovrigt

Delsumma

Beddmnings- och insatsteam
for proaktivt aldrande Antal
Personal Bistandshandliggae
Fysioterap. via statsbidrag tom 2025
Arbetsterap. finnsi Bistandsbudgeten
Personal sjukskaterska

Personal Dietist

h

A

Personal Socionom/Kurator
Personal USK med specialistutbildning
Arvoden h

WN R R E R e e

Lokaler
Utbildning
Utrustning
Ovrigt

Delsumma

Implementering av Senior alert

inom hemsjukvard och hemtjénst

Personal 1
Lokaler

Utbildning

Utrustning

Ovrigt

Delsumma

Projektledning Antal
Personal - Verksamhetschef Y 1
h 1
~

Personal - Projektledare
Enhetschef HSV och del av insatsteam
Lokaler

Utbildning

Utrustning

Ovrigt

Oférutsett

Delsumma

Bvrigt Inkl Tuff och Korttids Antal
Personal 3 0,25
Lokaler
Utbildning
Utrustning

Delsumma

SUMMA

Reviderat

apris helar

apris helar

508
200

apris helar

508

apris helar

650
680,5
680,5
680,5

610
680,5

552

apris helar

680,5

apris helar

1100
798
849

apris helar

240516

2024

2024
170"

1807

2024
328

0
227
227
368"
200
100

100
150

1697

227

2024
697"
399"
147
200

100
200

1748

4953

2025

200

2025
2032
200

2254F

2025
508

5137

2025
650

682

650
1105
400
150
100
270

4007

682

2025
1100"
800
425

500

100
200

3127

2025
139

161
10954

2026

75

2026
2050
200
20

2272F

2026
509

509"

2026
652
)
682
650
1108
400
150

100
270

4012

341
2026
1100

425

400

100
200

3028
2026
140

20

162
10399

2027

75

75

2027
2100
200
20

23227

2027
510

5107

2027
652
683
650

1110
400
150

100
270

4015

2027
1200

426
300

100
200

3029
2027
140

20

162
10113

2028

75

75

2028
2100
200
20

2

23227

2028
Sl

5117

2028
653

684

650
ililil7)
400
150
100
270

4019

2028
1200
802
426
100

100
200

2830

2028

163
9920

2029"

2029

2029

2029

2029

100

2029

100
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Budgeten ovan ar enbart en preliminar uppskattning och enligt avtal ska kommunen lagga fram en
detaljerad projektplan och en budget infor varje avrop. En uppdaterad budget ska bildggas
kontraktet.

6. Utfallsmal

Utfallsmalen har satts i samrad med kommunen som varande goda indikatorer pa att den aldre
befolkningen blivit starkare, friskare och mer sjalvstandiga. Efter djupgaende analyser har vi
dessutom kunnat faststélla att just dessa variabler ar de som driver kostnader inom hemtjanst och
sarskilt boende. Till exempel ha vi kunnat faststalla att Hirndsands Kommun inte har ett hogre
kostnadsldge per hemtjansttimme, utan att de hogre kostnaderna for hemtjanst drivs av ett hogre
beviljat antal hemtjansttimmar samt att en hogre andel av befolkningen 6ver 65 ar har hemtjanst.

Utfallen beraknas sa att utfallsmattet for varje ar jamfors med baslinjen for samma matt ar 2023.
Fran denna forandring dras bort eventuell positiv forandring eller laggs till eventuell negativ
forandring i alla andra kommuner under samma period. Detta kallas nettoutfallsmatt.

Utfallsmal Nettoutfallsmatt Utfallsenhet Baslinjen Baslinjen Malvarde
for for Alla
Kommunen Kommuner
Forbattring Forandring for 1indexenhet | Kvalitetsinde | Kvalitetsinde | 90
av Kommunen justerat x uppgick till | x uppgick till
.. . d for forandring for Alla 85 90
OVergﬂp.an e Kommuner avseende
kvalitet i Kvalitetsmattet
hemtjanst i
Harndsands
kommun
Forandring for Timme 480 408 420
Kommunen justerat Hemtjanst-
for forandring for Alla ti Hemtjanst-
immar )
Kommuner avseende timmar
Timmattet
'g’“;Skat Férandring for Tiondels 7,7% 6,8% 7%
ehovav Kommunenjusterat | procentenhet | procent av procent av
hemtjanst for férandring for Alla Befolkningen | Befolkningen
fér Kommuner avseende . 65 ° .. 65 °
befolkni Andelsmattet Ove_r. ar ove.r. ar
erolkningen beviljades beviljades
I Hdrnsands Hemtjanst Hemtjanst
kommun
Minskad Forandring fér | Tiondels Andel av Andel av 3,5%
andel av fKo”f‘mu”g” J;‘Sterl?t procentenhet | befolkningen | befolkningen
. Or forandring for Alla R o e RDA. o
befolkningen | o oo 8 7 e i SABO: 3,7% | i SABO: 3,6%
som har en | siBo-mattet
plats pa
SABO
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7. Uppfoljning och delmal

Processer och rutiner samt vagledningar blir viktiga verktyg i det tankta
forandringsarbetet. Troligen kommer en rad nya processer och rutiner/vagledningar
tillskapas under projektet. Dessa kommer dven att behovas brytas ner i detaljniva.

Checklista med relevanta fragor till brukare ska tas fram infor bedémningar.

Uppfdljning: Féljsamhet mot processer, rutiner och vagledningar — kan I6pande
uppmarksammas via Netigate (fragor om processer, rutiner och vagledningar stalls sa de
uppmarksammas och sa att personal far beratta upplevelsen av dessa, dvs ar de till stod,
anvands dem och behover de eventuellt ses 6ver). Netigate= digitalt enkatverktyg.

Lopande tillfraga bistandshandlaggare, personalinsats och bedémningsteamet samt
personal i anhdrigstodet vad de ser for behov utifran verksamheten och utifran deras
egna behov (vilka utmaningar har just jag i min yrkesutévning —i vad behover jag st6d?).
Detta medfor att vi kan identifiera utbildningsbehov och behov av stéd till enskild
medarbetare.

Internkontroll: Se éver drenden, fran ansdkan till verkstéllighet. Se om relevant
information inhamtas i utredningar sa att beslutsunderlaget ar relevant. Detta sker via att
ett antal drenden ses over (stickkontroll), darefter ska dessa diskuteras for ett okat
larande och 6kad samsyn.

Tillskapa forum déar drenden diskuteras, bade enskilda drenden dar nédvandig information
kanske inte blev inhdmtad, hur vi ska se pa olika typer av drenden. Ett givet forum dar
komplexa drenden kan lyftas. Detta for att skapa samsyn, likvardighet i beddmningar samt
trygghet. Dessa forum kan dven kombineras med kollegiegranskning — dvs ldsa och
respondera pa varandras drendet for okad kunskap.

8. Utbildning/information

D& det géller utbildning/information ar tanken att syftet med projektet att starka det
forebyggande arbetet och det halsobeframjande maste ske i hela forvaltningen.

Bistand, anhorigstodet, beddmning- och insatsteam bor utbildas i den nationella
vardegrunden for dldre, Salutogent synsatt, nollvisionen for skydds och
begransningsatgarder.

Anhorigstodet bor utbildas i partnerskap med anhoriga (synsatt i forhallande till anhoériga).

Bistandsenheten utbildning i IBIC (individens behov i centrum), metod for
bistandshandlaggning.

BPSD utbildning (metodik for att hantera beteendestorningar och psykotiska symtom vid
demenssjukdom).

Utbildningar i gerontologi och geriatrik mm, utifran identifierade behov.
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Utbildning i aktivt medarbetarskap: Utbildning Harndsands kommun har kopt in som
syftar till att skapa goda arbetsforhallande. Utbildningen lyfter medarbetarnas ansvar for
att en god och valfungerande verksamhet ar i fokus. Ansvaret for arbetsmiljon,
arbetsgladjen och resultatet i arbetet ar ett gemensamt ansvar for ledare och
medarbetare. Denna utbildning satter fokus pa att ansvaret ar allas och tillsammans nar vi
battre resultat samtidigt som vi mar battre om vi arbetar och tar ansvar tillsammans.
Utbildningen ar inkdpt och det mojliggor att varje enhet kan aterkomma och bor sa gora i
olika utbildningsdelar, for att uppratthalla medarbetarskapet och tydliggora att allt inte ar
chefs och ledningens ansvar enbart utan att varje medarbetare har ett ansvar for
arbetsmiljon och leveransen av tjansterna.

Denna utbildning ar en bra grund for projektets ambitioner, ska en forflyttning ske mot an
mera forebyggande och halsobeframjande arbetssatt lyckas maste bade ledning, chefer
och medarbetare arbeta och ta ansvar for leveransen av valfardstjansterna och
leveransen av projektets utfallsmatt.

Delmal: For att fa denna langvariga satsning att fortskrida kommer delmal sattas upp, tex
andelen som slutfort olika utbildningar, antalet som erbjudits fallférebyggande och
rehabiliterande atgarder. Detta for att kunna fira framsteg och halla motivationen uppe.

9. Analys anhorigstodet

Anhorigstodet behdver na anhoriga till personer med neurologiska sjukdomar, har
behdver samverkan med regionen och intresseorganisationer ses 6ver, samt dialog med
kommunikationsavdelningen.

10. Forebyggande och halsobeframjande atgarder

Verksamhetsomradet for stod och forebyggande arbete ska dven arbeta med
samhallsplanering for att stodja ett mer samhallsvanligt samhalle for dldre och
funktionsnedsatta. Det kan handla om att verka for fler trygghetsboenden, maijlighet till
service i olika delar av kommunen for att minska behovet av hemtjanst och andra sociala
insatser.

Insatser i form av temaféreldsningar for allmanheten med férebyggande och
halsobeframjande syfte. Information om vikten av nutrition, munhalsa, séka hjalp vid
inkontinens, social samvaro och aktiviteter. | detta samverka med olika intresseféreningar,
pensiondrsuniversitetet och andra aktorer.
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3.1
3.11

3.1.2

3.13

3.14
3.15

3.2
3.21

Bilaga 3

Samverkansmodell

INLEDNING

| denna bilaga beskrivs modellen fér hur Parterna ska samverka under Avtalstiden i
enlighet med de Véagledande Principerna i syfte att genom Projektet uppna
Utfallsmalen, folja upp resultat av genomforda atgarder, forandra Avtalet vid behov,
hantera oenigheter och tvister och andra viktiga aspekter av Parternas relation.

DEFINITIONER

Savida inte annat anges i denna bilaga ska begrepp med stor begynnelsebokstav ha den
innebdrd som anges i Bilaga 1 (Definitioner).

ORGANISATION
Projektledare

Kommunen ansvarar for att senast sex manader efter lkrafttradandedagen ha tillsatt en
Projektledare.

Projektledarens huvudsakliga uppgifter ar att:
a) leda Projektet,

b) folja upp av resultat i forhallande till Utbetalade Finansieringsbelopp och
Utfallsmal,

c) Overse, styra, koordinera och sékra insatsernas uppfyllelse av Utfallsmalen,
d) ta fram av Beslutsunderlag enligt punkt 18.2.2 i Huvudavtalet, och

e) redovisa och rapportera av ekonomiska och andra faktorer till Styrgruppen.
Kommunen ska tillse att Projektledaren:

a) ar en person med nodvandiga kvalifikationer for att uppfylla Projektledarens
uppgifter, och

b) har god kdnnedom om den Gemensamma Visionen, de Vagledande Principerna,
Utfallsmalen och om Projektet i Ovrigt.

Styrgruppen ska informeras vid utseende av en ny Projektledare.

Pa Utfallsfondens, Styrgruppens eller Kommunens begdran ska Projektledaren och
begarande part(er) motas (fysiskt eller elektroniskt) for I6pande avstdmning av
Projektets framdrift. S&dant méte kan begéras en gang per manad.

Styrgrupp

Parterna ska omedelbart efter Ikrafttrddandedagen inratta en styrgrupp bestaende av:
a) tva representanter fran Utfallsfonden,

b) tva beslutsfattande tjanstepersoner fran Kommunen,

c) Projektledaren, och

d) minst en och maximalt tre sakfrageexperter som ska godkannas av bada Parter.
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3.2.2

3.2.3

3.2.4

3.25

3.2.6

3.2.7

33
3.3.1

3.3.2

Endast Utfallsfondens och Kommunens representanter enligt punkterna a) och b) i
punkt 3.2.1 ovan ska ha rostratt i Styrgruppen. Det noteras att Styrgruppen inte har
moijlighet att genom majoritetsbeslut franta Part rattigheter eller skyldigheter som
framgar av Avtalet, exempelvis avseende beslut om godkdnnande av Beslutsunderlag
och liknande fragor.

Styrgruppens huvudsakliga uppgifter ar att:

a) I6pande folja upp att Projektet leder till Utfallsmalen och pa basis av det berdkna
ett ekonomiskt virde av de astadkomna resultaten i Projektet i enlighet med
punkt 3 i Bilaga 5 (Villkor fér dterbetalning),

b) fatta beslut om godkdnnande av Beslutsunderlag och utbetalning av
Finansieringsbelopp,

c) diskutera och fatta beslut om eventuella férandringar av Avtalet i enlighet med
punkt 6.2.2 i Huvudavtalet, och

d) hantera eventuella oenigheter och tvister mellan Parterna i enlighet med
punkt 14.2 i Huvudavtalet.

Styrgruppen ska sammantrdda en gang varje Halvar. En representant for Kommunen
ska vara sammankallande. Utfallsfonden far sammankalla till méte om Kommunen inte
fullféljer sin skyldighet att kalla till mote inom 35 dagar efter det forra motet.

Part ska tillse att deras egna representanter i Styrgruppen samt sakfrageexperterna har
god kdnnedom om den Gemensamma Visionen, de Vagledande Principerna,
Utfallsmalen och om Projektet i 6vrigt.

Vid moten i Styrgruppen ska foljande agendapunkter finnas med:

a) genomgang av den Gemensamma Visionen och en eller flera av de Vagledande
Principerna,

b) rapportering av aktiviteter och resultat i Projektet sedan foregaende
styrgruppsmote enligt punkt 4 (Deldrsrapport) nedan,

c) presentation av nya Beslutsunderlag,
d) godkdnnande av Beslutsunderlag och utbetalning av Finansieringsbelopp,

e) diskussion och beslut om eventuella fordndringar av Avtalet enligt punkt 5 nedan,
och

f) diskussion och hantering av eventuella oenigheter och tvister enligt punkt 6
nedan.

Kommunen ansvar for att tillse att Projektledaren bereder méten i Styrgruppen och att
eventuella Beslutsunderlag, rapporter enligt punkt 4 (Deldrsrapport) nedan och annan
information skickas ut till Styrgruppens 6vriga medlemmar senast fem dagar for
respektive styrgruppsmote.

Regler for utbyte av Nyckelpersoner

Projektledaren och varje medlem i Styrgruppen definieras hdr som ”“Nyckelpersoner”.
Parterna ar 6verens om att det ar viktigt att pa ett lampligt satt hantera risker kopplade
till att Nyckelpersoner slutar och att nya Nyckelpersoner tillsatts.

Part ska inte byta ut Nyckelperson savida inte det finns sakliga skl for det, exempelvis
pa grund av anstéllnings upphorande, sjukdom, foréldraledighet eller annat liknande
skal.



DocuSign Envelope ID: D6AE4B27-4D09-46DD-B09F-3180037872A9

3.3.3

3.3.4

3.4

4.2

5.2

5.3

Part har ratt att begdra att den andra Parten byter ut en Nyckelperson om den
begdrande Part anser att detta behdvs for att battre uppna Utfallsmalen, efterlevande
av de Vagledande Principerna ar liknande skdl. Den andra Parten &r inte skyldig att
efterkomma en begéran om utbyte av Nyckelperson men ska i sadant fall presentera
sakliga skal for den begarande Parten varfor utbyte inte bor ske.

Part som tillsatter ny Nyckelperson ska tillse att denna uppfyller kraven pa kunskap om
Gemensam Vision, Vagledande Principer, Utfallsmal och om Projektet i ovrigt.

Kostnader

Ansvaret for arvoden och kostnadsersattningar till sakfrageexperterna for hantering av
hanskjutna fragor och moten i Styrgruppen (inklusive resekostnader, m.m.) ska baras av
Kommunen. | évrigt ska Parterna sjdlva svara for sina kostnader i samband med alla
aktiviteter som genomfors i enlighet med detta Avtal. Sddana kostnader kan emellertid
finansieras med Finansieringsbelopp.

DELARSRAPPORT

Kommunen sa snart som mojligt men senast inom 30 dagar efter utgangen av varje
Halvar forse Styrgruppen med en rapport (”Delarsrapport”).

Varje Delarsrapport ska innehalla:

a) en redovisning av Kommunens prestation gentemot Utfallsmal for det direkt
foregaende Halvaret.

b) en redovisning av anvandning av Finansieringsbelopp under det direkt
foregaende Halvaret,

c) en redovisning av beviljade Finansieringsbelopp som Kommunen bedémer inte
kommer att beh6va anvédndas (och vilka darfor ska aterbetalas till Utfallsfonden
enligt Huvudavtalet),

d) en beskrivning av eventuella avvikelser fran relevant Budget och/eller
Beslutsunderlag relaterat till ett Finansieringsbelopp som har anvands under det
direkt foregaende Halvaret,

e) redovisning av eventuella atgarder som avviker fran Projektplanen, och
f) en kapitalbehovsberakning for innevarande Halvar, dar utbetalda

Finansieringsbelopp som inte har anvands ska avrdknas kapitalbehovet.

FORANDRINGAR AV AVTALET

Parterna ar medveten om komplexiteten i Projektet och att manga ofdrutsedda
handelser kan komma att intraffa under Avtalstiden vilket skapar behov av férandringar
av Avtalet.

Part som oOnskar fordndra Avtalet ska skriftligen framstalla 6nskemal om det till
Styrgruppen. Framstallan ska innehalla information om:

a) begard forandring,
b) bakgrund till behovet av fordandring, och
c) praktiska och ekonomiska konsekvenser av forandringen.

Parterna ska diskutera framstalld begdran om forandring av Avtalet i enlighet med de
Véagledande Principerna i syfte att hitta en 16sning som bast uppnar Utfallsmalen pa ett
satt som ar férenligt med de Vagledande Principerna.
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5.4

6.2

6.3

Samtliga forandringar ska dokumenteras skriftligen i form av uppdateringar av Avtalet
och blir bindande nar uppdaterat avtal har undertecknats och beslutats av for
Utfallsfonden behorig(a) firmatecknare och f6r Kommunen av den/de som ar behoriga
att fatta beslut darom.

HANTERING AV OENIGHETER OCH TVISTER

Om oenighet eller tvist uppstar mellan Parterna ska detta primart |[6sas genom dialog i
Styrgruppen enligt med de Véagledande Principerna. Oenigheter om hur Avtalet ska
tolkas ska hanteras med tillampning av punkt 7 (Regler fér tolkning av avtalet) i
Huvudavtalet.

Om oenighet eller tvist inte kan I6sas genom dialog har respektive Part ratt att begara
att en medlare anlitas i syfte att férsoka hantera oenigheten. Parterna ska da
gemensamt utse och dela pa kostnaderna for sddan medlare. Medlaren ska inte ha ratt
att fatta for Parterna bindande beslut.

Part har alltid ratt att tillampa punkt 14.3 (Tvistlésning utanfér Samverkansmodellen) i
Huvudavtalet.
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Bilaga 4

Format for utbetalningsbegaran

Till: Utfallsfonden Projektfinansiering 1 AB

Fran: Harnosands Kommun

Socialt utfallskontrakt mellan Projektfinansiering 1 AB och Harn6sands Kommun, daterat

den 28 juni 2024
(“Avtalet”)

Vi hanvisar till Avtalet. Det har ar en utbetalningsbegdran som ska levereras enligt
punkt 18.1 i Avtalet. Termer definierade i Avtalet ska ha samma betydelse i den hér
utbetalningsbegdran om inget annat anges hari.

Vi begér en utbetalning pa foljande villkor:

Utbetalningsdag: [datum]

Belopp: SEK [belopp], eller om lagre, det Tillgangliga
Finansieringsatagandet

Utfallsmal som utbetalningen [ Forbattring av dvergripande kvalitet i hemtjanst i
avses bidra till: Harndsands kommun

Vélj alla tillimpliga alternativ. ] Minskat behov av hemtjinst fér Befolkningen i

Harndsands kommun

Vi hanvisar till féljande Beslutsunderlag avseende de Atgarder som avses genomforas
med, och de forvantade Effekterna av, den utbetalning som begdrs i denna
utbetalningsbegaran:

Daterat Underlag

Vi bekréaftar att det belopp som begérs i denna utbetalningsbegaran enbart kommer att
anvandas av Kommunen for att finansiera Merkostnader som uppstar i planering,
genomférande och uppfdljning av de Atgarder som anges i Beslutsunderlagen som listas
i punkt 3 i syfte att uppna dari angivna Effekter, om inget annan 6verenskoms med
Utfallsfonden Projektfinansiering 1 AB.
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5. Utbetalningen ska goras till féljande konto:

Kontohavare:

Kontobank:

Kontonummer:

Notering:

6. Den har utbetalningsbegaran ar oaterkallelig.

HARNOSANDS KOMMUN

Namn:

[Socialchef Harnésands Kommun]
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| A AL 4NEN0 AN A

3.2

3.3

Bilaga 5

Villkor for aterbetalning

INLEDNING

| denna bilaga beskrivs hur Utfallsfondens Andelsratt ska berdknas och saledes de
belopp som Kommunen ska aterbetala till Utfallsfonden vid uppnaende av positiva
resultat i forhallande till Utfallsmalen.

DEFINITIONER

Savida inte annat anges i denna bilaga ska begrepp med stor begynnelsebokstav ha den
innebdrd som anges i Bilaga 1 (Definitioner).

BERAKNING AV UTFALLSFONDENS ANDELSRATT

Om det uppstar ett positivt resultat i form av forbattrade Utfallsmatt pa grund av
Projektet sa har detta ett ekonomiskt virde for Kommunen. Kommunen och
Utfallsfonden ska dela pa detta ekonomiska varde enligt en fordelningsnyckel som
anges nedan. | denna punkt 3 beskrivs steg for steg hur det ekonomiska vardet av
uppnadda resultat av Projektet ska berdknas samt hur detta varde ska férdelas mellan
Parterna.

| direkt anslutning till publicering av foregaende kalenderars data i databasen Kolada,
och baserat pa det underlag som enligt punkt4 (Deldrsrapport) i Bilaga 3
(Samverkansmodell) tillhandahalls av Kommunen ska Parterna, genom Styrgruppen,
folja upp uppnaendet av Utfallsmalen och Utfallsmatten och pa basis av det berdkna ett
ekonomiskt varde av de astadkomna resultaten i Projektet, och saledes Utfallsfondens
Andelsratt.

Berakningen genomfors i foljande steg:

a) Kommunutfallet for det aktuella aret pa varje Utfallsmatt jamférs med Baslinjen
for Kommunen. Resultatet av berdkningen benamns “Fordndring for
Kommunen”.

b) Utfallet for Riket det aktuella aret pa varje Utfallsmatt jamférs med Baslinjen for
Riket. Resultatet av berdkningen benamns “Forandring for Riket”.

c) En minskning av Timmattet och en 6kning av Kvalitetsmattet ska anses vara en
forbattring.

d) Fordandring for Riket ska subtraheras fran Férandring for Kommunen. Resultatet
av berdkningen bendamns “Nettoutfall” och exemplifieras nedan.
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f)

h)

j)

Utfallsmatt Forandring for Forandring for Nettoutfall
Kommunen Riket

Timmatt -20 +10 -30

Timmatt -20 -10 -10

Kvalitetsmatt +2 +1 +1

Kvalitetsmatt +2 -1 +3

Det ar enbart om Nettoutfallet ar en forbattring som det ska inga i en berédkning
av Aterbetalningsunderlag,

Nettoutfallet for de Utfallsmatt som utgdr en forbattring det aktuella aret,
multipliceras med ”Priset per relevant Utfallsenhet och ar” enligt tabellen i
punkt 3.4 och benamns ”Arligt Aterbetalningsunderlag” for Utfallsmattet.

De Arliga Aterbetalningsunderlagen fér de tva Utfallsmatten adderas och
benamns ”Arligt Totalt Aterbetalningsunderlag”, dvs. det totala ekonomiska
vardet som har skapats under det aktuella aret.

Det Arliga Totala Aterbetalningsunderlaget summeras sedan med de Arliga Totala
Aterbetalningsunderlagen for alla foregdende &r. Resultatet av berdkningen
benamns “Totalt Kumulerat Aterbetalningsunderlag”, dvs. det totala virdet som
har skapats under den avtalstid som ingar berdkningen.

Alla utbetalda Finansieringsbelopp fram till och med det senast aktuella aret for
berdkning av Aterbetalningsunderlag adderas. Resultatet av berikningen
bendamns "Totalt Kumulerat Finansieringsbelopp”.

Utfallsfondens Andelsratt berdaknas sedan genom att det Totala Kumulerade
Aterbetalningsunderlaget jamfors med det Totala Kumulerade
Finansieringsbeloppet enligt nedanstaende tabell:

Utfalls- | Fordelningsprincip Utfallsfondens Kommunens

OWE] Andelsratt Andelsratt

1 Totalt Kumulerat Aterbetalningsunderlag 100 % 0%
upp till och med 100 % av Totalt Kumulerat
Finansieringsbelopp

2 Totalt Kumulerat Aterbetalningsunderlag 75 % 25%
som Overstiger Totalt Kumulerat
Finansieringsbelopp med upp till och med
33 % av Totalt Kumulerat
Finansieringsbelopp

3 Totalt Kumulerat Aterbetalningsunderlag 50 % 50 %
som Overstiger Totalt Kumulerat
Finansieringsbelopp med mer dn 33 % och
upp till och med 66 % av Totalt Kumulerat
Finansieringsbelopp

4 Totalt Kumulerat Aterbetalningsunderlag 25% 75 %
som Overstiger Totalt Kumulerat

Finansieringsbelopp med mer dn 66 % och
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Utfalls-
niva

Utfallsfondens
Andelsratt

Kommunens
Andelsratt

Fordelningsprincip

upp till och med 100 % av Totalt Kumulerat
Finansieringsbelopp

5 Totalt Kumulerat Aterbetalningsunderlag 0% 100 %
som Overstiger Totalt Kumulerat

Finansieringsbelopp med mer an 100 %

k) Fran och med det andra aret som nagon utbetalning av Utfallsfondens Andelsratt
skett, ska de tidigare utbetalda beloppen i varje utfallsniva subtraheras fran det
aktuella arets Andelsratt i varje utfallsniva. Detta exemplifieras i tabellen nedan:

Totalt Kumulerat Aterbetalningsunderlag jamfért med Totalt Kumulerat Finansieringsbelopp

Totalt Kumulerat Aterbetalningsunderlag, 2024-2027 69’'450’000 kr

Totalt Kumulerat Finansieringsbelopp, 2024 - 2027 35’000°000 kr

Utfallsniva | Till Till Aterbetalnings- Till Kommunen Till Utfallsfonden | Redan utbetalt till | Netto att betala
Kommunen Utfallsfonden underlag per Utfallsfonden detta ar
utfallsniva

0% 100% 35’000°000 kr 35’000'000 kr 25’000°000 kr 10'000°000 kr
2 25% 75% 11’550°000 kr 2'887'500 kr 8'662'500 kr 6'187'500 kr 2'475'000 kr
3 50 % 50% 11’550°000 kr 5'775'000 kr 5'775°000 kr 1'495’000 kr 4'280'000 kr
4 75% 25% 11'350°000 kr 8'512'500 kr 2'837'500 kr 0 kr 2'512'500 kr
5 100% 0% 0 kr 0 kr 0 kr 0 kr 0 kr

34 Prislista for Utfallsenheter samt Baslinje for Kommunen och Baslinje for Riket
Parterna har kommit dverens om prislistan nedan for Utfallsenheten for respektive
Utfallsmal:
Utfallsmal Nettoutfallsmatt | Kod i Utfalls- Pris per Baslinjen for Baslinjen for
Kolada  enhet* Utfallsenhet = Kommunen Riket
och ar*
Forbattring av | Foréndring for U21468 | 1 procent- 1 000 000 Andelen Andelen
overgripande Kommunen enhet kronor positiva svar positiva svar
kvalitet i justerat for uppgick till uppgick till
hemtjanst i forandring for 85% 88 %
Kommunen Riket avseende
Kvalitetsmattet
Minskat Fordndring for N21826 | 0,1 373 330 44,938 34,638
behov av Kommunen Hemtjanst- | kronor Hemtjansttids- | Hemtjansttids-
hemtjénst for JL'J's"c.erat.for ) tidsenhet enheter enheter
folkni forandring for
Befolkningen Riket avseende
Timmattet

* Pris per Utfallsenhet och ar kan komma att justeras i enlighet med punkt 3.5 nedan.
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3.5

4.2

4.3

4.4

Omradkning av prislista

Faktorn ”Pris per Utfallsenhet och ar” i tabellen i punkte) ovan ska, innan
Aterbetalningsunderlag beriknas for relevant kalenderar, justeras for att spegla
forandringar under det aktuella kalenderdr i indexet Prisindex for Kommunal
Verksamhet (PKV).

PROCESS FOR BERAKNING OCH UTBETALNING

Kommunen ska senast 30 dagar efter publicering av relevant data i Kolada for aktuellt
kalenderdr i Styrgruppsmote presentera berdkning av Aterbetalningsunderlaget,
inklusive all relevant information som behdvs for att forsta hur berdkningen har gatt till.
Kommunen ska anvdanda det format som finns i Annex 1 (Format fér berékning av
Utfallsfondens Andelsrdtt) till den har bilagan, eller sddant annat format som har
godkants av Styrgruppen. | Annex 2 (Berdkningsexempel fér Utfallsfondens Andelsriitt)
till den har bilagan finns ett berakningsexempel som ska vara vagledande vid tolkning
av berakningsmodellen. | Annex 3 (Utvecklat berikningsexempel fér Utfallsfondens
Andelsrdtt) finns ytterligare ett, mer utvecklat exempel.

Utfallsfonden har ratt att begdra att Kommunen kompletterar presenterat underlag i
den utstrackning det ar rimligt for att Utfallsfonden ska forstda Kommunens berdkning
av Aterbetalningsunderlaget. Sddan kompletterande information ska tillhandahallas
utan oskaligt drojsmal. Utfallsfonden har ocksa ratt att begara revision enligt punkt 23
(Utfallsfondens revisionsrdtt) i Huvudavtalet.

Kommunen ska betala ut Utfallsfondens Andelsratt for ett ar senast 30 dagar efter att
Styrgruppen har beslutat vilket belopp det ska uppga till.

Om Parterna inte kan enas om Utfallsfondens ratt till ersattning ska Kommunen betala
det belopp som Parterna ar ense om till Utfallsfonden inom den frist som anges i punkt
4.3 ovan. Avseende resterande belopp ska detta hanteras enligt punkt 14 (Tvistlésning
och tilldmplig lag) i Huvudavtalet.
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Annex 1 till Bilaga 5

Format for berikning av Aterbetalningsunderlag

Kumulerat Aterbetalningsunderlag jamfort med Totalt Kumulerat Finansieringsbelopp

Kumulerat Aterbetalningsbelopp 2024 —[e]: [®] kr

Totalt Kumulerat Finansieringsbelopp 2024 —[e]: [e] kr

Utfallsniva Till Till Aterbetalnings Till Kommunen  Till Redan Utfallsfondens
Kommunen | Utfallsfonden | underlag per Utfallsfonden utbetalat till Andelsrdtt (dvs. netto
(%) (%) utfallsniva Utfallsfonden  att betala detta ar)

1 0 100

2 25 75

3 50 50

4 75 25

5 100 0
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Harnésands Kommun intygar harmed att den information som anges ovan och de berdkningar som har skett har gjorts i enlighet med villkoren i Socialt
utfallskontrakt avseende sociala insatser i Harndsands Kommun inganget den 28 juni 2024 mellan Héarnésands Kommun och Utfallsfonden
Projektfinansiering 1 AB.

Ort och datum:

HARNOSANDS KOMMUN
som Kommunen

Namn: Namn:

Titel: Titel:
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Annex 2 till Bilaga 5

Berakningsexempel

Kumulerat Aterbetalningsunderlag jamfort med Totalt Kumulerat Finansieringsbelopp

Kumulerat Aterbetalningsbelopp 2024 — 2027:

69 450 000 kr

Totalt Kumulerat Finansieringsbelopp 2024 - 2027:

Utfallsniva Till Till Utfallsfonden

35 000 000 kr

Utfallsfondens

Aterbetalnings = Till Kommunen | Till Redan

Kommunen (%) underlag per (SEK) Utfallsfonden utbetalat till Andelsratt (dvs. netto
(%) utfallsniva (SEK) Utfallsfonden  att betala detta ar)

1 0 100 35000 000 0 35 000 000 25000 000 10 000 000

2 25 75 11 550 000 2 887 500 8 662 500 6 187 500 2 475 000

3 50 50 11 550 000 5775 000 5775 000 1495 000 4 280 000

4 75 25 11 550 000 8512 500 2 837 500 0 2512500

5 100 0 0 0 0 0 0




DocuSign Envelope ID: D6AE4B27-4D09-46DD-B09F-3180037872A9

Annex 3 till Bilaga 5

Utvecklat berakningsexempel fér Utfallsfondens Andelsratt

[Biléiggs som separat dokument]



DocuSign Envelope ID: D6AE4B27-4D09-46DD-B09F-3180037872A9

UTFALLSFONDEN

Berakningsexempel och forklaring till hur
aterbetalningsmodellen fungerar i det sociala
utfallskontraktet som sluts mellan Utfallsfonden

och Harnosands Kommun

U+

Hirnosands

kommun F 0

15 juni 2024
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Utfallskontraktet har tva mal

Minskat snittantal hemtjansttimmar per person och
manad

Harnosand 2023: 45
Malvarde: Riket 2023 = 35

Kolada ID: N21826

Forbattrat index for overgripande hemtjanstkvalitet

Harndsand 2023: 85
Malvarde: Region Vasternorrland 2023 = 90

Kolada ID: U21468

Insatserna som planeras i Harnésand har som
malsattning att hjdlpa de aldre 6ver 65 ar som har eller
ansdker om hemtjanst till ett starkare, friskare och mer
sjalvstandigt liv.

Detta ska aterspeglas i att de tack vare insatserna har ett
minskat behov av hemtjanst, vilket bast mats i det antal
hemtjansttimmar som brukarna har behov av varje
manad.

Samtidigt ska den upplevda kvaliteten pa hemtjansten
forbattras. Malen ska alltsa inte nas genom
nedskarningar, utan genom att de aldres behov av
hemtjanst minskar samtidigt som de blir ndjdare med
den hemtjanst de far.

Malet ar att snittantalet hemtjansttimmar per brukare
ska minska till snittet for alla kommuner i riket (ovagt
medel) samt att kvalitetsindex ska oka till
Vasternorrlands lans kommuners niva.

Harnosands
kommun
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Forandringen for Kommunen varje ar jamférs med hur
utgangslaget var 2023

Utfallsmatt | Baslinje 2027
2023

Hemtjanst-
timmar

Minskning av 0 3 5 7 9 10
snittantalet

timmar jamfort

med 2023

Utfallsmatt | Baslinje 2027
2023

Kvalitetsindex

Forbattring av 0 1 2 4 5 5

kvalitetsindex
jamfort med
2023
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FOr att ta hojd for den forandring som sannolikt skett utan vara
insatser, jamfor vi forandringen i Kommunen med den i Riket

mmmmmm

Minskning av snittantalet hemtjansttimmar Kommunen

Minskning av snittantalet hemtjansttimmar Riket 0 0 0 0 1 2

Nettoutfall 0 3 5 7 7 8

Vi raknar bort minskningen i Riket och antar att denna intraffat aven i Harnésand aven om vi inte gjort de tilltankta insatserna

mmmmmm

Utveckling kvalitetsindex Kommunen

Utveckling kvalitetsindex Riket 0 0 0 -1 -1 -2

Nettoutfall 0 1 2 5 6 7

Vi lagger till kvalitetsforsamringen i Riket och antar att denna intraffat daven i Harnésand om vi inte gjort de tilltankta insatserna
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Varje nettoutfallsenhet har ett pa forhand bestamt

varde
Utfallsmal Utfallsenhet Varde per utfallsenhet och ar
Minskat snittantal EN minskad snitt-timme 4’030°000 kr
hemtjansttimmar per brukare hemtjanst per brukare och
och manad manad
Forbattrat overgripande ETT okat steg pa indexskalan for 1’000°000 kr
kvalitetsindex for hemtjanst overgripande kvalitet i

hemtjansten

Virdet for utfallsenheten avseende hemtjdnsttimmar har faststdllts genom att ta kommunens
verksamhetsspecifika kostnader fér hemtjdnst for helaret 2023 och dividera dessa med snittantalet
hemtjénsttimmar per brukare och manad samma ar.

Virdet for utfallsenheten avseende kvalitetsindex har 6verenskommits med kommunen.

UTFALLSFONDEN a Harnosands
kommun
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Nettoutfallet multipliceras varje ar med vardet per utfallsenhet for att fa
det vi kallar det ekonomiska utfallet av insatserna. Det ekonomiska
utfallet utgor det som i kontraktet kallas Aterbetalningsunderlag.

Nettoutfall hemtjansttimmar
Varde per nettoutfallsenhet, kr 4’030°000 4’030°'000  4’030°'000 4'030°'000 4’030°000  4'030°000

Ekonomiskt utfall av insatserna 0 12’090°000 21’150°'000 28°210°000 28'210°'000 32’240°000
(Aterbetalningsunderlag), kr

Nettoutfall kvalitetsindex
Varde per nettoutfallsenhet, kr 1’000’000 1’000’000 1’000°’000 1'000°000 1’000°000 1’000°000

Ekonomiskt utfall av insatserna 0 1’000’000 2’000°'000 5’000°000 6’000°'000  7°000'000
(Aterbetalningsunderlag), kr

Totalt ekonomiskt utfall av insatserna, 13’090’000 | 23’150°000 | 33’210°000 | 34°210°000 | 39°240°000
(Aterbetalningsunderlag), kr
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Det totala kumulerade ekonomiska utfallet, eller
Aterbetalningsunderlaget, beraknas nar Kolada-siffrorna

publiceras i augusti foljande ar

N N = N N N T

Ekonomiskt utfall av insatserna 13’090°000 23’150°000 33’210°000 34’210°000 39'240°000
aktuellt ar, kr
(Aterbetalningsunderlag)

Ligger till grund for eventuell 0 13’090°000 36’240°000 69’450°000 103’660°000 142’900°000
aterbetalning innevarande ar, kr
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Det ekonomiska utfallet, Aterbetalningsunderlaget, kan falla ut
| fem olika nivaer och fordelas enligt en fordelningsnyckel

Utfallsniva Ekonomiskt utfall Till Kommunen Till Utfallsfonden

Upp till och med totalt utbetalt 0%
finansieringsbelopp

2 Ekonomiskt utfall som dverstiger utbetalt 25%
finansieringsbelopp med upp till och med 33%

3 Ekonomiskt utfall som dverstiger utbetalt 50 %
finansieringsbelopp med mer an 33% och upp till
och med 66%

4 Ekonomiskt utfall som dverstiger utbetalt 75%
finansieringsbelopp med mer an 66% och upp till
och med 100%

5 Ekonomiskt utfall som dverstiger utbetalt 100%
finansieringsbelopp med mer an 100%

UTFALLSFONDEN

100%

75%

50%

25%

0%



Vid berakningen av eventuell aterbetalning varje ar
jamfors det totala kumulerade ekonomiska utfallet,
Aterbetalningsunderlaget, fran kontraktets start
fram till och med féregaende ar med det totala
utbetalda Finansieringsbeloppet for samma period.
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Berakningen for aren 2024 — 2026 gbrs ar 2027 och utgar fran
Totalt kumulerat ekonomiskt utfall, Aterbetalningsunderlag och
TOtalt Utbetalt FinanSierinngelopp (vi antar hdr att ingen tidigare Gterbetalning skett)

10°000°000 10000000 10°000°000 10°000°000 5’000°000

Utbetalt finansieringsbelopp, kr  § 5°000’000

13’090°000 23'150°000 §33'210°000 34'210°000 39'240°000 0

Ekonomiskt utfall av insatserna 0
aktuellt ar, kr

(Aterbetalningsunderlag)

13’090°000  §36°240°000 69'450'000 103'660°000 142'900°000

Ligger till grund for eventuell
aterbetalning innevarande ar, kr

| augusti 2027 ska vi rakna ut det ekonomiska utfallet och eventuell aterbetalning for 2026. Fram till och med 2026 har kommunen avropat 5 + 10 +
10 miljoner kronor = 25 miljoner kronor. Det kumulerade ekonomiska utfallet, Aterbetalningsunderlaget, for samma period ar 13'090’000 +
23’150’000 = 36'240°000 kr. Det totala ekonomiska utfallet, Aterbetalningsunderlaget, verstiger allts& det totala Finansieringsbeloppet med
11240°000 kr. Detta betyder att Utfallsfonden forst ska fa tillbaka sina 25’000°000 kr i Utfallsniva 1. De resterande 11’240°000 kr ska sedan fordelas
enligt fordelningsnyckeln. Utfallsniva 2 ar de forsta 33%-en som overstiger 25 M kr. 33% av 25 M ar 8'250°000 kr. Av dessa ska Utfallsfonden ha 75%
och Kommunen behalla 25%. Da finns det sedan 11’240°000 — 8250000 = 2'990’000 kr kvar som faller i Utfallsniva 3. Av dessa ska Utfallsfonden

enligt fordelningsnyckeln ha 50%. Utfallet racker inte till vare sig Utfallsniva 4 eller 5 detta ar. Berakningen visas pa nasta sida.
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Berakning av aterbetalning for aren 2024-2026,
vilken gors i augusti/september 2027

Totalt ekonomiskt utfall jamfort med Totalt utbetalt Finansieringsbelopp

Totalt ekonomiskt utfall, Aterbetalningsunderlag, 2024-2026 36'240°000 kr

Totalt utbetalt Finansieringsbelopp, 2024 - 2026 25’000°000 kr

Utfallsnlv Ekonomiskt utfall Till Till Ekonomiskt utfall per Till Kommunen Till Utfallsfonden
Kommunen Utfallsfonden utfallsniva

Upp till och med totalt utbetalt 0% 100% 25’000°000 kr 25’000°000 kr
finansieringsbelopp

2 Ekonomiskt utfall som éverstiger utbetalt 25% 75% 8’250°000 kr 2’062’500 kr 6’187’500 kr
finansieringsbelopp med upp till och med

33%

3 Ekonomiskt utfall som 6verstiger utbetalt 50 % 50% 2’990’000 kr 1’495’000 kr 1’495°000 kr
finansieringsbelopp med mer én 33% och upp

till och med 66%

4 Ekonomiskt utfall som 6verstiger utbetalt 75% 25% 0 kr 0 kr 0 kr
finansieringsbelopp med mer an 66% och upp
till och med 100%

5 Ekonomiskt utfall som verstiger utbetalt 100% 0% 0 kr 0 kr 0 kr
finansieringsbelopp med mer an 100%
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Berakningen for aren 2024 — 2027 gors ar 2028 och utgar aterigen fran
Totalt kumulerat ekonomiskt utfall och Totalt utbetalt Finansieringsbelopp,
men da ska ocksa det som redan betalats 2026 raknas av

5’000°000 10°000°000 10000000 10°000°000 10°000°000 5’000°000

Utbetalt finansieringsbelopp, kr

0 13’090°000 23’150°000  33'210°000 34'210°000 39'240°000 0

Ekonomiskt utfall av insatserna
aktuellt ar, kr
(Aterbetalningsunderlag)

69'450'000 103'660°000 142900000

Ligger till grund for eventuell 13’090°000  36’240°000

aterbetalning innevarande ar, kr

| augusti 2028 ska vi rédkna ut det ekonomiska utfallet och eventuell aterbetalning for 2027. Fram till och med 2027 har kommunen avropat 5 + 10 +
10 + 10 miljoner kronor = 35 miljoner kronor. Det kumulerade ekonomiska utfallet, Aterbetalningsunderlaget, for samma period ar 13’090°000 +
23150000 + 33’210°000 = 69'450’000 kr. Det totala ekonomiska utfallet, Aterbetalningsunderlaget, dverstiger alltsa det totala
Finansieringsbeloppet med 34°450°000 kr. 35°000"000 kr hamnar i Utfallsniva 1. Men Utfallsfonden har i denna utfallsniva redan fatt tillbaka
25’000°000 kr. Dessa raknas da bort sa att 10°000°000 kr kvarstar i denna niva. De resterande 34’450°000 kr ska sedan fordelas enligt
fordelningsnyckeln. Utfallsniva 2 ar de forsta 33%-en som overstiger 35 M kr. 33% av 35 M dr 11’550°000 kr. Av dessa ska Utfallsfonden ha 75% och
Kommunen behalla 25%, men da Utfallsfonden redan fatt 6'187°500 i denna niva ska dessa forst raknas bort. | Utfallsniva 3 finns ytterligare
overskjutande 33%, dvs 11’550°000. Av dessa ska Utfallsfonden enligt fordelningsnyckeln ha 50%, men da Utfallsfonden redan fatt 1'495’000 kr i
denna utfallsniva ska dessa forst raknas bort. | Utfallsniva 4 aterfinns da de kvarvarande 11°350°000 kr. Av dessa ska Utfallsfonden ha 25%. Da
Utfallsfonden aret innan inte fick nagon betalning i denna utfallsniva, ska ingenting raknas bort har. Berakningen visas pa nasta sida.
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Berakning av aterbetalning for aren 2024-2027,
vilken gors i augusti/september 2028

Totalt ekonomiskt utfall jamfort med Totalt utbetalt Finansieringsbelopp

Totalt ekonomiskt utfall, Aterbetalningsunderlag, 2024-2027 69'450°000 kr

Totalt utbetalt Finansieringsbelopp, 2024 - 2027 35’000°000 kr

Utfallsniva | Till Till Ekonomiskt utfall per Till Kommunen Till Utfallsfonden Redan utbetalt till | Netto att betala
Kommunen Utfallsfonden utfallsniva Utfallsfonden detta ar

0% 100% 35’000°000 kr 35’000°000 kr 25’000°000 kr 10°000°000 kr
2 25% 75% 11550000 kr 2’887°500 kr 87662500 kr 6’187'500 kr 2’475'000 kr
3 50 % 50% 11’550°000 kr 5’775’000 kr 5'775°000 kr 1'495’000 kr 4'280°000 kr
4 75% 25% 11°350’000 kr 8’512’500 kr 2’837'500 kr 0 kr 2’512'500 kr

5 100% 0% 0 kr 0 kr 0 kr 0 kr 0 kr
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Berakningen for aren 2024 — 2028 gors ar 2029 och utgar aterigen fran
Totalt kumulerat ekonomiskt utfall och Totalt utbetalt Finansieringsbelopp,
men da ska ocksa det som redan betalats 2027 raknas av

L R 2030

10°000°000 10000000 10°000°000 10°000°000 5’000°000

Utbetalt finansieringsbelopp, kr  § 5°000’000

13’090°000 23’150°000  33'210°000 34'210°000 39'240°000 0

Ekonomiskt utfall av insatserna 0
aktuellt ar, kr

(Aterbetalningsunderlag)
103’660°000 142°900°000

69'450'000

36240000

Ligger till grund for eventuell 13’090°000

aterbetalning innevarande ar, kr

| augusti 2029 ska vi rakna ut det ekonomiska utfallet och eventuell aterbetalning for 2028. Fram till och med 2028 har kommunen avropat 5 + 10 +
10 + 10 + 10 miljoner kronor = 45 miljoner kronor. Det kumulerade ekonomiska utfallet, Aterbetalningsunderlaget, fér samma period &r 13’090’000
+23’150°000 + 33'210°000 + 34’210°000 kr = 103’660’000 kr. Det totala ekonomiska utfallet, Aterbetalningsunderlaget, dverstiger alltsa det totala
Finansieringsbeloppet med 58'660°000 kr. 45’000'000 kr hamnar i Utfallsniva 1. Men Utfallsfonden har i denna utfallsniva redan fatt tillbaka
35’000°000 kr. Dessa raknas da bort sa att 10°000°000 kr kvarstar i denna niva. De resterande 58'660’000 kr ska sedan fordelas enligt
fordelningsnyckeln. Utfallsniva 2 ar de forsta 33%-en som Overstiger 45 M kr. 33% av 45 M ar 14°850’000 kr. Av dessa ska Utfallsfonden ha 75% och
Kommunen behalla 25%, men da Utfallsfonden redan fatt 8'662°500 i denna niva ska dessa forst raknas bort. | Utfallsniva 3 finns ytterligare
overskjutande 33%, dvs 14’850°000. Av dessa ska Utfallsfonden enligt fordelningsnyckeln ha 50%, men da Utfallsfonden redan fatt 5'775’000 kr i
denna utfallsniva ska dessa forst raknas bort. | Utfallsniva 4 aterfinns ytterligare 6verskjutande 33%, dvs 14’850°000 kr. Av dessa ska Utfallsfonden
ha 25%, men sa Utfallsfonden redan fatt 2’512°000 kr i denna niva ska dessa forst raknas bort. | Utfallsniva 5 finns de kvarvarande 14110000 kr. Av
dessa ska inte Utfallsfonden ha nagonting utan dessa behaller kommunen. Berdkningen visas pa nasta sida.
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Berakning av aterbetalning for aren 2024-2028,
vilken gors i augusti/september 2029

Totalt ekonomiskt utfall jamfort med Totalt utbetalt Finansieringsbelopp

Totalt ekonomiskt utfall, Aterbetalningsunderlag, 2024-2028 103’660°000 kr

Totalt utbetalt Finansieringsbelopp, 2024 - 2028 45’000°000 kr

Utfallsniva | Till Till Ekonomiskt utfall per Till Kommunen Till Utfallsfonden Redan utbetalt till | Netto att betala
Kommunen Utfallsfonden utfallsniva Utfallsfonden detta ar

0% 100% 45’000’000 kr 45000000 kr 35’000°000 kr 10°000°000 kr
2 25% 75% 14850000 kr 3’712'500 kr 11'137°500 kr 8'662'500 kr 2’475'000 kr
3 50 % 50% 14’850°000 kr 7'425’000 kr 7'425°000 kr 5’775°000 kr 1'650’000 kr
4 75% 25% 14’850°000 kr 11°137°500 kr 3’712'500 kr 2’837'500 kr 875’500 kr

5 100% 0% 14’110°000 kr 14’110°000 kr 0 kr 0 kr 0 kr
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Berakningen for aren 2024 — 2029 gors ar 2030 och utgar aterigen fran
Totalt kumulerat ekonomiskt utfall och Totalt utbetalt Finansieringsbelopp,
men da ska ocksa det som redan betalats 2028 raknas av

om  am  am Em

10°000°000 10000000 10°000°000 10°000°000

5’000°000

Utbetalt finansieringsbelopp, kr 5’000°000

Ekonomiskt utfall av insatserna 0 13°090°000 23’150°000 33’210°000 34’210°000 39'240°000 0

aktuellt ar, kr

(Aterbetalningsunderlag)

Ligger till grund for eventuell 13’090°000 36'240°000 69’450°000 103’660°000 142°900°000

aterbetalning innevarande ar, kr

| augusti 2030 ska vi rékna ut det ekonomiska utfallet och eventuell aterbetalning for 2029. Fram till och med 2029 har kommunen avropat 5 + 10 +
10 + 10 + 10 + 5 miljoner kronor = 50 miljoner kronor. Det kumulerade ekonomiska utfallet, Aterbetalningsunderlaget, for samma period &r
13’090'000 + 23'150’000 + 33'210°000 + 34’210°000 kr + 39'240°000 kr = 142'900°000 kr. Det totala ekonomiska utfallet, Aterbetalningsunderlaget,
overstiger alltsa det totala Finansieringsbeloppet med 92°990°000 kr. 50’000°000 kr hamnar i Utfallsniva 1. Men Utfallsfonden har i denna
utfallsniva redan fatt tillbaka 45’000’000 kr. Dessa raknas da bort sa att 5°000°000 kr kvarstar i denna niva. De resterande 92°990°000 kr ska sedan
fordelas enligt fordelningsnyckeln. Utfallsniva 2 ar de forsta 33%-en som 6verstiger 50 M kr. 33% av 45 M ar 16’500°000 kr. Av dessa ska
Utfallsfonden ha 75% och Kommunen behalla 25%, men da Utfallsfonden redan fatt 11°137°500 i denna niva ska dessa forst raknas bort. |
Utfallsniva 3 finns ytterligare dverskjutande 33%, dvs 16’500°000. Av dessa ska Utfallsfonden enligt fordelningsnyckeln ha 50%, men da
Utfallsfonden redan fatt 7°425’000 kr i denna utfallsniva ska dessa forst raknas bort. | Utfallsniva 4 aterfinns ytterligare overskjutande 33%, dvs
16’500°000 kr. Av dessa ska Utfallsfonden ha 25%, men sa Utfallsfonden redan fatt 4’487’500 kr i denna niva ska dessa forst raknas bort. | Utfallsniva
5 finns de kvarvarande 43’400°000 kr. Av dessa ska inte Utfallsfonden ha nagonting utan dessa behaller kommunen. Berdkningen visas pa nasta
sida.



DocuSign Envelope ID: D6AE4B27-4D09-46DD-B09F-3180037872A9

Berakning av aterbetalning for aren 2024-2029,
vilken gors i augusti/september 2030

Totalt ekonomiskt utfall jamfort med Totalt utbetalt Finansieringsbelopp

Totalt ekonomiskt utfall, Aterbetalningsunderlag, 2024-2028 142’900°000 kr

Totalt utbetalt Finansieringsbelopp, 2024 - 2028 50’000°000 kr

Utfallsniva | Till Till Ekonomiskt utfall per Till Kommunen Till Utfallsfonden Redan utbetalt till | Netto att betala
Kommunen Utfallsfonden utfallsniva Utfallsfonden detta ar

0% 100% 50’000°000 kr 50’000°000 kr 45'000'000 kr 5’000°000 kr
2 25% 75% 16’500'000 kr 4125°000 kr 12'375’000 kr 11°137°500 kr 1'237°500 kr
3 50 % 50% 16’500°000 kr 8’2507000 kr 8’250°000 kr 7'425°000 kr 825’000 kr
4 75% 25% 16’500'000 kr 12°375’500 kr 4’125’000 kr 3’712'500 kr 412’500 kr

5 100% 0% 43'400°000 kr 43400000 kr 0 kr 0 kr 0 kr
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Totalt har kommunen skapat ett ekonomiskt nettoutfall om
67,7 M kr och Utfallsfonden en nettoavkastning om 24,8 M kr

Totalt ekonomiskt utfall jamfort med Totalt utbetalt Finansieringsbelopp

Totalt ekonomiskt utfall, Aterbetalningsunderlag, 2024-2028 142’900°000 kr

Totalt utbetalt Finansieringsbelopp, 2024 - 2028 50’000°000 kr

Utfallsniva Till Kommunen Till Utfallsfonden Ekonomiskt utfall per Till Kommunen Till Utfallsfonden
utfallsniva

0% 100% 50’000°000 kr 50’000°000 kr
2 25% 75% 167500000 kr 47125000 kr 12°375’000 kr
3 50 % 50% 16’500°000 kr 8’250°000 kr 8'250°000 kr
4 75% 25% 167500000 kr 12°375’500 kr 4’125’000 kr
5 100% 0% 43400000 kr 43400000 kr 0 kr

Totalt 1429007000 kr 68150000 kr 74’750'000 kr
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UTFALLSFONDEN

Tveka inte att hora av er med fragor

jenny.carenco@utfallsfonden.se
070-637 76 36
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Bilaga 6
Kommunikationsplan

INLEDNING

| denna bilaga beskrivs kommunikationsplanen under Avtalstiden i enlighet med de
Véagledande Principerna i syfte att genom Projektet uppna Utfallsmalen samt att sprida
information om Projektets resultat saval internt som externt. Kommunikationsplanen kan
komma att uppdateras fran tid till annan efter Parternas gemensamma godkdnnande.

DEFINITIONER

Savida inte annat anges i denna bilaga ska begrepp med stor begynnelsebokstav ha den
innebord som anges i Bilaga 1 (Definitioner).

Talespersoner

Kommunen

Talespersoner for Kommunen ar féljande (med nuvarande personer inom parentes)
a) Kommunstyrelsens ordférande (Andreas Sjolander)

b)  Socialndmndens ordférande (Krister Mc Carthy)

c) Kommundirektor (Lars Liljedahl)

d)  Socialchef (Ingrid Nilsson)

e) Utvecklingschef (Par Hagglund)

f) Projektledare (NN)

Utfallsfonden

Talespersoner for Utfallsfonden ar féljande personer:

a) Jenny Carenco

b)  Johan Fredriksson

Regler for utbyte av talespersoner

Parterna ar 6verens om att det ar viktigt att pa ett lampligt satt hantera risker kopplade
till att talespersoner slutar och att nya talespersoner tillsatts.

Part ska inte byta ut talesperson savida inte det finns sakliga skal for det, exempelvis pa
grund av anstallnings upphoérande, sjukdom, foradldraledighet eller annat liknande skal.

Part som tillsdtter ny talesperson ska tillse att denna uppfyller kraven pa kunskap om
Projektet, Gemensam Vision, Vagledande Principer och Utfallsmal.

Kostnader

Parterna ska sjalva svara for sina kostnader i samband med alla aktiviteter som
genomfors enligt Kommunikationsplanen.

Barande principer i all kommunikation

Parterna har kommit Gverens om att de ska arbeta tillsammans fér att uppna den
Gemensamma Visionen (punkt 4.1 i Huvudavtalet) och agera i enlighet med de
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Vagledande Principerna (punkt 4.4 i Huvudavtalet).

5.1.2 Fokus ska alltid ligga pa den Gemensamma Visionen. Parterna ska i mojligaste man halla
respektive Part informerad om nar extern kommunikation sker. Vid kriskommunikation
ska dialog mellan Parterna ske innan extern kommunikation sker.
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Sammantradesdatum

| i HarnOsands SAMMANTRADESPROTOKOLL 1(2)
i

kommun 2024.05.30

Socialnamnden

§57 Dnr 2023-000186 1.1.3.1

Ej verkstallda gynnande beslut forsta kvartalet 2024

Socialnamndens beslut
Socialndmnden beslutar

att godkénna rapporteringen av ej verkstallda beslut forsta kvartalet 2024,
samt

att rapporten delges kommunfullmaktige och revisionen for kannedom.

Bakgrund

Socialnamnden ar skyldig att till Inspektionen for vard och omsorg, 1VO,
och kommunens revisorer rapportera alla gynnande beslut som inte har
verkstallts inom tre manader fran dagen for beslut. Skyldigheten att
rapportera framgar i 16 kap. 6 f-g 88 socialtjanstlagen, SoL, och 28 f-g 88§
lagen om stdd och service till vissa funktionshindrade, LSS.

Foljande beslut ska rapporteras en gang per kvartal:

e Alla gynnande beslut som inte har verkstallts inom tre manader fran
dagen for respektive beslut.

e Alla gynnande beslut som inte har verkstallts pd nytt inom tre
manader efter det att verkstalligheten avbrots.

Rapportering ska ske dven om inte finns nagra ej verkstallda beslut.

Socialndmnden ska fortséatta att rapportera ett ej verkstallt beslut fram till att
beslutet &r verkstéllt eller avslutat av annan anledning.

Foljande beslut ska rapporteras |0pande:

e Ett beslut som har verkstéllts och som tidigare rapporterats som ej
verkstallt.

e Arenden som har avslutats av annan anledning.

Socialndmnden skall till fullméktige 1&mna en statistikrapport dver hur
manga av namndens gynnande beslut som inte har verkstallts inom tre
manader fran dagen for respektive beslut. Namnden skall vidare ange vilka
typer av bistand dessa beslut galler samt hur lang tid som har forflutit fran
dagen for respektive beslut.

Justerandes sign

Utdragsbestyrkande



Sida

Sammantradesdatum

| i HarnOsands SAMMANTRADESPROTOKOLL 2(2)
i

kommun 2024.05.30

Socialnamnden

8 57, Forts.

Socialndmnden skall till fullmaktige &ven ldmna en statistikrapport éver hur
manga av namndens gynnande beslut som inte har verkstallts pa nytt inom
tre manader fran den dag da verkstalligheten avbrots. Namnden skall vidare
ange vilka typer av bistand dessa beslut géller samt hur lang tid som har
forflutit fran dagen for respektive beslut.

Rapportering skall ske en gang per kvartal.

Bistandsenheten har foljande att rapportera:

Denna period finns det 14 ej verkstallda gynnande beslut att rapportera. Tva
beslut om kontaktperson LSS, ett beslut om ledsagarservice LSS, ett beslut
om Korttidsvistelse LSS, atta beslut om Bostad med sarskild service -
gruppbostad LSS samt tva beslut om avldsarservice LSS.

Barn- och familjeenheten har f6ljande att rapportera:
Denna period finns det tre ej verkstéllda gynnande beslut att rapportera

Ett beslut om bistand om kontaktfamilj, ett beslut om bistand om Intensiv
hemmabaserad behandling IHF insats och ett beslut om bistand om
kontaktperson.

Ekonomi- och vuxenenheten har inget att rapportera.

Socialt perspektiv

Socialt perspektiv &r att personer i behov av vard och omsorg har lagstadgad
ratt att fa den hjalp och det stod de behdver fran kommunen. Beslut om
bistand enligt Socialtjanstlagen eller insats enligt Lagen om stéd och service
till vissa funktionshindrade galler omedelbart. Det innebér att beslut om
bistand eller insats ocksa ska verkstéllas direkt.

Ekologiskt perspektiv
Inget direkt ekologiskt perspektiv.

Ekonomiskt och juridiskt perspektiv

Ekonomiskt perspektiv &r att konsekvenser i form av vite kan ske. Juridiskt
perspektiv ar att ytterst starka rattssakerheten for den enskilde som har
beviljats bistand.

Beslutsunderlag
Socialforvaltningen, tjansteskrivelse 2024-05-13.

Socialforvaltningen, Rapport ej verkstéllda beslut forsta kvartalet 2024.
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Rapportering av ej verkstillda beslut avseende forsta
kvartalet 2024

Bistandsenheten

Tabell 1. Ej verkstillda gynnande beslut

Typ av beslut Lagrum Datum | Orsak

for

beslut
Bostad med 9§p.9LSS | 2023- Brist pa boendeplats.
sarskild service, 05-16
gruppbostad
Bostad med 9§ p.9LSS | 2023- Brist pa boendeplats.
sarskild service, 06-26
gruppbostad
Bostad med 9§p.9LSS | 2023- Brist pa boendeplats.
sarskild service, 09-19
gruppbostad
Bostad med 9§p.9LSS | 2023- Brist pa boendeplats.
sarskild service, 10-04
gruppbostad
Bostad med 9§p.9LSS |2023- Brist pd boendeplats, tackat nej en gang.
sarskild service, 11-07
gruppbostad
Bostad med 9§p.9LSS | 2023- Brist pa boendeplats.
sarskild service, 12-06
gruppbostad
Bostad med 9§ p.9LSS | 2023- Brist pa boendeplats.
sdrskild service, 12-11
gruppbostad
Bostad med 9§p.9LSS | 2023- Brist pa boendeplats.
sarskild service, 12-14
gruppbostad

Postadress Besoksadress Hemsida Telefon Organisationsnr
Harnésands kommun Namndhuset www.harnosand.se 0611-34 80 00 vx 212000-2403

Socialférvaltningen
87180 Harnoésand

Norra kyrkogatan 2

E-post

socialforvaltningen@harnosand.se

Fax

0611-34 83 83

Bankgiro
5576-5218
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Korttidsvistelse | 9 § p. 6 LSS 2023-04-18 | Brist pa uppdragstagare. Bor utanfor
LSS staden.
Kontaktperson 9§ p.4LSS 2023-05-23 | Har en matchning. Matchningsmoten
LSS har dock avbokats pga. sjukdom.
Ledsagarservice | 9 § p. 3 LSS 2023-08-30 | Brist pa uppdragstagare.
LSS
Avlosarservice | 9 § p. 5 LSS 2023-12-13 | Brist pa uppdragstagare.
LSS
Avlosarservice | 9 § p. 5 LSS 2023-12-19 | Brist pa uppdragstagare.
LSS
Kontaktperson 9§ p.4LSS 2022-07-25 | Brukaren svarar ¢j vid kontakt. Bor
LSS utanfor staden.
Individ- och familjeomsorg
Typ av beslut Lagrum Datum for | Orsak
beslut
Beslut om bistdnd | 4 kap 1 § 2023-12-18 | Forslag om kontaktfamilj fanns
om kontaktfamilj. | SoL inledningsvis men de sa sedan ne;j.
Handldggarna séker efter ny
kontaktfamilj.
Beslut om bistdnd | 4 kap 1 § 2023-05-29 | Efter utredning beviljades insatsen
om IHF insats. SoL Intensiv hemmabaserad behandling
IHF. Insatsen verkstélldes,
kartlaggning gjordes och i samband
med kartldggning bedomdes insatsen
inte vara genomforbar. Insatsen
avslutas i samrad med vardnadshavare.
Beslut om bistdnd | 4 kap 1 § 2023-06-27 | Verkstéllde kontaktperson inom 3
om SoL manaders perioden. Utredd och utsedd
kontaktperson. kontaktperson har darefter inte gatt att
fi tag pd. Ny kontaktperson utreds.
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Fyramanadersrapport 2024

Socialndmndens beslut
Socialndmnden beslutar

att godkanna socialnamndens fyramanadersrapport 2024,

att informera kommunfullmaktige om att socialndamnden inte kommer att
kunna halla sig inom befintlig budgetram 2024, samt

att uppdra till forvaltningschef att ta fram en 3arig ekonomisk plan for att
uppna de mal och riktlinjer kommunfullméktige beslutat.

Yrkanden

Margareta Tjarnlund (M) yrkar pa att den av socialforvaltningen foreslagna
att-satsen att 6verlamna socialnamndens fyramanadersrapport 2024 till
kommunfullméaktige for kdnnedom, tas bort och ersétts av att-satsen; att
informera kommunfullméktige om att socialndmnden inte kommer att kunna
halla sig inom befintlig budgetram 2024.

Krister Mc Carthy (S) yrkar pa tillagg av en att-sats; att uppdra till
forvaltningschef att ta fram en 3arig ekonomisk plan for att uppna de mal
och riktlinjer kommunfullmé&ktige beslutat.

Samtliga ledamater bifaller forslag enligt yrkande fran Margareta Tjarnlund
(M) och Krister Mc Carthy (S).

Propositionsordning

Ordfarande finner att det finns ett forslag till beslut; yrkande fran Margareta
Tjarnlund (M) och Krister Mc Carthy (S).

Ordforande finner att Socialndamnden beslutar enligt forslaget.

Bakgrund
Verksamhetsplanen 2024 ar en sammanfattning av verksamheten utifran
politiska mal i form av budgetprioriteringar och strategisk planering.

Forslaget till verksamhetsplan 2024 bygger pa beslutade mal och
resultatuppdrag och fordelade medel i budget 2024.
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Verksamhetsplan och budget foljs upp vid tre tillfallen per ar. Vid Tertial 1,
som infaller i april manad, vid delarsbokslutet, som infaller i augusti och vid
verksamhetsarets slut i december. Redovisning gors vid narmast
efterféljande namnd.

Vid tertial 1 ar huvudfokus uppféljning av budget. Men namnden tar &ven
del av en information om pabdrjade aktiviteter i verksamhetsplan samt
internkontrollplanen.

Prognosen for hela Socialndmnden vid tertial 1 &r — 57,6 mnkr.

Personalkostnaderna ar den post som avviker mest med ett underskott pa
— 6,5 mnkr. Satsningen pa aldreomsorgslyftet bidrar med motsvarande 1,1
mnkr under denna period, men dar har namnden fatt en lika stor intakt.
Arsprognosen for personalkostnaderna &r ett underskott p& — 27,0 mnkr.

Ovriga intakter avviker efter fyra manader med — 5,1 mnkr. Det &r
budgeterat for ett odefinierat bidrag om 20,5 mnkr for 2024, vilket per april
motsvarar — 6,8 mnkr. Da det inte ar nagot utfall ger det en stor avvikelse.
Prognosen ér — 22,2 mnkr.

En annan post som bidrar till den negativa prognosen ar de 9,3 mnkr for
I6nedkning (2,5% enligt budgetanvisning for 2024) som foll bort vid forsta
budgetinlasningen. Darmed saknas det finansiering till den posten. Da
I6nedkningen raknas fran april s kommer storsta delen av avvikelsen
manaderna maj till december.

Andra delar som péaverkar kostnaderna &r att personalomkostnadpalagget
(PO) for 2024 ar hogre &n budgeterat, vilket for Socialndmnden innebér 5,9
mnkr hogre kostnader for heldr. Aven lonedkningarna paverkar namndens
kostnader, da dessa blev hogre &n 2,5%. Den 6kade arskostnaden uppgar till
ca 2,0 mnkr.

Kostnaderna for ekonomiskt bistand avviker med — 0,9 mnkr, och
arsprognosen ar — 2,4 mnkr. Framst till foljd av hojd riksnorm.

Den priméra orsaken till att prognosen avviker mer fran budget 4n vad som
forvantats ar att de kostnadsreduceringar som ligger i budget inte forvantas
uppna effekt.

Ett arbete har paborjats med att identifiera andra mojliga atgarder som kan
generera samma kostnadsreducerande effekter och flera projekt &r startade
under maj manad. Bland annat en 6versyn av hemtjanst utifran ett
jamstélldhetsintegreringsperspektiv dar olika pilotarbetsmodeller kommer att
provas och utvérderas for att se om de kan ge effekt pa minskade sjuktal och
forbattrad 6verkapacitetsplanering i schemalaggning. Dar ingar bland annat
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Annat arbete som pabdrjas under juni ar 6versyn av bistandsbedémningar
och arbetssatt inom bistandsenheten. Vart att namna ar aven de
hélsoframjande insatser riktade mot &ldre som ligger inom ramen for det
beviljade projekt som finansieras av Utfallsfonden, vilka pa sikt kommer att
minska behoven av bistandsinsatser for aldre. Det ar for tidigt att dra nagra
ekonomiska slutsatser av detta i den har prognosen, men malsattningen &r att
sa snart som mojligt kunna se reella effekter i manadsutfallet.

Beslutsunderlag
Socialforvaltningen, tjansteskrivelse 2024-05-27.

Socialforvaltningen, Fyramanadersrapport 2024.
Socialfdrvaltningen, Uppfoljning volymdkningar april 2024.
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Rapportperiod: 2024-04-30 Organisation: Socialnémnd
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1 Uppdrag och verksamhet

Socialnamndens 6vergripande uppgift &r att ndamnden inom sitt omrade ska se till att verksamheten
bedrivs enligt det mal och riktlinjer som fullmaktige beslutat samt de foreskrifter som galler for
verksamheten. Verksamheterna inom socialndmndens omrade ar i huvudsak lagstyrda. Det finns
insatser som inte styrs av lag men har en god inverkan bade kvalitativt och ekonomiskt pa lagstyrd
verksamhet.

Med socialtjanst avses i forsta hand den verksamhet som regleras genom socialtjanstlagen (Sol), lagen
med séarskilda bestammelser om vard av unga (LVU), lagen om vard av missbrukare i vissa fall (LVM)
och lagen om stdd och service till vissa funktionshindrade (LSS), samt personlig assistans som utfors
med assistansersattning enligt socialforsakringsbalken. Socialtjanst avser dven handlaggning av
arenden som ror adoptioner, faderskap, vardnad, boende och umgéange enligt féraldrabalken.

Med kommunal hélso- och sjukvard menas sjukvard som genom kommunens atagande ges i
vardtagarens bostad eller pa boende déar vardtagaren vistas. Kommunerna ansvarar enligt Halso- och
sjukvardslagen for Halso- och sjukvard (forutom lakarinsatser) i sarskilt boende och dagverksamheter
samt dven for hemsjukvard i ordinart boende.

Socialforvaltningen har sju verksamhetsomraden, Individ och familjeomsorg, Hemtjanst, Sarskilt
boende, Hélso- och sjukvard, Funktionsstod, Stéd och férebyggande insatser samt Internt stod. |
forvaltningen finns dven en medicinskt ansvarig sjukskoterska med ansvar for kvalitet inom Hélso- och
sjukvardsomradet. Inkluderat i ndgra av dessa verksamheter finns bl.a. finns myndighetsutdévning, olika
stod- och utvecklingsfunktioner samt administration och namndsekretariat.
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o
2 Utgangspunkter
| verksamhetsplanen beskrivs ndmndens planerade arbete med mal och uppdrag for det kommande

aret samt de ekonomiska ramarna. Verksamhetsplanen f6ljs upp i fyramanadersrapport,
deldrsrapport, samt verksamhetsberattelse.

Verksamhets- Fyramanaders- Delarsrapport Verksamhets-
plan rapport P bersattelse
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3 Uppfoljning nyckelaktiviteter
Nyckelaktivitet Status Fardiggrad

Insatser ska utforas sa att invanare kan kénna sig trygga och inkluderade i samhillet.

Utveckla stod och insatser for att personer ska kunna klara sig sjalva )
langre i det egna boendet.

Kommentar:

Motesplats finns pa Anhorigcenter, arbetet med den ska utvecklas med fallférebyggande atgarder som info
om kost, broddar, mattor och fysisk aktivitet.

Sociala tjanstehundar finns och &r utbildade. De jobbar i nuldget framst mot Sarskilt boende.

Planering pagar for start av Beddmnings och insatsteam. En bistandshandlaggare &r avsatt for att arbeta i
bedomnings och insats teamet.

Skapa och genomfdra aktiviteter for att minska ensamhet och isolering )
bland invanare i behov av socialndmndens insatser.

Kommentar:

Fortsdtta med motesplatsen som finns pa Anhérigcenter och starta TUFF - Traning, utbildning, fall -
forebyggande. Vi att ge traning (sittgympa, promenadgrupper). Utbildning i vikten av kost, anvdnda broddar
vid halka, undvika mattor i innemiljon.

Erbjuda alla invanare som tar del av socialndmndens insatser samma
mojlighet att nyttja valfardstekniska l16sningar.

Tillhandahalla insatser och st6d av hog kvalitet utifran det individuella behovet.

Arbeta for att socialndmndens verksamheter har likvardig balans mellan
brukarnas behov, utifran respektive lagstiftning, och det tillgangliga
ekonomiska utrymmet.

Kommentar:

Oversyn av bistdndsenhetens rutiner fér handlaggning av drenden kommer att startas upp under juni.
Metodutveckling - Likvardig utredningsmetod. Anvanda och tillampa IBIC (Individens behov i centrum)
gdllande handlaggning inom Socialtjanstlagen

Metodmoten sker varannan vecka. Samordnaren pa bistand haller i dessa.

Utveckla och forvalta forebyggande och hélsoframjande arbetet.

Kommentar:
Kommer att startas upp inom ramen for utfallsfondens projekt.

Driva och pdverka sd att Valfardsteknik ar mojligt att anvanda i hela )

kommunen.

Kommentar:
Kommer att startas upp till hosten.

Arbetsplatsen ar kand for ett tillitsfullt ledarskap som erbjuder trygghet, delaktighet,
utvecklingsmdjligheter och goda arbetsférhallanden. Det gor att medarbetare, savél kvinnor som min,
soker sig till oss och vdljer att stanna kvar

Ta fram atgirder som starker attraktiviteten fér nya och befintliga ]
medarbetare genom delaktighet och paverkansmajligheter.

Kommentar:

Inom ramen for jamstalldhetsintegreringsarbetet har en projektgrupp tillsats for att arbeta med
arbetssituation och arbetsmiljo inom hemtjansten. Enkatundersékningar har genomférts och ett nuldge ar
identifierat.

Verka for balans mellan arbetsliv och privatliv fér ett hallbart arbetsliv. ]

Kommentar:

Inom ramen for jamstalldhetsintegreringsarbetet har en projektgrupp tillsats for att arbeta med
arbetssituation och arbetsmiljo inom hemtjansten. Enkdtundersékningar har genomférts och ett nuldge ar
identifierat.
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Arbetsmiljogenomgangar skall redovisas infér ndmnden tva ganger per -
ar.

Kommentar:

Uppféljning av SAM och arbetsmiljomalen vid T1

Under 2024 ta fram en kompetenstrappa fér minst 1 yrkesgrupp ]

Kommentar:
Arbetet pabdrijat att skapa ny arbetsbefattning, serviceassistenter inom SABO och Hemtjénst. ESF-projekt
beviljat dar en kompetenstrappa for arbete i varden ska tas fram.
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4 Ekonomisk uppfolining och prognos
4.1 Utfall och prognos

Namndens utfall (mnkr) Periodens Periodens utfall Periodens Budgetavvikelse
utfall budget

jan-apr 2023 jan-apr 2024 jan-apr 2024 jan-apr 2024
Intikter 266,9 284,9 290,1 -5,1
tilldelade skattemedel 229,4 252,7 252,7 0,0
ovriga intakter 37,5 32,2 37,3 -5,1
Kostnader -278,5 -297,1 -290,1 -7,1
kop av huvudverksamhet -33,9 -30,9 -31,0 0,0
personal -187,6 -204,1 -197,7 -6,5
lokalhyra -21,4 -25,5 -25,6 0,2
avskrivningar -0,5 -0,6 -0,6 0,0
ekonomiskt bistand -7,0 -6,4 -5,5 -0,9
ovriga kostnader -28,1 -29,7 -29,7 0,1
Resultat -11,6 12,2 0,0 -12,2
Namndens arsprognos (mnkr) Arsutfall Arsbudget Arsprognos Avvikelse

apr prognos/budget

2023 2024 2024 2024
Intikter 845,0 881,2 859,0 22,2
tilldelade skattemedel 705,5 717,7 717,7 0,0
ovriga intakter 139,5 163,5 141,3 -22,2
Kostnader -875,3 -881,2 -916,6 35,4
kop av huvudverksamhet -97,2 -91,8 -93,4 -1,6
personal -597,5 -606,6 -633,7 -27,0
lokalhyra -68,2 -76,2 -76,0 0,2
avskrivningar -1,4 -1,7 -1,8 -0,1
ekonomiskt bistand -20,1 -16,5 -18,9 -2,4
ovriga kostnader -90,9 -88,3 -92,8 -4,5
Resultat -30,3 0,0 -57,6 -57,6

Socialndmnden redovisar ett underskott pa — 12,2 mnkr ackumulerat april, vilket motsvarar 4,2 procent
av periodbudgeten. Kostnaderna oOverstiger budget med totalt 7,1 mnkr, medan intdkterna
underskrider budget med 5,1 mnkr.

Ovriga intikter avviker efter fyra manader med — 5,1 mnkr. Det dr budgeterat for ett odefinierat bidrag
om 20,5 mnkr for 2024, vilket per april motsvarar — 6,8 mnkr. D3 det inte ar nagot utfall ger det en stor
avvikelse. Intdkter fran Socialstyrelsen for Aldreomsorgslyftet bidrar positivt med 1,1 mnkr (men dar
finns motsvarande personalkostnad). Prognosen ar — 22,2 mnkr.

Personalkostnaderna ar den post som avviker mest med ett underskott pa — 6,5 mnkr. Satsningen pa
Aldreomsorgslyftet bidrar med motsvarande 1,1 mnkr under denna period, men dir har namnden fatt
en lika stor intakt. Arsprognosen fér personalkostnaderna ar ett underskott pa —27,0 mnkr. En stor del
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av kostnaderna ar kopplade till heltidsinférandet, som lett till 6vertalighet pa eftermiddagar, och dnda
behov av vikarier da ”"antal huvuden” inte racker till. Heltidsinférandet &r en viktig strategisk atgard,
men for verksamheternas mojligheter att fa ihop scheman samt for att fa ekonomin att ga ihop leder
det till stora utmaningar. Overtalighet pa eftermiddagar och ett samtidigt behov av att ta in vikarier
vid franvaro morgon/kvall ger 6kade kostnader som har stor negativ effekt pa ekonomin.

En annan post som bidrar till den negativa prognosen ar de 9,3 mnkr for I6nedkning (2,5% enligt
budgetanvisning for 2024) som féll bort vid forsta budgetinlasningen. Darmed saknas det finansiering
till den posten. Da I6neodkningen raknas fran april s kommer stérsta delen av avvikelsen manaderna
maj till december.

Andra delar som paverkar kostnaderna ar att personalomkostnadpalagget (PO) for 2024 ar hogre an
budgeterat, vilket fér Socialnimnden innebdr 5,9 mnkr hogre kostnader fér heldr. Aven
I[6nedkningarna paverkar ndmndens kostnader, da dessa blev hogre @n 2,5%. Den 6kade arskostnaden
uppgar till ca 2,0 mnkr.

Avvikelsen ar — 6,5 mnkr per april och det beror delvis pa att det budgeterats for kostnader kopplade
till samarbetet med Utfallsfonden, men detta kommer igang senare an beraknat vilket ger ett 6verskott
per april om ca 1,6 mnkr. Bortraknat Utfallsfonden sa ar avvikelsen per april ca— 8,1 mnkr.

Kép av huvudverksamhet visar ingen avvikelse per april totalt sett. Nagra verksamheter har positiv
avvikelse medans nagra avviker negativt. Arsprognosen ar ett underskott pa — 1,6 mnkr. Den negativa
prognosen beror framst pa kostnader for externa placeringar inom funktionsstéd samt inom Barn o
familj.

Kostnaderna for ekonomiskt bistand avviker med — 0,9 mnkr, och arsprognosen ar — 2,4 mnkr. Framst

till foljd av héjd riksnorm.

Ovriga kostnader avviker marginellt med — 0,1 mnkr. Det tillkommer kostnader fér inhyrd konsult
senare under aret (1,6 mnkr). Det ligger dven budgeterade kostnadsneddragningar enligt arsplan pa
1,9 mnkr helar (osthyvel) som férvaltningen inte prognostiserar kommer att kunna realiseras fullt ut
under 2024. Vilket ger en arsprognos pa — 4,5 mnkr.

Prognosen for hela Socialndmnden ar — 57,6 mnkr.
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4.2 Utfall och prognos per verksamhetsomrade

Utfall och prognos Periodens Periodens Arsutfall Arsprognos
utfall utfall
per verksamhetsomrade (mnkr) jan-apr jan-apr apr
2023 2024 2023 2024
Socialnamnden 0,0 -0,1 -0,1 0,0
Forvaltningsledning 0,5 -0,4 14,9 -1,7
Individ- och familjeomsorg -2,4 -1,2 -7,0 -6,0
FOrsorjningsstod -1,4 -0,7 -3,7 -2,2
Hemtjdnst -11,3 -11,5 -24,3 -30,1
Funktionsstdd: LSS och socialpsykiatri 2,8 1,5 -3,2 -1,7
Personlig assistans 0,5 0,4 -0,6 0,1
Sarskilt boende -1,1 -2,0 -8,0 -4,1
Hélso- och sjukvard 0,8 0,1 1,7 0,0
Internt stod 1,7 0,1
Stod och forebyggande 1,6 -0,4
Forvaltningsgemensamt -1,8 -11,6
Resultat -11,6 -12,2 -30,3 -57,6

Férvaltningsledning
(SOC ledning samt Hospice och utskrivningsklara)

Forvaltningsledningen redovisar ett underskott om — 0,4 mnkr. Avvikelsen beror framst pa kommande
kostnader for konsult som inte &r budgeterad samt budgeterade kostnadsneddragningar som
forvaltningen inte prognostiserar kommer att kunna realiseras fullt ut under 2024. Hospice och
Utskrivningsklara foljer budget. Arsprognosen for omradet Forvaltningsledning &r — 1,7 mnkr. Flera
verksamheter har fran 2024 brutits ut och flyttats till de nya verksamhetsomradena Internt stod samt
Stoéd o forebyggande.

Arsutfallet 2023 om 14,9 mnkr beror pa att namnden fick 16,1 mnkr i statsbidrag fran Socialstyrelsen,
och dessa var inte budgeterade.

Individ- och familjeomsorg

Verksamhetsomradet Individ- och familjeomsorg (exkl. forsorjningsstod) redovisar efter fyra manader
en negativ avvikelse jamfort med budget pa — 1,2 mnkr. Arsprognosen for omradet ar — 6,0 mnkr.

Barn och familj Verksamheten HVB (Hem for vard eller boende) visar efter 4 manader ett 6verskott pa
0,5 mnkr, och arsprognosen ar +1,1 mnkr. En placering som budgeterats helar planeras att under
hosten flyttas 6ver till familjehem, vilket bidrar till ett prognostiserat éverskott.

Verksamheten Familjehem visar efter 4 manader ett underskott pa -1,9 mnkr och prognosen dr —6,6
mnkr. Kostnaderna for externa familjehem avviker med — 0,3 mnkr och prognosen ar — 2,8 mnkr. Det
har i bérjan av aret startat en placering med betydligt hogre dygnskostnad an budgeterat och denna
bedoms paga hela aret. Utbver det beraknas en placering 6verga fran HVB till familjehem i september.
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Arvodena till egna familjehem avviker med — 1,8 mnkr mot budget. Prognosen ar — 4,8 mnkr. Antalet
placerade har 6kat, vilket leder till hogre kostnader.

Vuxenenheten Kostnaderna for LVM avviker efter fyra manader — 0,7 mnkr och prognosen ar — 0,5
mnkr. For HVB &r avvikelsen for perioden + 0,4 mnkr, och arsprognosen ar + 0,2 mnkr. Kostnaderna for
Skyddat boende och Oppna insatser vuxna bistand boende féljer budget och prognostiseras fortsatta
sa.

Bogdrden visar efter 4 manader — 0,3 mnkr, och prognosen ar—0,3 mnkr. Det ar intdkterna som avviker
mot budgeterat.

Prognosen utgdr fran kdnda vardbehov och en uppskattning av tillkommande vdrdbehov.

Forsérjningsstod

Verksamheten Forsorjningsstod ligger efter fyra manader — 0,7 mnkr. Kostnaderna for utbetalt
forsorjningsstod redovisar ett underskott pa -0,9 mnkr. Kostnaderna for jan-apr i ar ar 0,7 mnkr hogre
jamfort med samma period forra aret, men antalet hushall som fatt utbetalt forsorjningsstéd ar 87
stycken farre jamfort med samma period forra aret. Att riksnormen hojdes med 8,7% for 2024 paverkar
kostnaderna negativt. Intdkterna fran Forsakringskassan och Migrationsverket &r 0,2 mnkr hogre &n
budgeterat.

Prognosen for verksamheten forsorjningsstod ar ett underskott pa — 2,2 mnkr. (Ingen hansyn tagen till
eventuella nya regler fran 1 november géllande Ukraina.)

Hemtjanst
(Hemtjanstpeng o matdistribution + Kommunal hemtjanst + Nattpatrullen)

Hemtjansten redovisar efter fyra manader ett underskott pa totalt — 11,5 mnkr och prognosen pa helar
ar — 30,1 mnkr. Inom detta verksamhetsomrade andras behoven snabbt utifran antalet brukare och
vardtyngd per omrade, samt bortfall och nya beslut. Detta ger utmaningar i att berdkna bade
personalbehov och hur manga timmar som kommer utféras (ge hemtjanstpeng). Minskar exempelvis
behoven minskar aven behoven av personal, vilket kan ta tid att reglera.

Hemtjanst utfall jan-apr Prognos helar
Hemtjanstpeng o matdistribution -5,0 -16,8
Kommunal hemtjanst -5,7 -11,1
Nattpatrull -0,7 -2,2
Summa -11,5 -30,1

Hemtjéinstpeng och matdistribution visar — 5,0 mnkr per sista april. Hemtjanstpeng ar den ersattning
som betalas ut till bade kommunala och privata utférare fér den tid personalen ar hos brukare. Den
kommunala hemtjansten har utfért mindre tid an budgeterat vilket ger + 1,3 mnkr per april (da lagre
ersattning an budgeterat betalats ut). Den externa visar + 0,1 mnkr. | prognosen berdknas situationen
fortsatta vilket ger prognosen + 3,4 mnkr samt + 0,1 mnkr.
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Har inryms dven omsorgsintakter, bidragsintdkter och kostnader for matdistribution, vilka visar + 0,2
mnkr mot budget, och prognosen ar +0,3 mnkr.

Har ligger det odefinierade bidraget (20,5 mnkr helar) vilket for perioden ger — 6,8 mnkr samt fér helar
— 20,5 mnkr.

Tillsammans ger dessa poster en arsprognos om — 16,8 mnkr.

Kommunal hemtjéinst redovisar ett underskott pd — 5,7 mnkr per sista april. Det ar
personalkostnaderna som avviker mest med — 4,6 mnkr. Heltidsinférandet ar en viktig strategisk
atgard, men for verksamheternas mojligheter att fa ihop scheman samt for att fa ekonomin att ga ihop
inom befintlig budgetram leder heltidsinférandet till stora utmaningar da det ger 6vertalighet pa
eftermiddagarna och samtidigt behov av att ta in vikarier vid franvaro pa morgon/kvall.
(Personalbudgeten racker till farre huvuden an innan heltid) Intdkten fran hemtjanstpengen avviker
efter fyra manader med — 1,3 mnkr.

Prognosen pa helar visar pa ett underskott motsvarande — 11,1 mnkr. Varav — 7,6 mnkr avser
personalkostnader och — 3,4 mnkr avser hemtjanstpeng. Det lades i samband med inldsningen av
prognosen in en besparing om 4 mnkr utifran en férhoppning om att forandrat arbetssatt inom bistand
kommer kunna ge lagre personalkostnader. Arbete med att se 6ver arbetssatt inom bistand kommer
att inledas under juni.

Nattpatrullen visar efter fyra manader ett underskott pa — 0,7 mnkr, och allt avser personalkostnader.
Nattpatrullen &r inte finansierad av hemtjanstpeng utan av skattemedel. Den far alltsa inte mer
intdkter nar den utfér mer tid hos brukaren, som man daremot far inom hemtjanstgrupperna.
Heltidsinférandet leder aven har till viss 6vertalighet. Det har under lang tid varit flera vak och det laget
bedoms fortsatta. Foljden av det dr 6kade personalkostnader, och helarsprognosen for nattpatrullen
ar ett underskott pa — 2,2 mnkr.

Funktionsstod: LSS och socialpsykiatri

Verksamhetsomradet Funktionsstéd uppvisar +1,5 mnkr efter arets forsta fyra manader. Arsprognosen
for omradet ar ett underskott pa — 1,7 mnkr.

Funktionsstod: LSS och socialpsykiatri utfall jan-apr Prognos helar
Egna boenden och daglig verksamhet 2,0 -0,4
Individuella insatser 0,0 0,0
Externa placeringar -0,5 -1,2
Summa 1,5 -1,7

Egna boenden och daglig verksamhet gor ett 6verskott om 2,0 mnkr per sista april. Pa kostnadssidan
avviker framst personalkostnader som gor ett dverskott, det harleds framst till vakanta tjanster inom
verksamhetsomradet fér enhetschefer. Utover det gors overskott inom posterna for forbrukning och
lokalhyror, dar avvikelsen inom lokalhyror beror pa att gardshuset pa Saltviksvagen annu inte &ri bruk.
Det finns dven ett intaktsoverskott for perioden som beror pd bidrag for momsatersokning och
aldreomsorgslyftet.

Prognosen vid arets slut ar ett underskott om totalt sett 0,4 mnkr for egna boenden och daglig
verksamhet. Underskottet hirleds framst till att boendet pa Ostanbicken kommer hélla fortsatt 6ppet
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resterande del av aret efter att det nya boendet pa Hospitalsgatan, tidigare Solbacken, har 6ppnat.
Andra paverkansfaktorer ar att konsultkostnaderna prognostiserar att dverskrida budget, detta pa
grund av vakanta enhetschefstjanster, sdledes finns en interimschef inom ett verksamhetsomrade
under delar av aret.

Utover det har dven bade PO-paldgget och den procentuella I6nedkningen blivit hogre dn vad som
kdndes till vid budgetarbetet. Det har medfor att personalkostnaderna prognostiserar att 6ka. For att
motverka de Okade personalkostnaderna kommer verksamheterna att arbeta for att minska sina
vikariekostnader, saledes prognostiseras vikariekostnaderna att minska, dock finns det en viss
osdkerhet kring omfattningen.

Overskott forvintas goras framst inom posterna fér férbrukning och bidrag. Férbrukningskostnadernas
Overskott harleds framst till det mjuka inkdpsstoppet och for bidragen sa prognostiseras ytterligare
medel for momsatersokning samt dldreomsorgslyftet.

Individuella insatser som exempelvis kontaktpersoner, ledsagarservice och avlésarservice foljer
budget och prognostiseras fortsatta gora det.

Externa placeringar visar ett underskott motsvarande — 0,5 mnkr. Prognosen for heldr ér — 1,2 mnkr.
Avvikelsen beror pa att en placering som avslutades under 2023 (och darmed inte budgeterades for
2024) paborjades igen och bedoms paga aret ut, samt att en annan placering som bedémdes paga bara
tva manader nu beraknas paga halva aret.

Personlig assistans

Verksamheten Personlig assistans visar efter fyra manader ett 6verskott motsvarande + 0,4 mnkr. Den
positiva avvikelsen for perioden beror till stor del pa att man ligger efter med faktureringen av
sjukloner. Detta bedéms inte fortsatta aret ut. Arsprognosen &r ett 6verskott pa + 0,1 mnkr.

Sarskilt boende

Verksamhetsomradet redovisar efter 4 manader ett underskott motsvarande -2,0 mnkr. Underskottet
beror pa hogre personalkostnader dn budgeterat vilket framst beror pa heltidsinféorandet. Det saknas
fortfarande antal “huvuden” nar manga valt att arbeta heltid vilket gér att man maste ta in extra
personal for att klara kvallar och helger. Man ser tydligt pa de boenden dar fler personal har valt att
jobba deltid att dom inte behover ta in lika mycket extra personal och féljer budgeten battre. Dessutom
behover det tas in extrapersonal vid oro, hot och vald samt vak. Detta finns det ingen budget for. Har
har det lagts in en besparing pa personalkostnader om 2 mnkr vilket gér att arsprognosen beréknas till
-4,1 mnkr.

Halso- och sjukvarden

Verksamheten visar efter fyra manader en positiv avvikelse om +0,1 mnkr. Personalkostnaderna ar
lagre an budgeterat pa grund av vakanta tjanster medans kostnaderna for inkontinenshjalpmedel &r
hogre an budgeterat. Kostnaderna for dessa kommer fortsatt vara hogre. Verksamhetsomradets
arsprognos ar +- 0 mnkr.
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Internt stod

Verksamheten visar efter fyra manader en positiv avvikelse om +1,7 mnkr. Avvikelsen beror framst pa
vakanta tjanster samt lagre kostnader an budgeterat. Vissa kostnader kommer att komma igdng senare
under aret, lakemedelsrobotarna ar justerade fran 120 stycken till 100 och kommer att breddinforas
fran juni och som mal ar att ha 100 stycken innan arsskiftet. Likemedelsskdpen som budgeterades for
en kostnad 100 skap/kvartal kommer att sattas upp samtidigt, troligtvis i juni och da totalt 250 skap.

Stod och Forebyggande

Verksamheten visar efter fyra manader en positiv avvikelse om +1,7 mnkr. Omradet bestar till stor del
av satsningar kopplade till det planerade samarbetet med Utfallsfonden. Allt &r budgeterat fran mars
men har dnnu inte kommit igang till fullo darav den positiva avvikelsen per april. Utover dessa sa har
verksamheterna Bistandsenheten och Anhérigstod flyttats hit fran Forvaltningsledning. Arsprognosen
ar — 0,4 mnkr, och det &r Bistand och Anhorigstéd som kommer ha hogre personalkostnader &n
budgeterat.

Férvaltningsgemensamt

Forvaltningsgemensamt redovisar efter fyra manader en negativ avvikelse om -1,8 mnkr. Har ligger en
av besparingar enligt arsplan inlagda, kopplade till att minska évertiden om 2,3 mnkr. Overtid &r ngot
som inte budgeteras, vilket gor att det inte finns nagon budgetpost att minska pa. Har ligger dven
motposten for I6nedkningen pa 9,3 mnkr som inte lastes in i budgeten. For att verksamheterna ska fa
tackning for Il6nedkningen sa gor det att det har “férvantas” en intakt motsvarande [6nedkningen. D3
det inte kommer bli nagot utfall pa varken overtidsintakten eller I6ne6kningsintakten sa ger det att
arsprognosen ar -11,6 mnkr.

4.3 Investeringar

Investeringsmedel Periodens utfall Arsbudget Arsprognos Avvikelse
(mnkr)
jan-apr apr prognos/budget
2024 2024 2024 2024
Investeringar soc 5,3 8,7 8,7 0,0
Totalt 53 8,7 8,7 0,0

Socialnamnden har investerat i nyckelfria 1as samt paborjat WiFi-utbyggnad inom Sarskilt boende.
Inom Hemtjansten har det investerats i trygghetslarm. Prognosen ar att socialndmnden kommer
anvanda hela investeringsbudgeten.
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4.4 Personalvolym per verksamhetsomréde

Utfall och prognos personal Periodens Periodens Arsutfall Arsbudget Arsprognos
utfall utfall
per verksamhetsomrade jan-apr jan-apr april
(mnkr)
2023 2024 2023 2024 2024
Socialnamnden -0,5 -0,7 -1,7 -1,7 -1,8
Forvaltningsledning -14,4 -3,4 -46,2 -9,2 -9,7
Individ- och familjeomsorg -20,7 -22,8 -64,7 -67,3 -71,2
Hemtjanst -40,0 -44,8 -133,0 -122,6 -132,7
Funktionsstod: LSS och -47,8 -53,1 -152,6 -166,5 -166,9
socialpsykiatri
Sarskilt boende -50,8 -53,0 -158,4 -158,3 -162,0
Hélso- och sjukvard -13,4 -13,9 -40,9 -45,2 -43,7
Internt stod 0,0 -8,0 0,0 -26,5 -28,0
Stod och forebyggande 0,0 -4,3 0,0 -20,9 -17,7
Forvaltningsgemensamt 0,0 0,0 0,0 11,6 0,0
Resultat -187,6 -204,1 -597,5 -606,6 -633,7

Forandringar mellan aren beror i huvudsak pa féljande. Minskningen pa Férvaltningsledning beror pa
att flera enheter som legat under Forvaltningsledning flyttats till tva helt nya verksamhetsomraden.
Enheterna under Administration och service samt Bemanning och planering ligger nu under Internt
stéd. Under detta omrade ar dven Utbildnings- och kunskapsstyrningsenheten. Bistandsenheten och
Anhorigstod har flyttats till de nya verksamhetsomradet Stéd och Forebyggande. Kostnadsékningen
pa Individ- och familjeomsorgen beror i huvudsak pa hogre kostnader fér arvoden familjehem.
Gallande antal arsarbetare sa hade verksamhetsomradet 2023 ett specialdrende som gjorde att det
behévdes mer personal. Verksamheterna Hemtjanst och Sarskilt boendes 0Okning harror till
heltidsinférandet. Skillnad arbetade timmar manadslén inom Sarskilt boende 2023/2024 beror pa att
verksamheten Solbacken fortfarande var i drift i borjan av 2023.

Verksamheterna Internt stod samt Stéd och férebyggande ar nya verksamhetsomraden 2024 darav
ingen jamforelse med 2023.
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Antal arsarbetare per Arsarbetare Arsarbetare Differens
verksamhetsomrade
april april april

(faktisk sysselsdttningsgrad 2023 2024 2023/2024
omraknad till heltider)
Socialnamnden 0,00 0,00 0,00
Forvaltningsledning 68,43 10,00 -58,43
Individ- och familjeomsorg 72,04 64,07 -7,97
Hemtjanst 209,13 232,60 23,47
Funktionsstod: LSS och 225,60 241,85 16,25
socialpsykiatri
Sarskilt boende 256,07 267,79 11,72
Hélso- och sjukvard 60,08 57,16 -2,92
Internt stod 0,00 46,08 46,08
Stod och forebyggande 0,00 20,32 20,32
Resultat 891,4 939,9 48,5
Arbetade timmar per Manadslén Manadslon Timlén Timlén
verksamhetsomrade

jan-mar jan-mar jan-mar jan-mar
(exklusive franvaro) 2023 2024 2023 2024
Socialnamnden 0,00 0,00 0,00 0,00
Forvaltningsledning 26 529,23 5751,38 252,75 182,00
Individ- och familjeomsorg 28 209,56 27 617,36 385,33 407,75
Hemtjanst 80 374,03 91 545,89 18 270,57 12 004,86
Funktionsstod: LSS och 97 115,21 97 668,59 12 756,07 16 568,30
socialpsykiatri
Sarskilt boende 101 279,16 94 552,98 17 055,90 16 880,77
Hélso- och sjukvard 25 585,63 24 920,27 990,00 1411,25
Internt stod 0,00 20 944,32 0,00 187,33
Stod och forebyggande 0,00 7 917,38 0,00 62,75
Resultat 359 092,8 370918,2 49 710,6 47 705,0
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5 Hantering av prognostiserad budgetavvikelse

Den priméra orsaken till att prognosen avviker mer fran budget dn vad som forvantats ar att de
kostnadsreduceringar som ligger i budget inte foérvantas uppna effekt. Ett arbete har paborjats med
att identifiera andra majliga atgarder som kan generera samma kostnadsreducerande effekter och
flera projekt ar startade under maj manad. Bland annat en Oversyn av hemtjanst utifran ett
jamstalldhetsintegreringsperspektiv dar olika pilotarbetsmodeller kommer att prévas och utvarderas
for att se om de kan ge effekt pa minskade sjuktal och forbattrad oOverkapacitetsplanering i
schemaldggning. Dar ingar bland annat 6versyn av kvéll, natt o helgtjanstgéring, andrade heltidsmatt,
teamarbeten och arbetsuppgiftsforflyttningar. Annat arbete som pabdrjas under juni ar dversyn av
bistandsbedémningar och arbetssatt inom bistandsenheten. Vart att namna &r &ven de
halsofraimjande insatser riktade mot &ldre som ligger inom ramen for det beviljade projekt som
finansieras av Utfallsfonden, vilka pa sikt kommer att minska behoven av bistandsinsatser for aldre.
Det ar for tidigt att dra nagra ekonomiska slutsatser av detta i den har prognosen, men malsattningen
ar att sa snart som mojligt kunna se reella effekter i manadsutfallet.

Darfor onskar forvaltningen inte gora nagon handlingsplan utéver det arbete som nu pabérjats med
att nd effekt pd de beslutade kostnadsreduceringar pa 28 miljoner som redan ligger i
verksamhetsplanen for 2024.
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Socialnamndens uppfoljning volymdkningar april 2024
Personlig assistans

Kostnader personlig assistans

Tkr
4000

3500

3000
2500

2 000 LSS

1500 I Ass.ers. FK

1000 = Budget

500

aug sep okt nov dec
2023-2024 rullande 12 manader

jan feb mar apr

Diagrammet visar kostnader till Férsakringskassan (FK) dar kommunen betalar fér de 20 forsta
timmarna i veckan som utfors (Ass.ers. FK) samt till assistansanordnare dar kommunen star for hela
kostnaden (LSS, Lagen om stdd och service till vissa funktionshindrade). Beslut fran
Forsakringskassan som galler retroaktivt paverkar periodiseringen av enskilda manader.

Antal individer personlig assistans

Tkr
20
18 -
16 -
14 -
12
10 -~ 02022
8 - w2023
® 1 w2024
4 -
2 -
0 -
jan feb mar apr maj jun jul aug sep okt nov dec
2022-2023-2024
maj jun jul aug sep dec jan feb mar apr
Antal brukare LSS 14 14 14 14 14 14 14 14 14 14 14 14
Mnkr maj jun jul aug sep dec jan feb mar apr
Resultat/manad -0,4 -0,1 0,3 -0,7 0,3 -0,5 0,0 0,1 0,3 0,2 0,1 -0,2
Ack. resultat 0,1 0,0 0,3 -0,5 -0,1 -0,7 -0,7 -0,6 0,3 0,5 0,6 0,4




Externa placeringar Funktionsstod

Tkr

500 Kostnader externa placeringar inom Funktionsstod

1250

1000

750 -

m Utfall

= Budget
500 -

250 -

maj  jun jul aug sep okt nov dec jan feb mar apr
2023-2024 Rullande 12 manader

Diagrammet visar kostnader for externa placeringar inom Funktionsstdd. Periodiseringsavvikelser
mellan enskilda manader férekommer.

Ej verkstallda beslut maj jun jul aug sep okt nov dec jan feb mar apr
Antal brukare 6 7 7 4 6 S 4 5 4 d 8 8

Rullande 12 manader. Boendebeslut som &éverstiger tre manader

Externt placerade maj jun jul aug sep okt nov dec jan feb mar apr
Antal brukare 11 11 11 11 11 14 14 10| 10 10 10 10

| resultatet ingar intakter for avgifter, stadsbidrag och momskompensation.

Mnkr Maj Jun Jul Aug Sep Okt Nov Dec Jan Feb Mar April
Resultat/manad -0,1 0,0 0,0 0,0 0,0 -0,6 -0,5 -0,2 -0,3 0,2 -0,2 -0,2
Ack. resultat 0,2 0,2 0,2 0,3 0,3 -0,3 -0,8 -1,0 -0,3 -0,1 -0,3 -0,5)




Placeringar IFO Barn- och familjeenheten

Tkr Kostnader placeringar barn och unga
5000
4500
4000
3500
3000 I Stodboende
2500 I Familjehem
2000 [ Familjehem extern
am HVB
1500
= Budget
1000
500
0
maj jun aug sep okt nov dec jan feb mar apr
2023-2024 rullande 12 manader

Diagrammet visar kostnader for externa placeringar inom Barn- och familjeenheten.
Periodiseringsavvikelser mellan enskilda manader forekommer. Familjehem extern avser
konsulentstédda familiehem. HVB betyder hem fér vard eller boende.

Maj Jun Jul Aug Sep Okt Nov Dec Jan Feb Mar Apr
Antal brukare 74 77 71 72 72 72 71 68 70 72 70 73
varav Fam. 50 52 50 51 51 50 53 50 53 53 51 55
varav Fam. ext 9 9 9 9 10 10 10 11 9 9 9 10
varav HVB 15 16 12 12 11 12 8 7 8 10 10 8
varav Stodboende 0 0 0 0 0 0 0 0 0 0 0 0
Rullande 12 manader
Antal dygn 2272 2182 2194 2169 2136 2149 2069 2089 2134 2022 2112 2122
varav Fam. 1550 1511 1550 1582 1519 1535 1529 1550 1641 1503 1560 1605
varav Fam. ext 279 270 279 273 287 310 300 322 255 261 279 290
varav HVB 443 401 365 314 330 304 240 217 238 258 273 227
varav Stodboend 0 0 0 0 0 0 0 0 0 0 0 0
Rullande 12 manader
Mnkr Maj Jun Jul Aug Sep Okt Nov Dec Jan Feb Mar Apr
Resultat/manad -1,2 -0,6 -1,0 -0,6 -1,2 -0,2 -0,3 -0,1 0,1 -0,8 -0,4 -0,1
Ack. resultat -4,6 -5,1 -6,2 -6,8 -8,0 -8,1 -84 -8,6 0,1 -0,7 =11 -1,2

| resultatet ingar bidragsintakter fran Migrationsverket och momskompensation.




Placeringar IFO Vuxenenheten

Diagrammet visar kostnader for externa placeringar inom Vuxenenheten. Periodiseringsavvikelser
mellan enskilda manader férekommer. HVB betyder hem for vard eller boende och LVM betyder lagen
om vard av missbrukare.

800 Kostnader placeringarvuxna

Tkr
700
600
500 s Skyddat
boende
m Familjehem
400 amrjene
missbruk
[ LVM
300
am HVB
200
=Budget
100
0
mars april
-100
2023-2024 rullande 12 manader
Rullande 12 manader
Maj Jun Jul Aug Sep Okt Nov Dec Jan Feb Mar Apr
Antal brukare 6 7 10 13 6 5 5 3 5 5 7 6
varav HVB 4 5 8 7 4 3 2 1 2 2 2 1
varav LVM/SIS 0 0 0 0 0 0 1 1 2 2 2 2
varav skyddat boende 2 2 2 6 2 2 2 1 1 3 3 3
Varav familjehem 0 0 0 0 0 0 0 0 0 0 0 0
Rullande 12 manader
Antal dygn 167 157 217 289 135 115 124 93 139 137 152 149
varav HVB 124 125 201 167 75 53 35 31 62 50 15 6
varav LVM/SIS 0 0 0 0 0 0 29 31 62 58 62 53
varav skyddat boende 43 32 16 122 60 62 60 31 15 29 75 %0
Varav familjehem 0 0 0 0 0 0 0 0 0 0 0 0
Inga kostnader for skyddat boende till egna (kvinnojourdygn)
Mnkr Maj Jun Jul Aug Sep Okt Nov Dec Jan feb mar apr
Resultat/manad 0,1 0,1 0,2 -0,2 -0,1 0,1 0,1 0,2 -0,1 -0,3 0,0 -0,1
Ack. resultat -0,2 -0,2 0,0 -0,2 -0,3 -0,2 -0,1 0,2 -0,1 -0,4 -0,4 -0,5

| resultatet ingar intékter for momskompensation.




Forsorjningsstod

Antal hushall ekonomiskt bistand

Antal
300
250
200
150
W Utfall
100 -
50 -
0 .
Maj Jun Jul Aug Sep Nov Dec Jan Feb Mar Apr
2023-2024 rullande 12 manader
Diagrammet visar kostnader for utbetalt ekonomiskt bistand.
Maj Jun Jul Aug Sep Okt Nov Dec Jan Feb Mar Apr
Antal hushall 198 202 181 182 169 177 193 181 251 248 226 205
Ett hushall kan innehalla varierande antal personer.
Mnkr Maj Jun Jul Aug Sep Okt Nov Dec Jan Feb Mar Apr
Itat/manad -0,4/ -0,5' -0,2] -0,3 -0,2] -0,2] -0,4 -0,2 -0,5 -0,2 -0,1 0,2]
Ack resultat -1,8 -2,3 -2,5 -2,8 -3,0 -3,2 -3,6 -3,8 -4,3 -4,6 -4,7| -4,5

| resultatet ingar aven intékter fran Migrationsverket och Foérsakringskassan




Utfallet per manad

. Resultat Resultat Resultat Resultat Piffeﬂrens Arsprognos

Budgetuppféljning 2024 (tkr) ackumulerad | ackumulerad | ackumulerad | ackumulerad | féregdende e
jan 2024 feb 2024 mars 2024 april 2024 manad

Socialndamnden -22 -17 -2 -87 -71 -18
Forvaltningsledning -95 -395 -186 -353 42 -1713
Personlig assistans 290 497 562 406 -91 100!
IFO -252 -998 -1328 -1161 -164 -6 025
FOrsorjningsstod -536 -764 -878 -671 92 -2161
Hemtjdnst -3911 -6 949 -8901 -11467 -4 518 -30 106
Funkstionsstod -138 765 1741 1499 735 -1669
Sarskilt boende -908 -1264 -759 -2048 -784 -4114
Halso- och sjukvard 262 12 -148 143 130 8
Internt stod 495 279 -25 1711 1432 92
Stod o férebyggande 66 127 941 1650 1523 -358
Forvaltingsgemensamt -192 -383 -575 -1805 -1422 -11 645
Summa -4 940 -9 088 -9 556 -12 184 -3 095 -57 609




Resultat Resultat Resultat Resultat Differens A
Budgetuppféljning 2024 (tkr) ackumulerad | ackumulerad | ackumulerad | ackumulerad féregaende rsp::gnos
jan 2024 feb 2024 mars 2024 april 2024 manad

Socialndmnden -22 -17 -2 -87 -85 -18
Forvaltningsledning -95 -395 -186 -353 -166 -1713
- Socledning -135 -487 -322 -409 -87 -1849
- Hospice och Utskrivningsklara 41 92 136 56 -80 136
Personlig assistans 290 497 562 406 -156 100
Individ- och familjeomsorg -787 -1761 -2 206 -1832 373 -8 186
- Individ- och familjeomsorg exkl forsorjningsstod -252 -998 -1328 -1161 167 -6 025
- Forsorjningsstod -536 -764 -878 -671 207 -2 161
Hemtjdnst -3911 -6 949 -8 901 -11 467 -2 567 -30 106
- Kommunal hemtjanst -1828 -3270 -4 280 -5717 -1438 -11 075
- Nattpatrull -269 -516 -558 -732 -174 -2 225
- Hemtjanstpeng & matdistribution, inkl extern

A -1815 -3163 -4 063 -5019 -955 -16 806
hemtj
- varav Extern hemtjdnst -56 10 90 106 16 90
Funktionsstod: LSS och socialpsykiatri -138 765 1741 1499 -242 -1669
- Externa placeringar -281 -77 -304 -473 -169 -472
- Individuella insatser 1 -9 -30 9 39 -1
- Egnaboenden och daglig verksamhet 142 851 2075 1963 -112 -1196
Sarskilt boende -908 -1264 -759 -2 048 -1289 -4 114
Halso- och sjukvard 262 12 -148 143 290 8
Internt stod 495 279 -25 1711 1736 92
- Administration och service 545 523 276 2012 1737 1492
- Bemanning och planering -39 -169 -169 -209 -40 -953
- Poolenhet -11 -74 -131 -92 40 -447
Stod o férebyggande 66 127 941 1650 708 -358
- Ledning forebyggande -1 -4 162 258 97 -21
- Anhorig- och narstaendestod 15 20 293 558 265 -44
- Beddomning och insatsteam 0 0 406 820 415 0
- Bistdndsenhet 52 111 81 13 -68 -293
Forvaltningsgemensamt -192 -383 -575 -1 805 -1230 -11 645
Summa -4 940 -9 088 -9556 -12 184 -2628|| -57 609
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att det vags upp av lagre kostnader pa andra omraden vilket ger en positiv
prognos over aret.

Bakgrund
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1 Uppdrag och verksamhet

Samhallsnamnden har ansvarsomraden som stracker sig fran myndighetsutovning i miljo, plan- och
byggfragor till utveckling av gator, kajer och vagar och drift och samverkan inom fritid och
ungdomsfragor. Nédmnden ansvarar for storre delen av kommunens investeringar och reinvesteringar
i gator, gang- och cykelvdgar, anpassningar vid byggnationer, belysningsatgarder och
friluftsanlaggningar samt utveckling och drift av fritids- och friluftsanlaggningar.

Samhallsnamnden ansvarar for I6pande fragor inom miljoarbete, fysisk planering, bostadsanpassning,
skog- och naturvard, miljo och halsoskydd, karthantering, livsmedelskontroller samt tillsyn och tillstand
for alkoholservering inklusive forsaljning av folkol, tobak och livsmedel. Namnden ansvarar dven for
skotsel och utveckling av kommunens gator och parker, samt fér féreningsstéd. Aven kollektivtrafik,
inklusive skolskjutsar och fardtjanst ligger inom namndens ansvar liksom kommunens kostavdelning
dar produktionskoket Navet ingar.

Namndens arbete styrs av reglementet faststallt av kommunfullmaktige samt av kommunen antagna
mal.
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o
2 Utgdngspunkter
| verksamhetsplanen beskrivs namndens planerade arbete med mal och uppdrag fér det kommande

aret samt de ekonomiska ramarna. Verksamhetsplanen foljs upp i fyramanadersrapport,
delarsrapport, samt verksamhetsberittelse.

Verksamhets- Fyramanaders- Delarsrapport Verksamhets-
plan rapport PP bersattelse

Samhallsnamnd Fyramanadersrapport 2024 Paborjad 3[17]



3 Uppfélining nyckelaktiviteter

Under 2023 antog kommunfullmaktige ett nytt malprogram, Ett starkt och hallbart Harnésand med
plats for alla. Programmet géller under perioden 2024-2027. | programmet beskrivs kommunens vision
och sex lokala inriktningar som utgor ett onskat framtida tillstand for Harnésands kommun. Samtliga
namnder ska infor verksamhetsaret omsédtta innehallet i inriktningarna och anta
jamstalldhetsintegrerade mal med tillhorande nyckelaktiviteter med syfte att bidra till utvecklingen
mot det Onskade tillstandet. Namnden har infér verksamhetsaret 2024 antagit fem mal med
tillhorande nyckelaktiviteter, samt indikatorer till respektive mal. Nedan redovisas det pagaende
arbetet inom respektive nyckelaktivitet. Indikatorerna redovisas i detalj i bilaga.

Namnden har pabdrjat arbetet inom samtliga nyckelaktiviteter.

Teckenfoérklaring nyckelaktiviteter:

Ej startad Pagaende O rorsenad Klar

&) Plats fér alla

3.1 MAl: Vi skapar férutsattningar for ett jamstallt, starkt och
inkluderande féreningsliv i alla kommundelar.

Starka foreningslivets maojlighet att bedriva folkbildning

Status Fardiggrad

Planering och forberedelser dr genomforda infor sommaraktiviteter som ska genomféras under
sommaren. Det finns personal utsedd och en budgetpost for aktiviteterna. Tillsammans med
foreningar som visar intresse for att skapa sommaraktiviteter, kommer kommunen bestdmma exakt
innehall.

Utbildningar med hjdlp av SISU planeras att genomfdras i host for att starka foreningarna i sin
verksamhet vilket kommer att bidra till malet. Exakt innehaller som SISU erbjuder under hosten
presenteras pa deras hemsida i slutet pa sommaren.

Genomfdra fritidsgardsverksamhet utanfér staden tillsammans med privata/féreningsinitiativ.

Status Fardiggrad
Planering genomférd infér kommande aktiviteter pa Smitingen och Snibben av fritidsgardens personal.
Aktiviteten ska bidra till att malet uppfylls da fler ungdomar utanfér staden kommer i kontakt med
verksamheten och personalen.

Fritidsgardens personal ska under hosten ta kontakt med Ramviks IF for att se om kommunen och
foreningen kan utoka samarbetet. Ett utdkat samarbete kommer att starka foreningarnas formaga att
aktivera ungdomarna pa sin egen fritidsgard. Vilket forhoppningsvis kan leda till att fler féreningar vill
bedriva ungdomsgardsverksamhet pa sin ort.
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3.2 Mdl: Vi har en hdllbar och ldngsiktig samhdllsplanering
som skapar plats for alla.

Starka foreningslivets maojlighet att bedriva folkbildning

Status Fardiggrad

Planering och forberedelser ar genomforda infor sommaraktiviteter som ska genomféras under
sommaren. Det finns personal utsedd och en budgetpost for aktiviteterna. Tillsammans med
foreningar som visar intresse for att skapa sommaraktiviteter, kommer kommunen bestamma exakt
innehall.

Utbildningar med hjalp av SISU planeras att genomforas i host for att starka féreningarna i sin
verksamhet vilket kommer att bidra till malet. Exakt innehaller som SISU erbjuder under hosten
presenteras pa deras hemsida i slutet pa sommaren.

Genomfora fritidsgardsverksamhet utanfér staden tillsammans med privata/féreningsinitiativ.

Status Fardiggrad
Planering genomférd infor kommande aktiviteter pa Smitingen och Snibben av fritidsgardens personal.
Aktiviteten ska bidra till att malet uppfylls da fler ungdomar utanfér staden kommer i kontakt med
verksamheten och personalen.

Fritidsgardens personal ska under hosten ta kontakt med Ramviks IF for att se om kommunen och
foreningen kan utbka samarbetet. Ett utokat samarbete kommer att starka foreningarnas formaga att
aktivera ungdomarna pa sin egen fritidsgard. Vilket forhoppningsvis kan leda till att fler féreningar vill
bedriva ungdomsgardsverksamhet pa sin ort.

Plats for tillvaxt

3.3 Mdl: Vi har en enkel och rattvis myndighetsutévning for ett
gott foretagsklimat.

Féretag och handlare har god vetskap om samhallsnamndens planering och satsningar i kommunen

Status Fardiggrad
Informationen kring enskilda avlopp har uppdaterats pa hemsidan for att ge vara kunder en béttre
oversikt over handlaggningen av arendets olika delar. Arbetet med En vag in och Latt att gora ratt
fortskrider enligt plan.

Resultatet for Insikts-méatningen 2023 har kommit och en rapport géllande férbattringsomraden som
kommer att ligga till grund for fortsatt arbete under aret. Detta kommer leda till utveckling av vara
arbetssatt for att framja battre processer och forstaelse kring myndighetsutovning for féretag och
privatpersoner.

Informationstraffar med fastighetsnatverket och handlare har genomforts under varen.
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Genom samarbete med tillvaxt, naringslivsenheten och kommunikation blir kommunen tydligare med
budskap och vi har en battre dialog med vara foretag och handlare som stéller fler nyfikna fragor
utifran vetskapen om vad som hander.

Tillsammans For Harnésand; Prioritera deltagande fran forvaltningen i de aktiviteter som
programmet tar fram

Status Fardiggrad
D
Arbetet med programmet Tillsammans for Mitt Harndsand fortskrider enligt plan och
samhallsforvaltningen bidrar med de kompetenser som efterfragas. Forvaltningen har bade en
programledare och en teamledare samt deltagare i nastan alla projekt. Arbetet i programmet har
tydliggjort behovet av att tydliggéra roller och ansvar inom samhallsbyggnadsprocessen utifran att
arenden kommer antagligen bli fler och storre framover. Arbetet med detta har darfor lyfts till ett eget
projekt dar processerna for samhallsbyggnadsprocessen arbetas fram mellan framst
samhallsforvaltningen och kommunstyrelseforvaltningen. Uppdraget ska vara klart i december 2024.

Modig miljokommun

3.4 Madl: Vi prioriterar omstdllningen till ett hdllbart och
fossilfritt samhdalle, hushéllning av naturresurser och
biologisk mdngfald.

Oka den biologiska mangfalden i stadsmiljoé

Status Fardiggrad

En tydlig plan for atgarder finns. Bestéllningar ligger hos entreprendren och genomférs under
sommaren.

Ekonomi finns och inget tyder pa att aktiviteterna inte genomfors enligt plan.
Minska matsvinn enl. plan till Agenda 2030

Status Fardiggrad

Véagning av matsvinn har genomforts under varen enligt planeringen.
Resultatet just nu visar att malet for 2024 kan uppnas eller ar pa god vag att uppnas under aret.

Forbattringar kan goras i kommunikation mellan férvaltningar och inom skolférvaltningen med samma
tydliga budskap géallande mat i magen istéllet for i papperskorgen.

Gallande mojligheten att ta emot lokalproducerade rotsaker finns utrymme for férvaring pa Navet men
idag saknas en rotsakstvatt. Rotsaker som tas in i produktionskoket maste enligt lagstiftningen vara
tvattat fran jord.

Ett hinder for att uppna malet dr ekonomiskt utrymme for investering i rotsakstvatt.
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A" Attraktiv arbetsgivare

3.5 Mdl: Medarbetare, kvinnor som mdn, har ett hdllbart och
utvecklande arbetsliv med en vdlfungerande fysisk,
organisatorisk och social arbetsmiljo, och god kompetens
for sitt uppdrag.

Forvaltningen arbetar strategiskt med kompetensférsorjning pa kort och lang sikt

Status Fardiggrad

En tydlig plan for atgarder finns. Bestillningar ligger hos entreprendéren och genomférs under
sommaren.

Ekonomi finns och inget tyder pa att aktiviteterna inte genomfors enligt plan.
Forvaltningen jobbar for att vara en hilsoframjande arbetsplats

Status Fardiggrad
Aktivitetsdag pa forvaltningen genomférd pa Filleberget. Over 30 personer deltog och promenerade
och friskvardade samtidigt som lagtavlingar genomfordes for att starka samarbetsférmagan mellan
varandra.

En aktivitetsdag planeras till hosten. En utmaning ar att hitta attraktiva saker att géra som inte kostar
pengar. Kan bli lagt deltagande om aktiviteten inte vacker intresse.

Uppmuntrar enheter att ha promenadmdten och utemoéten vilket uppskattas av alla och
uppmarksammas av andra inom kommunen.
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4 Ekonomisk uppfélining och prognos
4.1 Utfall och prognos

Namndens utfall
(mnkr)

Periodens utfall

Periodens utfall

Periodens budget

Budgetavvikelse

jan-apr jan-apr jan-apr jan-apr

2023 2024 2024 2024
Intdkter 93,1 98,1 93,3 4,8
tilldelade 67,6 64,9 64,9 0,0
skattemedel
Ovriga intakter 25,5 33,2 28,4 4,8
Kostnader -110,9 -98,2 -93,3 -4,9
kop av -36,5 -19,7 -16,8 -2,9
huvudverksamhet
personal -23,7 -26,6 -26,5 0,0
lokalhyra -8,2 -8,5 -8,9 0,4
avskrivningar -13,1 -13,6 -15,9 2,3
ovriga kostnader -29,4 -29,9 -25,2 -4,7
Resultat -17,8 -0,1 0,0 -0,1

Samhallsnamnden visar per sista april 2024 ett totalt budgetunderskott pa 0,1 miljoner kronor. Utfallet
for intakter visar ett 6verskott med 4,8 miljoner kronor och totala kostnader ett underskott med -4,9
miljoner kronor.

Tilldelade skattemedel ligger fér perioden pa budgeterad niva. Ovriga intakter bestar av intakter for
bland annat taxor och avgifter, forsaljning av maltider och 6vrig verksamhet som inte finansieras av
skattemedel. For perioden ar det fraimst vidarefakturering till Hirnésands energi och miljo for tjanster
kopplat till gatuenheten som har genererat hogre intdkter dn budgeterat. Det ar dven denna
verksamhet inom férvaltningen som har vuxit mest jamfért med foregaende ar.

K6p av huvudverksamhet visar ett underskott mot budget fér perioden pa -2,9 mnkr. Det ar framst
kostnader kopplat till vintervaghallning och kollektivtrafiken som har belastat perioden. Jamfért med
2023 sa ar dock kostnaderna betydligt lagre da ansvaret for kollektivtrafiken sedan januari i ar ligger
under kommunstyrelsen.

Personalkostnaderna for perioden ligger pa budgeterad niva. Samtidigt har personalkostnaderna 6kat
med 2,9 mnkr for perioden jamfor med samma period foregaende ar vilket beror pa att flertalet
verksamheter har eller har genomgatt en expansion.

Kostnaderna for lokalhyra har varit 0,4 mnkr ldgre an budget. Detta beror framst pa att
fritidsverksamheten hittills inte har betalat nagon driftskostnad kopplat till den nya
fotbollsanldggningen pa myran. Hyreskostnaderna har okat jamfért med 2023 pa grund av
indexupprakningar inom avtalen.

Avskrivningskostnaderna har varit 2,3 mnkr lagre an budgeterat for perioden. Det ar framforallt
projekteringsutgifter i de pagaende storre projekten som inte dr beraknade att skrivas av i samma takt
som planerat vilket leder till ett Overskott for perioden. Jamfort med 2023 sa ligger
avskrivningskostnaderna i samma niva.
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Ovriga kostnader innefattar bland annat Idmnade bidrag, fastighetskostnader, férbrukningsinventarier
och forbrukningsmaterial, livsmedel, transporter, konsultkostnader, systemkostnader och andra képta
tjdnster. For perioden ar det bland annat Okade kostnader kopplat till gatuenhetens utdkade
verksamhet for HEMAB delar som paverkar utfallet negativt. Kostavdelningen har ocksa hogre
kostnader for livsmedelsinkép jamfort med budget vilket ocksa paverkar negativt.

Nimndens Arsutfall Arsbudget Arsprognos Awvikelse
arsprognos (mnkr)
april prognos/budget

2023 2024 2024 2024
Intdkter 279,7 260,3 268,2 7,9
tilldelade 202,9 179,1 179,1 0,0
skattemedel
Ovriga intakter 76,9 81,1 89,0 7,9
Kostnader -303,3 -260,3 -267,5 -7,2
kop av -88,9 -32,9 -35,7 -2,9
huvudverksamhet
personal -73,8 -80,8 -84,5 -3,8
lokalhyra -25,0 -26,6 -26,8 -0,2
avskrivningar -38,6 -47,7 -40,7 7,0
ovriga kostnader -76,9 -72,4 -79,7 -7,4
Resultat -23,6 0,0 0,7 0,7

Heldrsprognosen for intakter forvantas bli 7,9 mnkr hogre an budgeterade 260,3 mnkr och
kostnaderna forvantas bli 7,2 mnkr hogre an budgeterade 260,3 mnkr. Detta ger ett prognostiserat
resultat for ar 2024 pa 0,7 mnkr i 6verskott.

Ovriga intakter férvintas vara 7,9 mnkr hégre dn budget. Detta ar framst kopplat till gatuenhetens
uppdrag & HEMAB som fortsatt vidarefaktureras under 2024. Overskottet beror ocksd p& en 6kad
forsaljning av portioner och livsmedel fran navet jamfort med budget vilket forvantas bidra med ett
overskott pa 1,0 mnkr

For kop av huvudverksamhet forvantas ett budgetunderskott pa 2,9 mnkr. Detta framst kopplat till
gatuenheten och restkostnader for kollektivtrafiken for 2023. Kostnaderna har dock minskat markant
jamfort med arsutfallet 2023 tack vare att kollektivtrafiken ligger under kommunstyrelsen.

Prognosen for personalkostnaderna visar ett underskott med 3,8 mnkr pa helar. Nyanstéllningar pa
gatuenheten, utokade verksamheter och avtal som ersatts med nyanstallningar ar de framsta
orsakerna till att personalbudgeten visar pa ett forvantat underskott.

Kostnaden for lokalhyra forvantas att visa ett underskott vid arets slut pa 0,2 mnkr. Det ar framst pa
fritidsverksamheterna som hyreskostnaderna forvantas overstiga budget under 2024.

Avskrivningskostnaderna forvantas bli 7,0 mnkr lagre dn budgeterat for perioden och foljer samma
trend som budgetavvikelsen for hela 2024. Jamfort med 2023 sa férvantas kostnaderna 6ka med 2,1
mnkr.

Ovriga kostnader foérvdntas vara 7,4 mnkr hogre an budget och 2,8 mnkr hdgre jamfért med
foregaende ar. Det ar framst kostnader for livsmedelsinkép som férvantas vara betydligt hégre an
budgeterat. Aven kostnader fér gatuenhetens verksamhet foérvintas vara hogre dn budgeterat under
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2024 men vags upp av att storre delen av dessa kostnader vidarefaktureras och resulterar i 6kade
ovriga intakter.

4.2 Utfall och prognos per verksamhetsomréde

Utfall och prognos Periodens utfall Periodens utfall Arsutfall Arsprognos
per verksamhetsomrade jan-apr jan-apr april
(mnkr)

2023 2024 2023 2024
Samhallsnamnd -0,2 0,0 -0,1 -0,1
SAM ledning o adm -0,4 -0,1 -0,9 0,0
Avskrivningar -0,7 2,3 -1,5 6,9
Fritid ledning o adm -0,8 -0,6 -1,2 0,1
Fritidsaktiviteter 0,1 0,0 0,5 0,0
ungdom
Badanlaggningar -3,8 0,0 -5,0 0,0
Hogslatten -1,6 0,0 0,1 0,0
Fritidsaktiviteter 0,0 0,3 0,0 -0,3
Fritidsanlaggningar -0,5 0,0 -1,6 0,0
Idrottsanlaggningar 0,0 0,9 0,0 0,1
Kostavdelningen 0,2 0,4 -2,5 -1,0
Navet 0,0 -0,8 0,0 -1,4
Kok Harnoén 0,0 -0,4 0,0 -1,3
Kok fastlandet 0,0 -0,1 0,0 -0,8
Trafikenhet -6,1 -0,7 -5,6 -1,4
Miljo 0,2 0,7 -0,1 0,0
Plan & Bygg 0,1 0,3 -1,2 0,6
Teknik -1,5 -0,7 -0,6 -0,9
Entreprenad, Park -2,7 0,4 -3,6 0,7
Gatuenheten 0,0 -2,2 -0,2 -0,6
Resultat -17,8 -0,1 -23,6 0,7

For att halla budget kommer kostavdelningen avvakta med att anstélla en tjanst. Hostens matsedlar
ses Over for att battre halla budget.

Fritidsaktiviteter med bland annat simhallen i Halledal férvantas bli dyrare dn budget pa grund av
Okade kostnader for atgarder med kassasystemet och for att avtalet for skotsel av vattenreningen var
for lagt budgeterat. For 6vriga ansvar forvdntas verksamheten klara budgetmalet.

Utfallet for kollektivtrafiken 2023 visar ett underskott mot budget pa 1,4 mnkr. Reglering av resultatet
skickas till kommunen under sommaren 2024. Samhallsndmndens uppbokning utifran preliminart
resultat var for lagt uppbokad och belastar resultatet 2024.

Gatuenheten har haft en kostsam vinter, jamférbar med vintern 2018. For att klara prognosen behover
verksamheten gora vissa besparingar. Trafikplanerartjdnsten rekryteras inte under 2024.
Trafikmatningar minskas, likasa trafikmalningar. Kostnaden for sopning pa entreprenad bidrar positivt
att nd prognosen. Teknikavdelningen kommer att minska pa driftatgarder generellt, till exempel
réjning strandskoningar och malning av racken.
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4.3 Investeringar

Investeringar Periodens utfall Arsbudget Arsprognos Avvikelse
(mnkr)
jan-apr april prognos/budget
2024 2024 2024 2024
Fritidsverksamheter 1,9 3,2 3,2 0,0
Navet 0,0 0,5 0,5 0,0
Miljo 1,2 0,8 1,2 0,4
Teknik 14,3 83,1 83,1 0,0
Entreprenad, Park 0,4 1,5 1,5 0,0
Gatuenheten 2,3 25,9 25,9 0,0
Totalt 20,1 115,0 115,4 0,4

Golvbelaggning pa Navet belastar inte investeringsbudgeten utan kommer bekostas av
fastighetsagaren och lokalforsorjningsenheten. Verksamheten kommer istdllet att investera i en Bjorn
(degblandare) och en Hallde (gronsakshackare).

Fritidsavdelningen kommer att anvanda hela budgeten pa 3,2 mnkr for 2024. Investeringar som
genomforts hittills ar inkdp av en begagnad hjullastare till Hogslatten, markatgarder vid Myrans IP och
en ny 4-hjuling till Harnésand Hastsport Arena.

Under 2024 kommer teknikavdelningen att paborja bygget av den nya Nybron inklusive den
provisoriska bron. Ndmndemansvagen renoveras, bade vatten- och avloppsledningar samt gatan.
Vastra Ringviagen fardigstills med ny gang- och cykelvig inklusive dverfart vid Adalsvagen. Andra
storre projekt tillsammans med HEMAB ar Theodor Hellmansvag, Viktoriagatan, Rosenbacksallén och
Jensenvagen.

4.4 Personalvolym per verksamhetsomrdde

Utfall och prognos Periodens Periodens Arsutfall Arsbudget Arsprognos
personal utfall utfall
per verksamhetsomrade jan-apr jan-apr april
(mnkr)

2023 2024 2023 2024 2024
Samhallsndmnd -0,6 -0,6 -1,6 -1,6 -1,7
SAM ledning o adm -1,0 -1,2 -3,2 -3,2 -3,2
Fritid ledning 0 adm -1,0 -0,6 -3,6 -1,9 -2,3
Fritidsaktiviteter ungdom -1,1 0,0 -3,4 0,0 0,0
Badanlaggningar -1,1 0,0 -1,6 0,0 0,0
Hogslatten -1,7 0,0 -5,0 0,0 0,0
Fritidsaktiviteter 0,0 -1,7 0,0 -4,9 -5,1
Idrottsanlaggningar 0,0 -1,9 0,0 -5,6 -5,8
Kostavdelningen -8,3 -0,6 -26,3 -1,6 -2,6
Navet 0,0 -3,1 0,0 -10,1 -10,2
Kok Harnoén 0,0 -2,9 0,0 -9,5 -9,4
Kok fastlandet 0,0 -2,9 0,0 -9,8 -9,5
Trafikenhet -1,3 -1,2 -3,6 -4,2 -4,0
Miljo -2,0 -2,1 -6,0 -6,8 -6,7
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Plan & Bygg 3,1 -3,7 -10,1 -12,3 -11,8

Teknik -2,4 -1,9 -7,0 -5,7 -6,4
Gatuenheten 0,0 -2,1 -2,5 -3,5 -5,9
Resultat -23,7 -26,6 -73,8 -80,8 -84,5

Inom fritidsverksamheten har justeringar i ansvarsomraden gjorts och har darfér ingen budget 2024.
Avtalet med arbetslivsforvaltningen har sagts upp och istdllet har fritidsverksamheten anstallt en
medarbetare, vilket paverkar personalbudgeten negativt.

Inom gatuenheten har flera medarbetare anstallts for att klara den utdkade verksamheten med vatten-
och avloppsarbeten tillsammans med HEMAB.

Antal arsarbetare per Arsarbetare Arsarbetare Differens
verksamhetsomrade (Matdatum 2024-
05-20)

april april april
(faktisk sysselsattningsgrad omrdknad 2023 2024 2023/2024
till heltider)
SAM ledning o adm 4,00 5,00 1,00
Fritid ledning o adm 5,95 2,00 -3,95
Fritidsaktiviteter ungdom 5,15 -5,15
Badanlaggningar 2,00 -2,00
Hogslatten 8,08 -8,08
Fritidsaktiviteter 8,00 8,00
Idrottsanlaggningar 1,00 10,00 9,00
Kostavdelningen 52,51 2,00 -50,51
Navet 19,50 19,50
Kok Harnon 19,43 19,43
Kok fastlandet 17,45 17,45
Trafikenhet 6,25 6,25 0,00
Miljo 9,45 8,79 -0,66
Plan & Bygg 13,56 16,50 2,94
Teknik 11,87 8,00 -3,87
Gatauenheten 2,00 10,00 8,00
Resultat 121,8 132,9 11,1

SAM ledning och admin har fyra stycken arsarbetare och inte fem som tabellen visar.
Fritidsavdelningen har minskat medarbetarantalet utifran avvecklingen av kommunens drift av
simhallen Harndsand. Hogslattens idrottsanlaggning har forstarkts med en medarbetare.

Kostavdelningen har utokat medarbetarantalet utifran 6verenskommelsen med skolan géllande
maltidspersonal.

For plan- och byggavdelningen har medarbetarantalet 6kat da vakanta tjanster har tillsatts och genom
den omorganisation som gjordes 2023.

Teknikenheten har minskat medarbetarantalet genom den omorganisation som gjordes 2023.
Gatuenheten har 6kat medarbetarantalet utifran nya uppdrag som kraver mer personal.

Totalt pa forvaltningen har antalet arsarbetare 6kat med 10 personer.
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Antalet arbetade timmar med timlén har minskat med ungefar 380 timmar jamfort med 2023 vilket
positivt da verksamheterna anvander mindre vikarietid. | tabellen syns att arbetade timmar med
manadslén har 6kat under samma period.

Arbetade timmar per Manadslon Manadslon Timlon Timlon
verksamhetsomrade (Matdatum
2024-05-20)

jan-mar jan-mar jan-mar jan-mar
(exklusive franvaro) 2023 2024 2023 2024
SAM ledning o adm 1861,22 1968,10
Fritid ledning o adm 1 898,66 1763,56
Fritidsaktiviteter ungdom 2 281,30 958,61 376,00 492,00
Badanldggningar 1 840,25 -5,46 986,00 139,75
Hogslatten 4447,04 1 889,90 698,00 238,75
Fritidsaktiviteter 2 150,05 150,50
Idrottsanlaggningar 2 822,59
Kostavdelningen 22 302,20 -21,83 1728,50 603,09
Navet 8417,41 680,16
Kok Harnoén 8752,34 436,83
Kok fastlandet 7 921,48 549,84
Trafikenhet 3069,72 2 669,48 315,00 398,50
Miljo 4282,19 4 051,91
Plan & Bygg 6 331,35 7 473,72 60,33 5,00
Teknik 5819,98 3654,16 45,00
Gatuenheten 3392,05 42,00
Resultat 54 133,9 57 858,1 4163,8 37814
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5 Hantering av prognostiserad budgetavvikelse
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6 Bilaga: Indikatorer

Inom ramen for Malprogram 2023-2027 har samhéllsndmnden antagit ett antal indikatorer kopplade
till namndens mal. Indikatorerna beskriver en avgransad del av forflyttningen mot ndamndens mal och
de lokala inriktningarna, Indikatorerna utgoér, tillsammans med uppféljning av namndens
verksamhetsplan, en grund for bedémning av om forflyttning sker i avsedd riktning.

Nedan listas samhallsndamndens indikatorer fordelat per mal. | de fall ett utfall finns for del av 2024
aterfinns det i kolumnen senaste utfall. | de fall det &nnu inte presenterats nagot utfall fér del av 2024
ses en nolla (0) i rutan for utfall. | de fall det star en nolla (0) i kolumnen fér 2023 eller 2022 innebar
det att indikatorn presenteras med ett eller flera ars efterslapning.

Vi skapar forutsattningar for ett jamstallt, starkt och inkluderande féreningsliv i alla kommundelar.

Indikator Koén Senaste Resultat Resultat Resultat Resultat Trend
utfall 2023 2022 2021 2020
Andel flickor resp. (0] 24% 29% 20% 31% 21% -

pojkar som besdker

fritidsgarden

Andel flickor resp. ® 76% 72% 80% 69% 79% -
pojkar som besdker

fritidsgarden

Antal aktiviteter for att 0 -
starka

ungdomsverksamheten

i kommundelarna

Fordelning halltider () 79% -
Fordelning halltider (0] 37% 38% -
Fordelning halltider © 63% 62% -
Andel av totalt 8% 6% 1% 1% 5% -
foreningsbidrag som

gar till

handikappforeningar
Vi har en hallbar och langsiktig samhillsplanering som skapar plats for alla.

Indikator Kon Senaste Resultat Resultat Resultat Resultat Trend
utfall 2023 2022 2021 2020
Andel flickor resp. (0] 24% 29% 20% 31% 21% -

pojkar som besdker

fritidsgarden

Andel flickor resp. ® 76% 72% 80% 69% 79% -
pojkar som besoker

fritidsgarden

Antal aktiviteter for att 0 -
starka

ungdomsverksamheten

i kommundelarna

Fordelning halltider (] 79% -
Fordelning halltider Q 37% 38% -
Fordelning halltider @ 63% 62% -
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Andel av totalt 8%

foreningsbidrag som
gar till
handikappforeningar

6%

4%

4%

Vi har en enkel och rattvis myndighetsutovning fér ett gott féretagsklimat.

Indikator Kon Senaste
utfall

INSIKT, 0
Servicematning

Deltagande pa 2
omradestraffar

med

naringslivsenheten

Deltagande pa "En 7
vag in"-gruppens
traffar

Resultat
2023

73

Resultat
2022

81

Resultat
2021

86

5%

Resultat
2020

80

Trend

Vi prioriterar omstillningen till ett hallbart och fossilfritt samhélle, hushallning av naturresurser och

biologisk mangfald.

Indikator Kén Senaste
utfall

Andel dngsmark 9%

Andel narproducerad 20%

mat

Kollektivtrafikresande 0

Foljsamhet 0%

handlingsplan gang-,
och cykelstrak

Matsvinn 67

Resultat
2023

9%
19%

983 064
10%

80

Resultat
2022

811073

89

Resultat
2021

530 848

103

Resultat
2020

560 149

Trend

Medarbetare, kvinnor som min, har ett hallbart och utvecklande arbetsliv med en vilfungerande
fysisk, organisatorisk och social arbetsmiljo, och god kompetens for sitt uppdrag.

Indikator Kon Senaste
utfall

Antalet @
prao/trainee/exjobb pa
samhallsférvaltningen

Antalet (0]
prao/trainee/exjobb pa
samhaéllsforvaltningen

Antalet @
prao/trainee/exjobb pa
samhallsforvaltningen

Hallbart
medarbetarengagemang,

HME

Antal anstillda med fler €
an 30 sparade
semesterdagar

2

Resultat
2023

Resultat
2022

Resultat
2021

Resultat
2020

Trend
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Antal anstillda med fler @ 0 0 0 -
an 30 sparade
semesterdagar
Antal anstéllda med fler @) 0 0 1 -
an 30 sparade
semesterdagar
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Sammantradesdatum

| i Harnosands SAMMANTRADESPROTOKOLL
|

kommun 2024.05.29

Arbetslivsnamnden

§43 Dnr 2024-000062 1.1.3.1

Fyramanadersrapport 2024

Arbetslivsnamndens beslut
Arbetslivsnamnden beslutar

att godkanna arbetslivsnamndens fyramanadersrapport 2024,
att éverlamna arbetslivsnamndens fyramanadersrapport 2024 till
kommunfullméaktige for kdnnedom, och

att en ytterligare analys av fyramanadersrapporten gors utifran det
forandrade nuldget vad galler andrade statliga forutsattningar och direktiv
och att ge i uppdrag till férvaltningen att aterkomma pa sammantradet i juni
med rapport och analys.

Yrkanden

Monica Fallstrém (S) yrkar pa en ytterligare att-sats som lyder: att en
ytterligare analys av fyramanadersrapporten gors utifran det forandrade
nuldget vad géller dndrade statliga forutsattningar och direktiv och att ge i
uppdrag till forvaltningen att aterkomma pa sammantradet i juni med rapport
och analys.

Propositionsordning
Ordforande finner att det foreligger ett forslag till beslut med en féreslagen
tillaggsattsats.

Ordfarande fragar om namnden avser besluta enligt forslaget med den
foreslagna tilldggsattsatsen.

Ordforande finner att namnden beslutat enligt forslaget med tillaggsattsatsen.

Protokollsanteckning

Da namnden tidigare beslutat om handlingsplan for att komma in i
budgetram (se protokoll mars 2024) féljer namnden aktivt resultatet av
handlingsplanen och invéntar darmed kommande budgetuppf6ljningar.

Bakgrund

Efter arets forsta fyra manader uppvisar arbetslivsnamnden ett underskott pa
2,9 mnkr. Budgetavvikelsen motsvarar 5,8% av ndmndens budget for samma

Sida
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| i HarnOsands SAMMANTRADESPROTOKOLL 2(2)
|

kommun 2024.05.29

Arbetslivsnamnden

period. Arbetslivsnamnden prognostiserar ett dverskott pa 2,1 mnkr vid arets
slut.

Forvaltningsledningen uppvisar ett dverskott pa 1,0 mnkr per den sista april
och prognostiserar ett dverskott pa 2,2 mnkr vid arets slut. Overskottet per
den sista april forklaras av icke budgeterade intakter i form av bidrag fran
ESF samt av att kostnader kopplat till aktiviteter for namndens mal annu inte
har uppstatt.

Verksamhetsomradet Arbete och mottagning uppvisar ett underskott pa 2,8
mnkr efter arets forsta fyra manader. Underskottet forklaras av ett hdgre
antal beredskapsanstallda an budgeterat for perioden, samt att erséattningen
fran Arbetsformedlingen i form av I6nestod ar procentuellt lagre an
budgeterat per beredskapsanstalld. Enhetscheferna har fatt i uppdrag att
skéra ner pa beredskapsanstallningarna for att komma ner i ram vid arets
slut. | arsbudgeten har antalet beredskapsanstallda snedférdelats mellan
enheterna i forhallande till utfallet, detta medfér ocksa en snedfordelning av
intdkter och kostnader mellan enheterna.

Verksamhetsomradet VVuxenutbildningen uppvisar ett underskott pa 1,2 mnkr
per den sista april och prognostiserar ett dverskott pa 0,4 mnkr vid arets slut.
Underskottet per den sista april forklaras framst av hogre konsultkostnader
inom Hogskoleutbildningen och Uppdragsutbildningen, 1,1 mnkr respektive
0,7 mnkr.

Beslutsunderlag

Arbetslivsforvaltningens tjansteskrivelse 2024-05-27
Bilaga 1 — Fyramanadersrapport T1 2024
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1 Uppdrag och verksamhet

1 Uppdrag enligt reglemente
Uppdrag och ansvarsomraden enligt reglemente

Arbetslivsndmndens uppdrag och uppgifter enligt reglemente beslutat av fullmaktige 2019-03-25 § 29,
ar att:

1. fullgbra kommunens uppgifter inom det offentliga skolvdasendet for vuxna enligt skollagen
(2010:800)

2. fullgéra kommunens uppgifter enligt lag om samhallsorientering for vissa nyanldanda invandrare
(2013:156)

3. fullgéra kommunens uppgifter enligt lag om mottagande av vissa nyanldanda invandrare for
bosattning (2016:38)

4. samordna och erbjuda sysselsdttning och arbetsmarknadsinsatser enligt socialtjanstlagen
(2001:453) 4 kap 4§ samt for personer som star langt fran arbetsmarknaden

5. samordna kommunens sommarjobb fér ungdomar
6. erbjuda yrkeshogskoleutbildning utifran lokala och regionala behov
7. drift av Harndsands energitekniska arena (HETA)

8. erbjuda en motesplats och resurser for vuxenstuderande, férmedla utbildning och verka for
utveckling av eftergymnasial utbildning i ett lokalt och regionalt perspektiv

9. stddja och utveckla integrationsframjande insatser

10. formedla tolktjanster

11. drift av kommunens arbetsmarknadsarenor

Arbetslivsforvaltningens ataganden lagstadgad och icke lagstadgad verksamhet

Kommunen ar skyldig att ha vissa verksamheter enligt lag. Andra verksamheter ar frivilliga och beslutas
av den lokala politiken. | budgeten ar foérdelningen cirka 40 % och 60 % for lagstadgad respektive ej
lagstadgad verksamhet.

Lagstadgad verksamhet

Utbildning for vuxna pa grundldggande och gymnasial niva, utbildning i svenska foér invandrare, samt
grundlaggande och gymnasial niva inom sarskild utbildning fér vuxna.

Samhillsorienterande insatser som syftar till att underldtta nyanlandas etablering i arbets- och
samhallslivet.

Mottagning av vissa nyanlanda fér bosattning.
Samordning och erbjudande av sysselsattning och arbetsmarknadsinsatser enligt socialtjanstlagen.
Ej lagstadgad verksamhet

Sommarjobb fér ungdomar
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Yrkeshogskoleutbildning

Harndsands energitekniska arena och uppdragsutbildningar
Larcentrum

Vissa integrationsfraimjande insatser

Tolkférmedling
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o
2 Utgdngspunkter
| verksamhetsplanen beskrivs namndens planerade arbete med mal och uppdrag fér det kommande

aret samt de ekonomiska ramarna. Verksamhetsplanen foljs upp i fyramanadersrapport,
delarsrapport, samt verksamhetsberittelse.

Verksamhets- Fyramanaders- Delarsrapport Verksamhets-
plan rapport PP bersattelse
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3 Ekonomisk uppfélining och prognos
3.1 Utfall och prognos

Efter arets forsta fyra manader uppvisar Arbetslivsnamnden ett underskott pa 2,9 mnkr, motsvarande
period féregdende ar uppvisade ndmnden ett underskott pa 2,3 mnkr. Budgetavvikelsen motsvarar
5,8% av namndens budget for samma period. Bade ndmndens intdkter och kostnader avviker positivt
fran budget, men kostnaderna avviker mer, varfor det uppstatt ett underskott per den sista april.

Arbetslivsndmnden prognostiserar ett dverskott pa 2,1 mnkr vid arets slut. Bade ndamndens intakter
och kostnader prognostiseras avvika positivt fran budget. Till skillnad fran utfallet per den sista april
prognostiseras intdakterna att avvika mer an kostnaderna, varfér ndmndens prognos utgor ett
overskott.

Namndens utfall (mnkr) Periodens Periodens Periodens Budgetavvikelse
utfall utfall budget
jan-apr jan-apr jan-apr jan-apr
2023 2024 2024 2024
Intdkter 50,6 53,4 50,1 -3,2
tilldelade skattemedel 23,8 24,9 24,9 0,0
oOvriga intakter 26,8 28,4 25,2 -3,2
Kostnader -52,9 -56,3 -50,1 6,2
kop av huvudverksamhet -1,4 -0,9 -1,8 -0,9
personal -38,1 -39,9 -35,9 4,0
lokalhyra -3,6 -4,0 -3,9 0,1
avskrivningar -0,5 -0,5 -0,4 0,1
ovriga kostnader -9,3 -11,0 -8,2 2,8
Resultat -2,3 -2,9 0,0 2,9

De poster som framst avviker i forhallande till budget ar évriga intdkter, kép av huvudverksamhet,
personalkostnader och 6vriga kostnader. Det ar dven dessa poster som framst avviker i forhallande till
utfallet for samma period foregaende ar.

Arbetslivsndmndens intdkter bestar till 53,2% av évriga intdkter och till 46,8% av skattemedel. Posten
Ovriga intdkter bestar av bade interna- och externa intdkter och uppgar till 28,4 mnkr per den sista
april, posten avviker med 3,2 mnkr fran budget. Motsvarande period féregaende ar uppgick namndens
ovriga intakter till 26,8 mnkr och var 2,8 mnkr lagre an budgeterat. Budgetavvikelsen forklaras framst
av att verksamhetsomradet Arbete och mottagning har ett hogre antal beredskapsanstallda an
budgeterat fér perioden, 147 stycken att jamféra med 120 stycken. Ovriga intékter i form av I6nebidrag
fran Arbetsformedlingen ar foéljaktligen 2,1 mnkr hogre &n budgeterat for perioden.
Forvaltningsledningens 6vriga intdkter ar 0,6 mnkr hégre an budgeterat for perioden, vilket forklaras
av att tva ESF-projekt blivit beviljade, "Alla behévs" och "Tryggad vilfird under samhdllsomvandling",
vilket inte wvarit budgeterat for. Inom verksamhetsomradet Vuxenutbildningen har
Uppdragsutbildningen 0,4 mnkr hogre 6vriga intdkter an budgeterat per den sista april. Detta pa grund
av att Uppdragsutbildningen salt fler utbildningar dn budgeterat.

Posten kép av huvudverksamhet uppgar till 0,9 mnkr per den sista april och avviker med 0,9 mnkr fran
budgeterat. Inom verksamhetsomradet Vuxenutbildningen har Komvuxs verksamhet 0,8 mnkr lagre
kostnader for k6p av huvudverksamhet, vilket i detta fall innebar lagre kostnader for kdp av utbildning.
Verksamheten har tecknat avtal med nya aktorer, vilket kan forklara utfallet per den sista april.
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Personalkostnaderna uppgar till 39,9 mnkr och ar 4,0 mnkr hégre dn budgeterat per den sista april.
Avvikelsen forklaras av att verksamhetsomradet Arbete och mottagning har 4,1 mnkr hogre
personalkostnader dan budgeterat for perioden, varav 3,4 mnkr beror pa att Arbete och mottagning har
ett hogre antal beredskapsanstéllda an budgeterat for perioden.

Posten évriga kostnader uppgar till 11,0 mnkr och ar 2,8 mnkr hogre dan budgeterat fér perioden.
Budgetavvikelsen forklaras framst av hégre kostnader inom kontoslag évriga frimmande tjénster (1,5
mnkr), annonser, reklam och information (0,3 mnkr), fastighets- och entreprenadskostnader (0,3 mnkr)
och férbrukningsinventarier och material (0,3 mnkr). Avvikelsen inom kontoslag évriga frdimmande
ticinster forklaras framst av att verksamhetsomradet Vuxenutbildningen har 1,9 mnkr hogre
konsultkostnader dn budgeterat for perioden. Hogskoleutbildningen och Uppdragsutbildningen har
1,1 mnkr respektive 0,7 mnkr hogre konsultkostnader d@n budgeterat for perioden, vilket till viss del
forklaras av att det tillkommit vissa uppstartskostnader for utbildningar som inte varit budgeterat for.
Det forklaras ocksa av att Uppdragsutbildningen haft 0,3 mnkr konsultkostnader som bokforts ar 2024
men som tillhor ar 2023. Inom verksamhetsomradet Vuxenutbildningen finns ocksa férklaringen till
avvikelsen inom kontoslag annonser, reklam och information (0,3 mnkr). Hogskoleutbildningen har
satsat pa att marknadsfora sina utbildningar for att na ut till eventuella intressenter. Kontoslag
fastighets- och entreprenadskostnader (0,3 mnkr) och férbrukningsinventarier och material (0,3 mnkr)
avviker i forhallande till budget framst pa grund av att verksamhetsomradet Arbete och mottagning
har hogre kostnader dn budgeterat per den sista april. Det ar fraimst Arenaverksamhet Intern service
som har hogre kostnader inom dessa kontoslag. Enheten har som uppdrag att kopa in
forbrukningsvaror och fylla pa runt om i kommunen vilket har 6verstigit budget med 0,3 mnkr per den
sista april. Viktigt att notera ar att enhetens intidkter avseende pafylinad av forrad avviker med 0,5
mnkr fran budgeterat per den sista april. Det har ocksa kopts in forstahjalpen-kit till arenorna och gjorts
forbattringsatgarder i annans fastighet for att forbattra arbetsmiljon sa att lokalerna haller den
standard som kravs enligt arbetsmiljolagstiftningen.

Nimndens arsprognos Arsutfall Arsbudget Arsprognos Awvikelse
(mnkr)
april prognos/budget
2023 2024 2024 2024
Intdkter 157,3 151,6 157,6 5,9
tilldelade skattemedel 71,1 73,3 73,3 0,0
ovriga intakter 86,2 78,3 84,3 5,9
Kostnader -163,2 -151,6 -155,4 -3,8
kop av huvudverksamhet -4,9 -5,4 -3,3 2,1
personal -117,8 -108,6 -114,3 -5,7
lokalhyra -11,0 -11,7 -11,5 0,1
avskrivningar -1,4 -1,1 -1,3 -0,1
ovriga kostnader -28,1 -24,9 -25,0 -0,2
Resultat -6,0 0,0 2,1 2,1

De poster som prognostiseras avvika fran budget vid arets slut ar &vriga intdkter, kép av
huvudverksamhet och personalkostnader.

Arbetslivsnamndens évriga intdkter prognostiseras uppga till 84,3 mnkr vid arets slut, vilket innebar
5,9 mnkr hogre intakter &n budgeterat for aret. Den prognostiserade avvikelsen forklaras av att
Forvaltningsledningen, Arbete och mottagning och Vuxenutbildningen prognostiserat 2,2 mnkr, 2,4
mnkr respektive 1,2 mnkr hogre 6vriga intdkter an budgeterat for 2024. Forvaltningsledningens
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prognostiserade avvikelse forklaras framst av de tva ESF-projekt som blivit beviljade, "Alla behévs" och
"Tryggad vilfdrd under samhdéllsomvandling", vilket innebar 2,1 mnkr hégre intdkter i form av bidrag
an budgeterat for perioden. Arbete och mottagnings prognostiserade avvikelse forklaras av hogre
forsaljningsintakter inom Arenaverksamhet Intern service. Vuxenutbildningens prognostiserade
avvikelse forklaras framst av 0,6 mnkr respektive 0,2 mnkr hogre intdkter i form av bidrag inom
Komvuxs verksamhet och Hogskoleutbildningen samt 0,5 mnkr hogre intakter i form av forsaljning av
utbildning inom Uppdragsutbildningen dn budgeterat for aret.

Arsprognosen for posten kép av huvudverksamhet beriknas uppga till 3,3 mnkr vid arets slut, vilket
blir 2,1 mnkr ldgre dn budgeterat. Detta forklaras av att komvux prognostiseras ha 1,9 mnkr lagre
kostnader for kop av utbildning samt att Samordning och insatser prognostiseras ha 0,2 mnkr lagre
kostnader for kop av tolktjanster. Som tidigare ndmnts avviker posten kép av huvudverksamhet med
0,9 mnkr per den sista april, arsprognosen foljer saledes utfallet per den sista april.

Arsprognosen for Arbetslivsnamndens personalkostnader berdknas uppga till 114,3 mnkr, vilket blir
5,7 mnkr hogre dn budgeterat. | jimforelse med arsutfallet 2023 prognostiseras personalkostnaderna
istallet bli 3,5 mnkr lagre. Avvikelsen forklaras av att bade verksamhetsomradet Arbete och mottagning
och verksamhetsomradet Vuxenutbildningen prognostiserar 4,0 mnkr respektive 1,8 mnkr hogre
personalkostnader an arsbudgeten 2024. Verksamhetsomradet Arbete och mottagning prognostiserar
hogre personalkostnader pa grund av att de tillfalligt behovt anstélla personer for att kunna bedriva
den tilltankta verksamheten, bland annat arbetsledare. Detta &r en skillnad fran utfallet per den sista
april da avvikelsen inom verksamhetsomradet framst forklaras av ett hogre antal beredskapsanstéllda
an budgeterat for perioden. Underskottet per den sista april forklaras delvis av att namnden har ett
hogre antal beredskapsanstallda, men det beror ocksa pa att namnden far en lagre procentuell
ersattning i form av I0nestod for sina beredskapsanstallda an budgeterat for perioden. Enhetscheferna
har fatt i uppdrag av forvaltningschef att folja arsbudgeten géllande beredskapsanstallda, vilket ar
inkluderat i arsprognosen. Den prognostiserade avvikelsen inom verksamhetsomradet
Vuxenutbildningen férklaras av att Komvux, Hogskoleutbildningen och Uppdragsutbildningen
prognostiserat 1,5 mnkr, 0,1 mnkr respektive 0,1 mnkr hogre personalkostnader dn arsbudgeten.
Komvuxs deltar i ett flertal projekt, bland annat ESF-projekten och ”Nyanlédndas ldrande”, vilka
sammantaget ska ersatta motsvarande underskott av prognostiserade personalkostnader.

3.2 Utfall och prognos per verksamhetsomrdde

Ndamndverksamheten uppvisar ett éverskott pa 0,1 mnkr per den sista april och prognostiserar ett
nollresultat vid arets slut, det vill sdga enligt budget.

Forvaltningsledningen uppvisar ett dverskott pa 1,0 mnkr per den sista april och prognostiserar ett
dverskott p& 2,2 mnkr vid &rets slut. Overskottet per den sista april férklaras av icke budgeterade
intdkter i form av bidrag fran ESF samt av att kostnader kopplat till aktiviteter fér namndens mal annu
inte har uppstatt. Vid arets slut prognostiseras ett 6éverskott pa 2,2 mnkr, varav 2,1 mnkr férklaras av
hogre Ovriga intakter i form av bidrag for ESF-projekten "Alla behovs" och "Tryggad valfard under
samhaéllsomvandling", samt sa férklaras 0,1 mnkr av hogre 6vriga intdkter i form av bidrag for projektet
"Nya kompisbyran". Projektet "Nya kompisbyran" startade 2023 och fortloper under 2024.
Kostnaderna kopplat till aktiviteter for att uppna namndens mal prognostiseras félja arsbudgeten och
paverkar saledes inte Forvaltningsledningens arsprognos.

Verksamhetsomradet Arbete och mottagning uppvisar ett underskott pa 2,8 mnkr efter arets forsta
fyra manader. Underskottet forklaras av ett hogre antal beredskapsanstdllda &n budgeterat for
perioden, samt att ersattningen fran Arbetsférmedlingen i form av I6nestod ar procentuellt lagre dn
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budgeterat per beredskapsanstalld. Verksamheten for beredskapsanstéllda uppvisar underskott pa 1,3
mnkr per den sista april och prognostiseras vid arets slut att gd med 0,2 mnkr Overskott.
Enhetscheferna har fatt i uppdrag att skdra ner pa beredskapsanstallningarna for att komma ner i ram
vid arets slut. | arsbudgeten har antalet beredskapsanstdllda snedférdelats mellan enheterna i
forhallande till utfallet, detta medfér ocksd en snedférdelning av intdkter och kostnader mellan
enheterna. Arsprognosen fér Samordning och insatser ar ett dverskott pa 4,9 mnkr, varav 4,8 mnkr
forklaras av ett lagre antal beredskapsanstillda dn budgeterat. Arsprognosen for Arenaverksamhet
Intern service ar ett underskott pa 2,8 mnkr, varav 1,7 mnkr forklaras av ett hogre antal
beredskapsanstillda dn budgeterat. Arsprognosen for Arenaverksamhet Aterbruk och odling ar ett
underskott pd 2,6 mnkr, varav 2,9 mnkr forklaras av ett hogre antal beredskapsanstéllda &n
budgeterat. Per den sista april avviker personalkostnaderna for verksamhetsomradet med 0,7 mnkr
utover beredskapsanstallningar, som tidigare ndmnt har det tillkommit personal- och vikariekostnader
for att kunna bedriva den tilltdnkta verksamheten. Har aterfinns ocksa hogre 6vriga kostnader sdsom
exempelvis 0,3 mnkr hogre kostnader for férbrukningsvaror och material samt 0,3 mnkr hogre
fastighets- och entreprenadskostnader. Underskottet inom verksamhetsomradet prognostiseras
minska till ett underskott pa 0,5 mnkr vid arets slut.

Verksamhetsomradet Vuxenutbildningen uppvisar ett underskott pa 1,2 mnkr per den sista april och
prognostiserar ett 6verskott pa 0,4 mnkr vid arets slut. Underskottet per den sista april forklaras framst
av hogre konsultkostnader inom Hogskoleutbildningen och Uppdragsutbildningen, 1,1 mnkr
respektive 0,7 mnkr. Avvikelsen forklaras bland annat av att det tillkommit vissa uppstartskostnader
som inte varit budgeterade for samt att 0,3 mnkr kostnader bokférts pa 2024 men tillhor 2023.
Komvuxs har lagre kostnader for kép av utbildning an budgeterat for perioden (0,7 mnkr) vilket mildrar
underskottet inom verksamhetsomradet. Vid arets slut prognostiserar Hogskoleutbildningen och
Uppdragsutbildningen underskott pa 0,4 mnkr respektive 0,1 mnkr, Komvux prognostiserar ett
overskott pa 0,8 mnkr och verksamheten for Vuxenutbildningen och Verksamhetsstod prognostiserar
bada ett nollresultat, det vill sdga en budget i balans.

Utfall och prognos Periodens utfall Periodens utfall Arsutfall Arsprognos
per jan-apr jan-apr april
verksamhetsomrade
(mnkr)
2023 2024 2023 2024
Arbetslivsnamnd -0,2 0,1 0,1 0,0
Forvaltningsledning -0,4 1,0 -0,6 2,2
Arbete och mottagning -0,3 -2,8 -1,1 -0,5
Vuxenutbildningen -1,4 -1,2 -4,3 0,4
Resultat -2,3 -2,9 -6,0 2,1
3.3 Investeringar
Investeringmedel Periodens utfall Arsbudget Arsprognos Avvikelse
(mnkr)
jan-apr april prognos/budget
2024 2024 2024 2024
Investeringsmedel -0,2 -3,6 -3,6 0,0
Totalt -0,2 -3,6 -3,6 0,0

Arbetslivsndmndens investeringsbudget uppgat till 3,6 mnkr for 2024, investeringsbudgeten berdknas
bli forbrukad under aret. Efter arets forsta fyra manader har en investering pa 0,2 mnkr gjorts inom
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Arenaverksamhet Intern service. Investeringen avser inbrottsskydd pa industrigatan dar en del av
arenorna finns.

3.4 Personalvolym per verksamhetsomrdade

Utfall och prognos Periodens Periodens Arsutfall Arsbudget Arsprognos
personal utfall utfall
per verksamhetsomrade jan-apr jan-apr april
(mnkr)

2023 2024 2023 2024 2024
Arbetslivsnamnd -0,4 -0,3 -0,9 -1,0 -1,0
Forvaltningsledning -1,7 -1,9 -5,5 -5,7 -5,7
Arbete och mottagning -24,7 -26,3 -76,9 -68,4 -72,3
Vuxenutbildning -11,4 -11,3 -34,5 -33,5 -35,3
Resultat -38,1 -39,9 -117,8 -108,6 -114,3

Namndens personalkostnader uppgar till 39,9 mnkr per den sista april, att jamféra med 38,1 mnkr
samma period foregaende ar. Arsprognosen uppgar till 114,3 mnkr, vilket &r 5,7 mnkr hogre an
arsbudgeten. Den prognostiserade avvikelsen forklaras av hogre kostnader fér personal inom
verksamhetsomradet Arbete och mottagning och verksamhetsomradet Vuxenutbildningen, bade
Namndverksamhetens och Foérvaltningsledningens arsprognos tyder pa att verksamheternas
kostnader for personal foljer arsbudgeten.

Inom verksamhetsomradet Arbete och mottagning prognostiseras personalkostnaderna uppga till 72,3
mnkr och avvika fran budget med 4,0 mnkr vid arets slut, som tidigare namnt har det tillkommit
personal- och vikariekostnader for att kunna bedriva den tilltinkta verksamheten. Arsutfallet 2023
uppgick till 76,9 mnkr och férklarades framst av ett hogre antal beredskapsanstéllda an budgeterat for
perioden. Enligt arsprognosen for 2024 kommer personalkostnaderna fér beredskapsanstéllningarna
bli 0,2 mnkr lagre dn budgeterat. Enhetscheferna inom Arbete och mottagning har fatt i uppgift att
minska antalet beredskapsanstallningar, for att fa komma narmare en budget i balans. Det beror som
tidigare namnts bade pa att ndmnden har ett hogre antal beredskapsanstallda dn budgeterat for
perioden, men ocksa pa att ersattning fran Arbetsformedlingen i form av [6nestdd ar lagre procentuellt
dn den budgeterade ersattningen. Med andra ord har det blivit dyrare att anstilla
beredskapsanstéllda, vilket paverkar namndens férmaga att anstdlla personer med
beredskapsanstallning framgent.

Inom verksamhetsomradet Vuxenutbildningen prognostiseras personalkostnaderna uppga till 35,3
mnkr och avvika fran budget med 1,8 mnkr vid arets slut. Som tidigare namnts ar det fraimst Komvuxs
verksamhet som prognostiserar hogre personalkostnader dn budgeterat for 2024. Viktigt att notera ar
personal inom Komvuxs verksamhet arbetar i projekten "Nylanléndas Idrande”, "Arbetsmarknadstorg
Samordningsférbundet" och "Tryggad vidlfdrd under samhdllsomvandling”, vilket gor att de 6kade
personalkostnaderna mots upp av 1,8 mnkr ovriga intdkter i form av bidrag.

En ytterligare forklaring till den prognostiserade budgetavvikelsen inom kontoslag personalkostnader
ar att bade personalomkostnadspaldagget (PO) och den procentuella I16nedkningen blivit hogre an vad
som var kdnt vid budgetarbetet. Det har medfort att personalkostnaderna prognostiseras overstiga
arsbudgeten.

Antal arsarbetare per Arsarbetare Arsarbetare Differens
verksamhetsomrade
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(faktisk sysselsattningsgrad
omrdknad till heltider)

Arbetslivsndmnd
Forvaltningsledning
Arbete och mottagning
Vuxenutbildningen

Resultat

april
2023

0,00
6,65
173,02
48,05
227,7

april
2024

0,00
6,75
185,23
45,08
237,1

april
2023/2024

0,00
0,10
12,21
-2,97
9,3

Arsarbetare visar antalet anstillda enligt Gverenskommen sysselsittningsgrad i anstéllningsavtalet.

Summerar ihop sysselsattningsgrad till antal heltider.

| tabellen ovan visas antal arsarbetare per verksamhetsomrade och ar. Den storsta differensen
aterfinns inom Arbete och mottagning, vilket beror pa att ndmnden har ett hogre antal
beredskapsanstéllda i jamforelse med féregaende ar. Av totalt 173,02 stycken arsarbetare var 125,42
stycken arsarbetare beredskapsanstallda och av totalt 185,23 stycken arsarbetare var 137,81 stycken
arsarbetare beredskapsanstillda. Sédledes har det skett en 6kning av antal beredskapsanstillda
arsarbetare med 12,39 stycken per den sista april, att jamfora med samma period féregaende ar.

Arbetade timmar per
verksamhetsomrade

(exklusive franvaro)
Arbetslivsndmnd
Forvaltningsledning
Arbete och mottagning
Vuxenutbildning
Resultat

Manadslon

jan-mar
2023
0,00

2 839,44
79 873,90
23 571,99
106 285,3

Manadslon

jan-mar
2024
0,00

2 685,04
81670,11
23 195,72
107 550,9

Timlon

jan-mar
2023
0,00
104,92
239,25
160,50
504,7

Timlon

jan-mar
2024
0,00
0,00

1 051,00
234,59
1285,6

| tabellen ovan visas antal arbetade timmar per verksamhetsomrade. Observera att det ackumulerade
utfallet som visas ar per den sista mars. Detta for att sdkerstalla god kvalitet i statistiken mot bakgrund

av eventuell efterslapning.
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Dyn&s AB:s jubileumsstiftelse, org nr: 802479-6875

Att hallas tillgénglig for envar
Till fullmiktige

Revisionsberittelse for Dynéas AB:s jubilemsstiftelse ar
2023, av Harnésands Kommun
forvaltad stiftelse

Kommunens revisorer har av fullmiktige tilldelats uppdraget att granska stiftelser
som kommunen fSrvaltar, dven kallade donationsstiftelser.

Vi har granskat Dynés AB:s jubileumsstiftelses rikenskaper, sammanstillning
och fSrvaltning for ar 2023. Vi har granskat om rikenskaperna #r rittvisande, om
forvaltaren skoter stiftelsen i enlighet med dess stadgar och om den interna
kontrollen ér tillréicklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behdvs for att ge rimlig grund fér bedémning
och prévning.

Revisorerna bedomer att rikenskaperna i allt vésentligt dr rdttvisande och att
sammanstdllningen dr upprdttad enligt stiftelselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedémer att den interna kontrollen har varit tillrdcklig.

Héirndsand 2024-
.-'/ : /
/ . 74 ¥ / 7 ‘_,/;3-'
Lars Goran Sping



Fredrika Svedbom-Limnells Donationsstiftelse, org nr: 802479-6545

Att héllas tillginglig for envar
Till fullméktige

Revisionsberittelse for Fredrika Swedbom-Limnells
donationsstiftelse ar 2023, av Hirnésands Kommun
férvaltad stiftelse

Kommunens revisorer har av fullmiktige tilldelats uppdraget att granska
stiftelser som kommunen forvaltar, dven kallade donationsstiftelser.

Vi har granskat Fredrika Swedbom-Limnells donationsstiftelsers ridkenskaper,
sammanstéllning och forvaltning for &r 2023. Vi har granskat om rikenskaperna
dr rttvisande, om forvaltaren skéter stiftelsen i enlighet med dess stadgar och
om den interna kontrollen #r tillricklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behdvs for att ge rimlig grund for bedémning

och prévning,

Revisorerna bedomer att rékenskaperna i allt visentligt dr rdttvisande och att
sammanstdllningen dr upprittad enligt stifielselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillracklig,

Hérndsand 2024- (OF- 0 4

Sven-Ame StaﬂL%nd




Himla Svedboms donationsstiftelse, org nr: 888000-6153

Att héllas tillgénglig for envar
Till fullmiktige

Revisionsberittelse for Stiftelsen Hilma Svedboms
donationsstiftelse ar 2023, av Hirndsands Kommun
férvaltad stiftelse

Kommunens revisorer har av fullmiktige tilldelats uppdraget att granska
stiftelser som kommunen frvaltar, dven kallade donationsstiftelser.

Vi har granskat Himla Svedboms donationsstiftelses rikenskaper,
sammanstillning och férvaltning for &r 2023. Vi har granskat om rikenskaperna
4r rdttvisande, om fSrvaltaren skoter stiftelsen i enlighet med dess stadgar och
om den interna kontrollen ir tillricklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behdvs for att ge rimlig grund for bedsmning

och prévning.

Revisorerna bedémer att rikenskaperna i allt vésentligt dr rdttvisande och att
sammanstdllningen dr upprittad enligt stifielselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillricklig.

Hérndsand 2024-
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Hérndsands allménna samstiftelse, org nr: 802479-7006

Att héllas tillgénglig for envar
Till fullmiktige

Revisionsberittelse for Stiftelsen Harndsands alimanna
samstiftelse ar 2023, av Hirnésands Kommun

forvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska
stiftelser som kommunen forvaltar, dven kallade donationsstiftelser.

Vi har granskat Hirnésands allménna samstiftelses ridkenskaper,
sammanstéllning och forvaltning for ar 2023. Vi har granskat om rikenskaperna
dr rdttvisande, om forvaltaren skéter stiftelsen i enlighet med dess stadgar och
om den interna kontrollen &r tillréicklig.

Granskningen har utfSrts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behévs for att ge rimlig grund for

beddmning och prévning.

Revisorerna bedomer att rdkenskaperna i allt visentligt dr réttvisande och att
sammanstdllningen dr upprattad enligt stiftelselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedoémer att den interna kontrollen har varit tillrdcklig.

Hérngsand 2024- 04~ 0y~

Sven-Ame Stad )ﬂ/nd




Hérnbsands skolstiftelse nr 2, org nr: 802479-6974

Att hallas tillgéinglig for envar
Till fullmaktige

Revisionsberittelse fér Héarnésands skolstiftelse nr 2ar
2023, av Harndsands Kommun fdrvaltad stiftelse

Kommunens revisorer har av fullmiktige tilldelats uppdraget att granska
stiftelser som kommunen forvaltar, sven kallade donationsstiftelser.

Vi har granskat Hérndsands skolstiftelse nr 2:s riikkenskaper, sammanstillning och
forvaltning for ar 2023. Vi har granskat om rikenskaperna ar rittvisande, om
forvaltaren skoter stiftelsen i enlighet med dess stadgar och om den interna
kontrollen &r tillricklig,

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behévs for att ge rimlig grund for bedémning
och prévning.

Revisorerna bedomer att rakenskaperna i allt vdsentligt dr rdttvisande och att
sammanstdllningen dr upprdttad enligt stifielselagen.

Revisorerna bedomer att forvaltaren har skitr stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdacklig.

Hérngsand 2024- (¢, ~ O
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Hérndsands skolstiftelse nr 3, org nr: 802479-7089

Att hallas tillgéinglig for envar
Till fullméktige

Revisionsberittelse for Hairnésands skolstiftelse nr 3 ar
2023, av Harnésands Kommun forvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska
stiftelser som kommunen f6rvaltar, dven kallade donationsstiftelser.

Vi har granskat Harndsands skolstiftelse nr 3:s rikenskaper, sammanstillning och
forvaltning for ar 2023. Vi har granskat om ridkenskaperna #r réttvisande, om
forvaltaren skoter stiftelsen i enlighet med dess stadgar och om den interna
kontrollen ér tillricklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behdvs for att ge rimlig grund fér bedsmning

och prévning.

Revisorerna bedomer att rdkenskaperna i allt visentligt dr rdttvisande och att
sammanstdllningen dr upprdttad enligt stiftelselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillricklig.

Harnosand 2024-/] 4 — ). §
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Samuel Moller




Hémésands skolstiftelse nr 4, org nr: 802479-7162

Att hallas tillgéinglig for envar
Till fullméaktige

Revisionsberittelse for Harnésands skolstiftelse nr 4 ar
2023, av Hirndsands Kommun férvaltad stiftelse

Kommunens revisorer har ay fullmiktige tilldelats uppdraget att granska
stiftelser som kommunen forvaltar, dven kallade donationsstiftelser.

Vi har granskat Hiirnosands skolstiftelse nr 4:s ridkenskaper, sammanstélining och
fSrvaltning for &r 2023. Vi har granskat om riikenskaperna 4r rittvisande, om
fOrvaltaren skoter stiftelsen j enlighet med dess stadgar och om den interna
kontrollen #r tillrdcklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behévs for att ge rimlig grund for beddmning

och prévning.

Revisorerna bedomer art rakenskaperna i allt vdsentligt dr réttvisande och att
sammanstdllningen Gr uppréttad enligt stiftelselagen.

Revisorerna bedomer art Jorvaltaren har skott stifielsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdacklig,

Hirnsand 20245)5 ,ﬁ 7
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Samuel Méller




Hamosands sociala samstiftelse, org nr: 888000-6161

Att hallas tillgéinglig for envar
Till fullméktige

Revisionsberittelse for Stiftelsen Harnésands Sociala
samstiftelse ar 2023, av Hirnésands Kommun
forvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska
stiftelser som kommunen f6rvaltar, dven kallade donationsstiftelser.

Vi har granskat Hdrdsands Sociala samstiftelses rikenskaper, sammanstéllning
och forvaltning for ar 2023. Vi har granskat om rikenskaperna ir rittvisande,
om fSrvaltaren skdter stiftelsen i enlighet med dess stadgar och om den interna
kontrollen #r tillricklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behévs for att ge rimlig grund for beddmning
och prévning,

Revisorerna bedomer att vikenskaperna i allt vésentligt dr réttvisande och att
sammanstallningen dr upprdttad enligt stiftelselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Hirngsand 2024- O - O
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Ingenj6rsfbreningen TLH donationsstiftelse, org nr: 802480-0115

Att héllas tillginglig for envar
Till fullméaktige

Revisionsberittelse for Ing. Foreningen TLH donationsstiftelse
ar 2023, av Hirnésands Kommun fdrvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska stiftelser som
kommunen fSrvaltar, dven kallade donationsstiftelser.

Vi har granskat Ing. Féreningen TLH donationsstiftelses rikenskaper, ssammanstillning
och férvaltning for ar 2023. Vi har granskat om rikenskaperna #r rittvisande, om
forvaltaren skoter stiftelsen i enlighet med dess stadgar och om den interna kontrollen &r
tillrdcklig,

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med den
inriktning och omfattning som behdvs for att ge rimlig grund for bedsmning och

provning.

Revisorerna bedomer att rikenskaperna i allt visentligt dr réttvisande och att
sammanstdillningen dr upprdttad enligt stifielselagen.

Revisorerna bedomer att forvaltaren har skott stifielsen i enlighet med dess stadgar.
Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Hirndsand 2024- @6 © 3%
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J.C Kempes minnesstiftelse, org nr: 802503-4995

Att héllas tillgéinglig for envar
Till fullm#ktige

Revisionsberittelse fér J.C Kempes minnesstiftelse ar
2023, av Harnésands Kommun férvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska
stiftelser som kommunen forvaltar, dven kallade donationsstiftelser.

Vi har granskat J.C Kempes minnesstiftelses rikenskaper, sammanstillning och
forvaltning for &r 2023. Vi har granskat om riikenskaperna dr réttvisande, om
forvaltaren skoter stiftelsen i enlighet med dess stadgar och om den interna
kontrollen #r tillricklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behévs for att ge rimlig grund f5r bedsmning

och prévning.

Revisorerna bedimer att rikenskaperna i allt vdsentligt dr rdttvisande och att
sammanstdllningen dr upprattad enligt stiftelselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Hiarndsand 2024- aé—()é/
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Johan Haslunds donationsstiftelse, org nr: 802479-6438

Att héllas tillgénglig for envar
Till fullméktige

Revisionsberitteise fér Johan Haslums donationsstiftelse
ar 2023, av Hirndsands Kommun fdrvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska
stiftelser som kommunen férvaltar, 4ven kallade donationsstiftelser.

Vi har granskat Johan Haslums donationsstiftelses rdkenskaper,
sammanstéllning och fSrvaltning for &r 2023. Vi har granskat om rikenskaperna
ér réttvisande, om forvaltaren skéter stiftelsen i enlighet med dess stadgar och
om den interna kontrollen ir tillricklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behévs for att ge rimlig grund f6r beddmning

och prévning,

Revisorerna bedomer att rikenskaperna i allt vasentligt dr réttvisande och att
sammanstdliningen dr upprdttad enligt stifielselagen.

Revisorerna bedimer att forvaltaren har skitt stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Hirnssand 2024- ,9 6 ~0 _?
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Johan Nybergs donationsstiftelse, org nr: 888000-0891

Att héllas tillgénglig for envar
Till fullmiktige

Revisionsberittelse for Stiftelsen Johan Nybergs
donationsstiftelse for bostader ar 2023, av Harndésands
Kommun férvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska
stiftelser som kommunen f6rvaltar, dven kallade donationsstiftelser.

Vi har granskat Johan Nybergs donationsstiftelse for bostéiders rikenskaper,
sammanstillning och forvaltning for ar 2023. Vi har granskat om riikenskaperna
ir rittvisande, om forvaltaren skoter stiftelsen i enlighet med dess stadgar och
om den interna kontrollen ér tillricklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behdvs for att ge rimlig grund for

beddmning och prévning.

Revisorerna bedomer att rikenskaperna i allt viisentligt dr rdttvisande och att
sammanstdllningen dr upprdttad enligt stiftelselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Hirndsand 2024-

Lars Goran Spang



L.M Altins Donationsstiftelse, org nr: 802479-7048

Att hallas tillgéinglig for envar
Till fullméktige

Revisionsberattelse for Stiftelsen L.M Altins
Donationsstiftelse ar 2023, av Harnésands Kommun
férvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska
stiftelser som kommunen forvaltar, dven kallade donationsstiftelser.

Vi har granskat L.M Altins donationsstiftelses rikenskaper, sammanstillning
och frvaltning for 4r 2023. Vi har granskat om riikenskaperna r réttvisande,
om forvaltaren skoter stiftelsen i enlighet med dess stadgar och om den interna
kontrollen &r tillréicklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behévs for att ge rimlig grund for

beddmning och prévning.

Revisorerna bedomer att rikenskaperna i allt visentligt dr réttvisande och att
sammanstdllningen dr upprdttad enligt stifielselagen.

Revisorerna bedomer att forvaltaren har skitt stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Hérndsand 2024-
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Sidnerska donationsstiftelsen, org nr: 888000-6187

Att héllas tillgénglig for envar
Till fullmiktige

Revisionsbherattelse for Sidnerska donationsstiftelsen
ar 2023, av Harnésands Kommun férvaltad stiftelse

Kommunens revisorer har av fullmiktige tilldelats uppdraget att granska
stiftelser som kommunen forvaltar, dven kallade donationsstiftelser.

Vi har granskat Sidnerska donationsstiftelses riikenskaper, sammanstillning och
forvaltning for ar 2023. Vi har granskat om rikenskaperna ir rittvisande, om
forvaltaren skoter stiftelsen i enlighet med dess stadgar och om den interna
kontrollen &r tillracklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behovs for att ge rimlig grund for bedémning

och prévning.

Revisorerna bedomer att rdkenskaperna i allt visentligt dr rdttvisande och att
sammanstdllningen dr upprdttad enligt stiftelselagen.

Revisorerna bedomer att forvaitaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Hamosand 20040604
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Stiftelsen Syskonen Lindstedts minne , org nr: 888000-6203

Att hallas tillgéinglig for envar
Till fullméktige

Revisionsberittelse for Stiftelsen Syskonen Lindstedts
minne ar 2023, av Hirnésands Kommun

forvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska
stiftelser som kommunen fSrvaltar, dven kallade donationsstiftelser.

Vi har granskat stiftelsen Syskonen Lindstedts minnes rikenskaper,
sammanstillning och forvaltning for &r 2023. Vi har granskat om rikenskaperna
dr réttvisande, om forvaltaren skoter stiftelsen i enlighet med dess stadgar och
om den interna kontrollen &r tillricklig.

Granskningen har utfSrts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behdvs for att ge rimlig grund f6r bedsmning

och prévning,.

Revisorerna bedomer att rikenskaperna i allt véisentligt dr rdttvisande och att
sammanstdllningen dr upprdttad enligt stiftelselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedimer att den interna kontrollen har varit tillrdcklig.

Himosand 2024- O - 04
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Svenning Anderssons Donationsstiftelse, org nr: 802479-6420

Att hallas tillgéinglig for envar
Till fullmiktige

Revisionsberittelse for Stiftelsen Svenning Anderssons
Donationsstiftelse ar 2023, av Hirnésands Kommun
foérvaltad stiftelse

Kommunens revisorer har av fullmiktige tilldelats uppdraget att granska
stiftelser som kommunen forvaltar, dven kallade donationsstiftelser.

Vi har granskat Svenning Andersson donationsstiftelses rdkenskaper,
sammanstillning och forvaltning for &r 2023. Vi har granskat om ridkenskaperna
&r réttvisande, om forvaltaren skéter stiftelsen i enlighet med dess stadgar och om
den interna kontrollen r tillricklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behovs for att ge rimlig grund for bedémning

och prévning.

Revisorerna bedomer att rikenskaperna i allt visentligt ar rattvisande och att
sammanstdllningen dr upprdttad enligt stiftelselagen.

Revisorerna bedomer att forvaltaren har skitt stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Hamésand 2024- O, -\
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Wilhelm Swedboms donationsstiftelse, org nr: 802479-6842

Att héllas tillgénglig fér envar
Till fullmaktige

Revisionsberittelse for Wilhelm Swedboms
donationsstiftelse ar 2023, av Harnésands Kommun
forvaltad stiftelse

Kommunens revisorer har av fullméktige tilldelats uppdraget att granska
stiftelser som kommunen forvaltar, iven kallade donationsstiftelser.

Vi har granskat Wilhelm Swedboms donationsstiftelses rikenskaper,
sammanstéllning och forvaltning for ar 2023. Vi har granskat om riikenskaperna
dr rdttvisande, om forvaltaren skoter stiftelsen i enlighet med dess stadgar och
om den interna kontrollen &r tillrdcklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med
den inriktning och omfattning som behdvs for att ge rimlig grund fér bedémning

och prévning.

Revisorerna bedomer att rdkenskaperna i allt visentligt dr rdttvisande och att
sammanstdliningen dr upprdttad enligt stiftelselagen.

Revisorerna bedémer att forvaltaren har skott stiftelsen i enlighet med dess
stadgar. Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Himosand 2024- 06 - 04
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Yrkesskolans donationsstiftelse, org nr: 802479-9960

Att hallas tillgéinglig for envar
Till fullméktige

Revisionsberattelse for Yrkesskolans donationsstiftelse ar
2023, av Harn6sands Kommun forvaltad stifteise

Kommunens revisorer har av fullmiktige tilldelats uppdraget att granska stiftelser som
kommunen férvaltar, dven kallade donationsstiftelser.

Vi har granskat Yrkesskolans donationsstiftelses rikenskaper, sammanstillning och
forvaltning for ar 2023. Vi har granskat om rikenskaperna &r réttvisande, om
forvaltaren skéter stiftelsen i enlighet med dess stadgar och om den interna kontrollen
ar tillrdcklig.

Granskningen har utforts enligt god revisionssed i kommunal verksamhet, med den
inriktning och omfattning som behdvs for att ge rimlig grund for bedémning och

prévning.

Revisorerna bedomer att rikenskaperna i allt vésentligt dr rdttvisande och att
sammanstdllningen dr upprdttad enligt stiftelselagen.

Revisorerna bedomer att forvaltaren har skott stiftelsen i enlighet med dess stadgar.
Revisorerna bedomer att den interna kontrollen har varit tillrdcklig.

Hirndsand 2024- O% ~ [ H
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Hans Gus,fgvsson




Sida

Sammantradesdatum

| i HarnOsands SAMMANTRADESPROTOKOL L 1(2)
i

kommun 2024.06.19

Arbetslivsnamnden

§54 Dnr 2024-000006 1.1.3.1

Budgetuppfdljning 2024
Arbetslivsnamndens beslut
Arbetslivsndmnden beslutar

att godkanna arbetslivsndmndens budgetuppfoljning for maj 2024.

Protokollsanteckning
Namnden &r bekymrad Gver budgetuppfoljningen per den 31/5 och vill ocksa
uttrycka sin oro 6ver det underskott pa ca. 4,6 miljoner kronor som pavisas.

Utifran det beslutade ndamnden att ha ett extra ndamndsmote den 29/8, dar
aven controller medverkar, for att ytterligare folja upp det ekonomiska laget.

Bakgrund
Arbetslivsnamnden uppvisar ett underskott pa 4,6 mnkr per den sista maj.
Budgetawikelsen motsvarar 7,2% av namndens budget for samma period.

Budgetawvikelsen forklaras framst av hogre personalkostnader &n budgeterat
for perioden inom verksamhetsomradet Arbete och mottagning.
Verksamhetsomradet uppvisar ett underskott pa 4,2 mnkr per den sista maj
och har 5,9 mnkr hogre personalkostnader &n budgeterat for perioden.
Kostnaden for beredskapsanstallda &r 4,4 mnkr hogre an budgeterat for
perioden. Enhetscheferna har fatt i uppdrag att minska antalet
beredskapsanstalida och komma ner i ram.

Verksamhetsomradet Vuxenutbildningen uppvisar ett underskott pa 1,8
mnkr, vilket framst forklaras av att bade Hogskoleutbildningen och
Uppdragsutbildningen har 0,9 mnkr respektive 1,1 mnkr hdgre
konsultkostnader an budgeterat for perioden.

Socialt perspektiv

Ingen paverkan.

Ekologiskt perspektiv

Ingen paverkan.

Ekonomiskt och juridiskt perspektiv
Ingen paverkan.

Justerandes sign

Utdragsbesty rkande
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Arbetslivsnamnden

Beslutsunderlag
Arbetslivsforvaltningens tjansteskrivelse 2024-06-14
Budgetuppfoljning 2024 Arbetslivsndmnden

Justerandes sign Utdragsbesty rkande
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kommun 2024.06.20

Samhallsnamnden

§ 101 Dnr 2024-000086 1.1.3.1

Budgetuppfdljning maj
Samhallsndmndens beslut
Samhéallsnamnden beslutar

att lagga informationen till handlingarna.

Propositionsordning

Namnden noterar att underskottet for maj ar -1,7 miljoner men véljer att inte
vidta nagra atgarder i det har laget. Detta eftersom kostnader och intakter
foljer arsprognosen fran delarsrapporten for tertial 1 som visar pa ett
overskott vid arets slut pa 0,7 miljoner. Vi noterar att det under maj har
tilkommit kostnader for vintervaghallning, vilket detinte fanns nagon
budget for. Detta har varit en stor del till att awikelsen Okat fran april till
maj.

Bakgrund

Harmed Overlamnas presentationsmaterialet for budgetuppfdljningen
ackumulerat per den sista maj for samhallsnamndens verksamheter
Samhéllsnémnden har en nollbudget for 2024. Resultatet for perioden januari
till maj &r -1,7 mnkr mot budget.

Socialt perspektiv

Ingen paverkan.

Ekologiskt perspektiv

Ingen paverkan.

Ekonomiskt och juridiskt perspektiv
Ingen paverkan.

Beslutsunderlag

Samhéllsforvaltningens tjansteskrivelse 2024-06-13
Presentation SAM budgetuppfdljning 202405

Justerandes sign

Utdragsbesty rkande
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kommun 2024.06.04

Skolnamnden

§67 Dnr 2024-000281 1.1.3.1

Fyramanadersrapport 2024 med handlingsplan

Skolnamndens beslut
Skolndmnden beslutar

att godkanna skolndmndens fyramanadersrapport 2024 med handlingsplan,
att oversanda fyramanadersrapporten till kommunstyrelsen,

att informera kommunfullméktige att skolndmnden inte haller sig inom
befintlig budgetram 2024,

Yttranden

| drendet yttrar sig Karin Andersson (M) och Nina Skyttberg (S).

Yrkanden

Karin Andersson (M) yrkar pa en tredje att-sats som lyder:

att informera kommunfullméktige att skolndmnden inte haller sig inom
befintlig budgetram 2024.

Propositionsordning

Ordfdranden finner att det endast foreligger ett forslag till beslut, liggande
forslag med Karin Anderssons tilligg.

Ordforanden fragar om skolndmnden avser att besluta i enlighet med
liggande forslag med Karin Anderssons tillagg.

Ordféranden finner att skolndmnden har beslutat i enlighet med liggande
forslag med Karin Anderssons tillagg.

Protokollsanteckning

Namnden ser allvarligt pa de tekniska problem som gjort att
nyckelaktiviteterna inte kunnat foljas upp isin helhet.
Bakgrund

Varje ar ska namnderna inom Harndsands kommun presentera en
fyramanadersrapport. Rapporten skapas i beslutsstodsystemet Hypergene dar
forvaltningen presenterar utfall for perioden januari till april innevarande ar
samt en prognos om hur arets resultat for namnden kommer att bli.

Skolndmndens budgetawikelse for perioden januari till april 2024 &r -12,8
mkr i underskott jamfort med budget. Den stérsta anledningen till

Justerandes sign

Utdragsbesty rkande
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Sammantradesdatum

|
| kommun 2024-06-04

Skolnamnden

budgetavvikelsen dar 4,8 mkr hogre personalkostnader &n budgeterat.
Namndens prognos vid arets slut forvantas att bli 28,2 mkr i underskott.
Personalkostnaderna vid arets slut forvantas att bli 12,4 mkr hogre an
helarsbudget.

Beslutsunderlag

Skolforvaltningens tjansteskrivelse samt Skolndmnd fyramanadersrapport
2024.

Justerandes sign Utdragsbesty rkande
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Fyramanadersrapport 2024

Status: PGbérjad Rapportperiod: 2024-04-30 Organisation: Skolnémnd

Innehdllsforteckning

Fyramanadersrapport 2024 .................eeeeeeeeeeeeeuesseesssssessmnsssssssssssesssssssssssssssssssssssssssssssssssnsssssssssaes 1
1 Uppdrag 0Ch VErkSAMAEL ...........cceuueeiiieuuiiiiinnsiisinnnicsiinisissssnmsssssssisssssssmssssssssssssssssssssssnsssssens 2
2 ULGANGSPUNKLEL ........cceveereeeeeueeeeereeerenunsssessssessssmssssssssssesssssssssssssssssssssssssssssssessssnnssssssssnsssssnnn 3
3 Uppfolining NYCKEIAKLIVILELEr .........cceeeuueeeeeeeeeeeeeneereeeneereeenesseeesssssnassssssnssssssensssssssnssssssennns 4
4  Ekonomisk uppfoljning 0Ch Prognos .............cceeeeecirieeereirienesissiensissisnsissssssesssssesssssssssssssnons 5
4.1 (814 £ 11 I Tol s 1 o] 011 To XN 5
4.2 Utfall och prognos per verksamhetsomrade ........ceeeueeeieiiiiieeeeeiiciieiieeenneeeceeereeeeesennnnneees 7
4.3 LNV =T g1 T= =T RN 8
44 Personalvolym per verksamhetsomrade...........ceeeeueuiceiiniiiieeenncceienieeeneenenceeeseeeeennnnnnnnnns 9
5  Hantering av prognostiserad budgetavViKelSe ...............ceeeueeeeneeeenireeerernesereeereenserenireneseennnes 12

Skolndmnd Fyramanadersrapport 2024 Paborjad 1[12]



1 Uppdrag och verksamhet

Skolndgmnden ansvarar for utbildning av barn och ungdomar i aldrarna 1-21 ar. Utbildningen syftar till
att barn och elever ska inhdamta och utveckla kunskaper och vdrden. Skolndmndens lagstadgade
verksamheter omfattar forskola, forskoleklass, fritidshem, grundskola, anpassad grundskola,
gymnasieskola och anpassad gymnasieskola samt korttidstillsyn s.k. Eftis for ungdomar éver 12 ar med
funktionsnedsattning, pa uppdrag av socialndmnden. Skolndmnden ansvarar dven for icke lagstadgade
verksamheter som pedagogisk omsorg, 6ppen férskola, omsorg pa obekvam arbetstid sa kallat "Nattis"
samt den kommunala Kulturskolan.
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o
2 Utgdngspunkter
| verksamhetsplanen beskrivs namndens planerade arbete med mal och uppdrag for det kommande

aret samt de ekonomiska ramarna. Verksamhetsplanen foljs upp i fyramanadersrapport,
delarsrapport, samt verksamhetsberittelse.

Verksamhets- Fyramanaders- Delarsrapport Verksamhets-
plan rapport PP bersattelse
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3 Uppfélining nyckelaktiviteter
Nyckelaktivitet Status Fardiggrad
En utbildning som praglas av trygghet och en undervisning som priglas av studiero/omsorg.

Halsofrdmjande arbete barn/elever [] [
r

Nyanlandas Larande - Trygghet och studiero/omsorg > | B
En utbildning av hog kvalitet som ger varje barn och elev goda méjligheter till utveckling och larande

Matematik B ¢«
Nyanlandas Larande kvalitet, utveckling & larande [] [_
Digitalisering [] [_
Nyanldndas Larande kvalitet [] [_

Arbetsplatsen ar kdnd for ett tillitsfullt ledarskap och erbjuder trygghet, utvecklingsmdjligheter och goda
arbetsforhallanden, vilket gér att medarbetare, savél kvinnor som man, soker sig till oss och viljer att
stanna kvar

Halsoframjande arbete personal [] [_
Kompetensforsorjning [] [_
Arbetsmiljs =2 CH

Generellt for nyckelaktiviteternas uppféljning har varit teknisk problematik, dar tillgangen till
stodsystemet for rapportering inte funnits for berdrda roller inom foérvaltningen.

Den forsta perioden med arbete utifran det nya malprogrammet, och de nya malen, har inneburit en
viss omstallning i arbetsmetodik. En utmaning finns i att integrera det nationella uppdraget och det
systematiska kvalitetsarbetet med den kommunala malstyrningen, men ambitionen &r att dessa ska
kunna narma sig varandra mer inom en snar framtid, for att pa sa vis fa en mer sammanhallen bild av
forvaltningens arbete och den dubbla styrningen den lyder under.

Flertalet av namndens nyckelaktiviteter spanner over langre perioder och hirleds fran det nationella
uppdraget utifran skollag och laroplaner. Nyckelaktiviteterna har darfor en koppling mot saval
namndens mal, som det systematiska kvalitetsarbetet pa huvudmannaniva. Ett av malen har sitt fokus
pa kontext och forutsattningar for [arande, medan det andra har sitt fokus pa undervisningens kvalitet
och ett tredje pa skolforvaltningen som organisation och arbetsgivare. De beslutade
nyckelaktiviteterna praglas darfor av prioriterade utvecklingsomraden inom ramen for respektive mal.

En del av nyckelaktiviteterna, sasom halsoframjande arbete och digitalisering, innebar att utifran ett
faststallt nulage komma vidare med implementering av nya arbetsmetoder eller processer, exempelvis
implementeringen av den nya Barn- och elevhdlsoplanen. Andra ar for forvaltningen mer valkanda
arbetsmetoder som utdkas, som inom ramen fér Nyanlandas Ldrande och utbildningsinsatsen
Traumamedveten omsorg.

Gallande for Skolférvaltningen ar att verksamheterna har en stor spannvidd sett till férutsattningar,
kontext och uppdrag. Darfor faller nyckelaktiviteter ut pa olika satt inom olika verksamhetsomraden.
Vad som dock star klart ar att samtliga nyckelaktiviteter har initierats pa huvudmannaniva, och
kvitterats av samtliga ansvariga. | takt med att implementeringen av stddsystemet Hypergene
fortskrider, kommer dven rapporteringen av arbetet att kunna bli mer koncis.
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4 Ekonomisk uppfélining och prognos
4.1 Utfall och prognos

Namndens utfall (mnkr) Periodens Periodens Periodens Budgetavvikelse
utfall utfall budget
jan-apr jan-apr jan-apr jan-apr
2023 2024 2024 2024
Intdkter 257,4 264,5 267,0 -2,5
tilldelade skattemedel 219,1 224,0 224,0 0,0
ovriga intakter 38,2 40,5 43,0 -2,5
Kostnader -268,5 -275,6 -265,4 -10,2
kop av huvudverksamhet -39,9 -39,0 -34,3 -4,7
personal -164,2 -167,5 -162,7 -4,8
lokalhyra -33,5 -34,6 -33,7 -1,0
avskrivningar -1,0 -0,8 -0,6 -0,2
ovriga kostnader -29,9 -33,8 -34,2 0,4
Resultat -11,2 -11,1 1,6 -12,8

Skolnamndens resultat for perioden januari till och med april visar ett underskott pd -11,1 mkr.
Budgetavvikelsen fér denna period visar ett underskott pa -12,8 mkr. Budget for perioden ar 1,6 mkr.
Intakterna ar 2,5 mkr lagre an budgeterat och kostnaderna 10,2 mkr hégre dn budgeterat for perioden.
Den storsta anledningen till underskottet ar oOvriga intakter, kop av huvudverksamhet samt
personalkostnaderna. Ovriga intdkter avviker med -2,5 mkr mot budget. Kép av huvudverksamhet
avviker med -4,7 mkr mot budget. Personalkostnaderna avviker -4,8 mkr mot budget.

Det budgeterades med ett odefinierat bidrag pa 24,4 mkr darav saknas det naturligt intdkter i
férhallande till budget. Aven det budgeterade antalet barn/elever avviker mot SCB underlaget dvs det
budgeterades farre barn och elever an vad som kalkylerades i grundbeloppsberakningen, denna
avvikelse placerades i budget 2024 pa bidrag istdllet for pa personalkostnader som tidigare ar for att
personalkostnaderna skulle vara lattare att folja upp. Tittar man enbart pa statsbidragen exklusive det
odefinierade bidraget sa ar detta utfallet hogre dn budget for perioden, det ar budgeterat 18,8 mkr i
stadsbidrag fram till april och utfallet ar 21,3 mkr, det ar en positiv avvikelse pa 2,5 mkr. De storsta
forandringarna i statsbidrag har skett pa nyanlandas larande och likvardig skola. En utredning for att
sdkerstalla hur mycket av personalkostnaderna som finansieras av externa medel kommer att
genomforas.

Kop av huvudverksamhet avviker -4,7 mkr framst pa grund av att det varit fler barn/elever som haft
sin skolgang hos andra huvudméan &n vad det budgeterades for. Den storsta avvikelsen ser vi pa
verksamhet gymnasiet, det budgeterade beloppet var for perioden -6,6 mkr och utfallet for perioden
blev -9,8 mkr, gymnasiet avviker totalt -3,2 mkr. Antalet kdp av verksamhet pa gymnasiet férvantas ga
ner under hosten.

Awvvikelsen i personalkostnad -4,8 mkr beror till viss del pa ett forhojt personalomkostnadspalagg (PO)
i forhallande till vad som budgeterades. | budget raknade vi med en 6kning pa 45,75% medans utfallet
blev 47,18% skillnaden &r 1,43%, for perioden innebdr det en avvikelse pa ca -1,6 mkr i
personalkostnader. | budget fick enheterna personalbudget utifran bemanningstathet, resterande del
av awvikelsen -3,2 mkr ar tecken pa att férvaltningen inte lyckats uppna den bemanningstathet man
stravar att uppna efter arets férsta fyra manader. Lonedkningen for aret har endast en liten paverkan
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pa det forsta tertialbokslutet da det galler fran april och framat det ar alltsa I16nedkning pa en av de
fyra forsta manaderna.

Skattemedelstilldelningen for 2024 har 6kat med 4,9 mkr, ar 2023 var skattemedelstilldelningen 219,1
mkr fér perioden och vid samma period 2024 var den 224 mkr.

Nimndens arsprognos (mnkr) Arsutfall  Arsbudget Arsprognos Awvikelse

april prognos/budget

2023 2024 2024 2024
Intdkter 774,4 800,1 793,3 -6,8
tilldelade skattemedel 656,9 672,9 672,9 0,0
ovriga intakter 117,4 127,3 120,4 -6,8
Kostnader -805,9 -800,1 -821,5 -21,4
kop av huvudverksamhet -114,8 -102,9 -108,1 -5,2
personal -499,1 -494,7 -507,1 -12,4
lokalhyra -96,5 -101,0 -103,0 -2,0
avskrivningar -2,6 -1,8 -2,0 -0,1
ovriga kostnader -92,9 -99,7 -101,3 -1,6
Resultat -31,5 0,0 -28,2 -28,2

Skolnamnden prognostiserar ett underskott som uppgar till -28,2 mkr vid arets slut. Resultatet for ar
2023 visade ett underskott pa -31,5 mkr.

Ovriga intikter prognostiseras bli -6,8 mkr vid arets slut, det budgeterades med ett odefinierat bidrag
24,4 mkr som vi dven hér ser resultatet av, det saknas naturligt intakter i forhallande till budget. Utéver
Okning i bidragen nyanlandas larande och likvardig skola sa foérvantas ett ytterligare bidrag for
laromedel under aret pa ca 1,3 mkr.

K6p av huvudverksamhet prognostiseras till -5,2 mkr pa helar. Gymnasiets avvikelse forvantas jamna
ut sig en aning i och med hostterminen da det vantas bli ett ldgre antal elever som gar till andra
huvudman.

Vad géller personalen sa har forvaltningen fortsatt ett arbete att géra for att komma ner i kostnad.
Prognosen ar att kostnaderna kommer avvika -12,4 mkr mot budget. Pa helar forvantas avvikelsen i
I6nebudgeteringen dvs PO och l6nedkning uppga till ca -7 mkr. Resterande -5,4 mkr ar det
forvaltningen ligger for hogt i bemanningstatheten i forhallande till de mal man jobbar efter.

Lokalhyran forvantas bli hogre an vad det budgeterades for, vissa hyresavtal har raknats upp mer an
forvantat, avvikelsen mot budget uppgar till -2 mkr.
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4.2 Utfall och prognos per verksamhetsomrdéde

Utfall och prognos Periodens utfall Periodens utfall Arsutfall  Arsprognos
per verksamhetsomrade (mnkr) jan-apr jan-apr april

2023 2024 2023 2024
Skolnamnd 0,1 0,0 -0,1 0,0
Musik- o kulturskola 0,3 -0,4 -0,2 -0,9
Oppen férskola 0,1 0,0 0,1 -0,3
Forskola -4,3 -1,8 -10,3 -4,4
Pedagogisk omsorg -0,2 -0,3 -0,5 -1,1
Fritidshem 1,2 0,6 53 -1,1
Forskoleklass 0,2 -2,8 0,3 -5,6
Grundskola -4,1 -2,7 -13,3 -7,8
Forvaltningsdvegrip vht -1,0 0,7 -3,3 2,0
Anpassad grundskola -0,8 -1,1 -4,5 -2,8
Gymnasieskola -4,2 -3,6 -9,7 -5,7
Anpassad gymnasieskola 1,3 0,0 3,8 -0,9
Eftis 0,3 0,2 0,9 0,4
Resultat -11,2 -11,1 -31,5 -28,2

Ovanstdende tabell visar utfall och prognos per verksamhetsomrade. De storsta underskotten i
prognosen ligger fordelade pa forskola -4,4 mkr, forskoleklass -5,6 mkr grundskola -7,8 mkr, anpassad
grundskola -2,8 mkr och gymnasieskola -5,7 mkr. P forskoleklass ar det en faktura som staller till
siffrorna, det avser kép av huvudverksamhet, ca 2,3 mkr ska flyttas till verksamhetsomrade grundskola.

Verksamhetsomrade Forskola och Elevhalsa:

Inom verksamhetsomrade forskola har arbetet for att anpassa mot nyckeltalet 5,1 pagatt kontinuerligt
det senaste aret. Behovet av platser i forskola har minskat men det finns vissa svarigheter att kunna
bedoma barnunderlaget for hosten da det fortfarande ar manga som &nnu inte stallt sig i
barnomsorgsko. Under de senaste aren har vi parerat det minskade behovet genom att minska antalet
forskolor och avveckla pedagogisk omsorg. Arbetet har resulterat i ett minskat underskott for forskola
och prognosen for 2024 ar nastan 6 miljoner lagre dn 2023 ars utfall.

Verksamhetsomrade Grundskola:

Verksamhetsomrade Grundskola (Forskoleklass, grundskola) har fatt bestamda nyckeltal att forhalla
sig till vilka ska relateras till antalet elever vilket tillsammans med fritids i sin tur ska ge en bestamd
bemanningsvolym. Denna bemanningsvolym ar forhandlad pa enheterna och inlagd att bérja gélla
fr.o.m. augusti 2024. Fram till dess kommer organisationen att ha en hégre bemanning da flera vikariat
och sarskilt visstidsanstallda har avtal som I6per ut i juni. Eventuella tjanster som inte ersatts I6per
ocksa ut i juni. Under manaderna april-juni kommer det adven tillbaka sjukskrivna medarbetare som
provar pa att arbeta deltid (som en del i rehabplan). Det finns visstidsanstallda som arbetat pa dessa
tjanster och vars avtal gar ut i juni. Det finns larare som har aviserat pensionsavgang i september vilket
medfor en dubbel l6nekostnad augusti-september da bade den avgaende och den tillkommande
ldraren ar i tjanst. Sammantaget innebar detta att bemanningsvolymen for perioden april-dec
summeras hogre dn den bemanningsvolym som ar forhandlad att borja gélla for organisationen hosten
2024. De anpassningar av bemanning som gjorts ar gjorda inom de yrkeskategorier som har ett lag
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[6neniva vilket medfor att den ekonomiska besparingen blir liten, en naturlig effekt nar volymen ska
forhalla sig framst till nyckeltal istéllet for medel.

Verksamhetsomrade Gymnasieskola:

| verksamhetsomrade gymnasieskola dr det under varterminen kop av plats som sett 6kade kostnader.
Prognos indikerar, likt bedomningen i budget, att varterminens stora kostnader i kop av
huvudverksamhet beraknas plana ut under hostterminen da 6kad andel elever berdknas soka och
antas till Hirnésands gymnasium.

Viss osakerhet finns kring elevantal pa anpassad gymnasieskola det &ar budgeterat for fler externa
elever an vad som hittills sokt sig till skolan. Besdk och intresseanmalning genomfoérs infor kommande
ak 1 sa utfall paverkas om nagon eller nagra av de véljer att gora valet till skolan.

Kulturskolans prognos paverkas av dels heltidsprojektets inforande och dels att upprékningar inte
gjordes i budget 2024. Anpassningar gors i alla delar av Kulturskolans budget samtidigt som
tillsvidareanstalld personal varnas.

Barn- och elevantal Utfalljan-  Arsbudget Arsprognos Avvikelse Awvikelse
april budget- budget
utfall prognos
Grundbeloppsfinansierade 2024 2024 2024
verksamhetsformer
Forskola 1184 1210 1185 -26 -25
Pedagogisk omsorg 13 7 7 6 0
Forskoleklass 267 266 265 1 -1
Grundskola 2 568 2 560 2 566 8 6
Gymnasieskola 979 1033 989 -54 -45
Antal barn och elever 5011 5075 5012 -64 -64
Fritidshem 950 885 1001 65 116
Antal placeringar 5961 5961 6013 0 52

Antal barn och elever prognostiseras minska med 64 st i jamforelse med budget, de stora tappen syns
pa verksamhet forskola och verksamhet gymnasiet som har minskat med -25 respektive -45 st
barn/elever. Aven utfallet tyder p& en minskning i férhallande till budget dd motsvarande siffra syns
aven dar, -64 barn/elever.

Vad géller fritidshem sa ser vi en stor 6kning pa bade utfall och prognos, detta dkar inte pa det totala
elevantalet, det ar enbart fler av redan befintliga elever som ar placerade i fritidsverksamheten.

4.3 Investeringar

Investeringmedel (mnkr) Periodens  Arsbudget Arsprognos Avvikelse
utfall

jan-apr april prognos/budget

2024 2024 2024 2024

Inv. Forskola 1,9 0,8 2,4 -1,7

Inv. Grundskola 0,1 2,2 0,5 1,7

Inv. Gymnasiet 0,0 0,8 2,0 -1,3

Totalt 2,0 3,7 4,9 -1,2
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Totala utfallet for investeringar 2023 blev endast 1 mnkr, mot budgeterade 4,2 mnkr. Anledningen till
det var att fakturor for totalt 1,9 mnkr gallande anpassningar av Halledal skola/Hélledal forskola inkom
forst efter arsskiftet och belastar darmed 2024 ars investeringsbudget. Motsvarande stora investering
for 2024 galler Gymnasiet for den lokaloptimering och tillhérande anpassningar som ska goras efter
att férvaltningen avslutar hyresavtal for hus D vid halvarsskiftet 2024. Grundskolans investeringar for
aret galler akustik och trygghetsinsatser plus att Wendela Hellmanskolan koper in sléjdbankar. For
forskolans del, i samband med att hyresvarden genomfort en stérre underhallsinsats pa Tullportens
forskola kommer verksamheten att behdva uppdatera viss inredning for uppbyggnad av nya larmiljoer.

4.4 Personalvolym per verksamhetsomrdade

Utfall och prognos personal Periodens Periodens  Arsutfall Arsbudget Arsprognos
utfall utfall
per verksamhetsomrade (mkr) jan-apr jan-apr april
2023 2024 2023 2024 2024
Skolndmnd -0,4 -0,5 -1,6 -1,5 -1,6
Musik- o kulturskola -2,6 -3,2 -8,9 -8,9 -9,9
Oppen férskola -0,4 -0,5 -1,3 -1,4 -1,7
Forskola -37,8 -37,0 -112,1 -108,4 -111,9
Pedagogisk omsorg -0,7 -0,6 -1,9 -1,0 -1,6
Fritidshem -7,4 -6,5 -21,1 -23,5 -21,8
Forskoleklass -2,7 -3,7 9,1 -10,9 -11,6
Grundskola -71,1 -73,4 -216,4 -213,0 -218,2
Forvaltningsdvegrip vht -4,9 -4,4 -14,5 -13,1 -13,1
Anpassad grundskola -6,4 -8,0 -22,0 -22,5 -24,5
Gymnasieskola -25,9 -26,2 -79,4 -78,9 -79,7
Anpassad gymnasieskola -3,0 -2,7 -8,5 -8,5 -8,9
Eftis -0,9 -0,8 -2,3 -3,1 -2,6
Resultat -164,2 -167,5 -499,1 -494,7 -507,1
Antal arsarbetare per verksamhetsomrade Arsarbetare  Arsarbetare Differens
april april april
(faktisk sysselsattningsgrad omrdknad till heltider) 2023 2024 2023/2024
Skolndmnd 0,00 0,00 0,00
Musik- o kulturskola 13,61 13,71 0,09
Oppen férskola 2,70 3,00 0,30
Forskola 207,12 197,87 -9,25
Pedagogisk omsorg 2,97 2,17 -0,80
Fritidshem 38,20 36,98 -1,22
Forskoleklass 15,52 17,99 2,46
Grundskola 336,24 338,24 2,01
Forvaltningsévegrip vht 17,81 16,10 -1,71
Anpassad grundskola 38,35 42,82 4,47
Gymnasieskola 119,60 114,72 -4,88
Anpassad gymnasieskola 13,93 11,48 -2,45
Eftis 4,30 4,71 0,41
Resultat 810,3 799,8 -10,6
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Forskolan har totalt minskat narmare 10 tjanster for verksamhetsomradet. Det har pagatt ett
kontinuerligt arbete med att forhalla sig till det beslutade nyckeltalet 5,1 i férhallande till ojamnt
barnunderlag. Det &r ganska stor "rorelse" i barngrupperna med barn som flyttar och pafylining av nya
barn, vilket gor att det ar svart att gora en tillforlitlig prognos av barnantal pa respektive forskola.
Verksamhetschef for forskola har ansvar att se till att det finns platser for alla barn och i dagslaget
forsoker vi erbjuda och fylla upp befintliga organisationer pa forskolorna. Detta innebar att
vardnadshavare i lagre utstrackning erbjuds sitt forstahandsval. Detta kan medfora att vardnadshavare
istallet valjer en fristaende forskola.

Minskningen syns ocksa pa antalet arbetade timmar jan-april jamfort med samma period 2023. Det
har skett en minskning pa drygt 8 000 arbetade timmar fér manadsavlonade. En viss 6kning har skett
av timmar for timavlonade, vilket troligen beror pa forskolans forhojda sjuktal. Foér att klara
verksamheten valjer man att tacka luckor med timanstallningar istéllet for som tidigare med langre
vikariat. Sammantaget bade manadsavlénade och timavldnade har det skett en minskning pa narmare
6 000 arbetade timmar.

Grundskolan

Grundskolan genomforde under féregaende var och host ett arbete for anpassning av organisationen
dar 14 anstéllningar avslutades (pensionsavgangar som inte ersattes men mestadels visstidsanstéllda
som avslutades). Under vintern och varen har en fortsatt process pagatt for att na ratt personalvolym
utifran nyckeltalen och elevunderlaget (som har varit mycket rorligt under forsta delen av lasaret
23/24). Anpassningen kommer bemanningsmassigt att f& genomslag fr.o.m. terminsstart ht-24, dock
kan uppsagningstider fér uppsagd personal paverka det ekonomiska utfallet negativt.

Antalet arbetade timmar jan-april jamfért med samma period 2023 har en minskning fér hela
verksamhetsomradet (grundskola, forskoleklass och fritids) med narmare 3 000 arbetade timmar for
manadsavldonade och timanstallda.

Gymnasieskola

| gymnasieskolans verksamhetsomrade syns en minskning av antal arsarbetare med 4,88 i
gymnasieskolan och 2,45 i anpassat gymnasium (jmf april 2023-april 2024). | anpassat gymnasium har
antalet elever minskat och sa &ven personalstyrkan. | gymnasieskolan ar det framst
introduktionsprogrammen som sett ett minskat elevunderlag, med paféljande minskad bemanning
dar.
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Arbetade timmar per verksamhetsomrade Manadslon Manadslon Timlon Timlon

jan-mar jan-mar jan-mar jan-mar
(exklusive franvaro) 2023 2024 2023 2024
Skolndmnd 0,00 0,00 0,00 0,00
Musik- o kulturskola 6 299,08 7 008,10 204,50 106,50
Oppen foérskola 779,59 1 260,87 17,50 0,00
Forskola 87 395,71 79 040,92 9833,55 12396,29
Pedagogisk omsorg 1525,94 1592,77 0,00 0,00
Fritidshem 16 787,41 14 612,48 2239,98 1149,58
Forskoleklass 5721,59 7 791,97 277,50 271,75
Grundskola 157 133,22 155 005,63 9906,45 10 266,91
Forvaltningsdvegrip vht 8418,75 7 116,04 172,00 0,00
Anpassad grundskola 16 311,19 21 120,52 633,75 574,73
Gymnasieskola 55 446,20 53 884,22 837,32 403,50
Anpassad gymnasieskola 7 084,17 5129,44 204,50 293,50
Eftis 2 073,46 1 858,91 51,00 157,00
Resultat 364 976,3 355421,9 24 378,1 25619,8
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5 Hantering av prognostiserad budgetavvikelse
Handlingsplan

Skolférvaltningen fortsatter anpassningsarbetet for att ha en personalvolym inom forskola och
grundskola som motsvarar den politiska viljeinriktningen. Arbetssatt ses 6ver for att den minskade
bemanningen inte ska ersdttas av en hogre andel timanstallda vikarier. Utbver det ar en fortsatt
restriktivitet utifran premisserna for farfars/mormorsprincipen fortfarande gillande.

For att pa sikt skapa lagre lokalkostnader avslutas ett hyreskontrakt inom gymnasieskolan, dock
kommer lokalanpassningar i 6vriga gymnasielokaler initialt att 6ka kostnaderna.

Skolndamnden beslutade 2023-10-27 om avveckling av verksamhetsformen Pedagogisk omsorg.
Beslutet verkstalls 2024-06-30.

Skolnamnden har utdelat ett utredningsuppdrag till skolférvaltningen om kartlaggning av kommunens
skolstruktur. Uppdraget ska ta hansyn till SCB langsiktiga befolkningsprognos samt den framtida
industrietableringen i naromradet. Uppdraget aterrapporteras till skolnamnden 2024-05-29, efter det
avgor skolndmnden i vilken riktning det fortsatta arbetet ska ta.

Tidplan

Maj-juni 2024: Férhandlingar anpassningsarbete grundskola. Omplaceringsutredningar genomférs och
berérda medarbetare meddelas om annat uppdrag alternativt avslutat uppdrag. Arbete pagar for att
nd personalbemanning enligt nyckeltal for forskola. Ansvarig: Verksamhetschef grundskola,
verksamhetschef forskola, skolchef.

2024-05-29: Utredningsuppdrag om skolstruktur aterrapporteras till skolnamnden. Ansvarig: skolchef
2024-06-30: Pedagogisk omsorg avslutas. Ansvarig: Verksamhetschef forskola

Ht 2024: Verkstallande av fattade beslut i anpassningsarbetet. Ansvarig: Verksamhetschef grundskola,
verksamhetschef forskola, skolchef
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Sammantradesdatum

kommun 2024.05.30

Socialnamnden

§54 Dnr 2023-000182 1.2.3.2

Internkontrollrapportforstakvartalet 2024

Socialndmndens beslut
Socialnimnden beslutar

att lagga internkontrollrapport forsta kvartalet 2024 till handlingarna.

Bakgrund

Internkontroll 2024
Kommunfullméktige beslutade ijuni 2018 om reviderat reglemente for
internkontroll for Harndsands kommun.

| det reviderade reglementet framgar att beslut om verksamhetsplan aven
innefattar den internkontrollplan som finns i verksamhetsplanen.

Uppfoljning

Internkontrollplanen folis upp som en del av delarsbokslutet, samt vid
verksamhetsarets slut. Men enligt papekande fran kommunens revisorer bor
ndmnden &ven ta del av det fortlopande arbetet med internkontrollplanen vid
tertial ett.

Beslutsunderlag
Socialforvaltningen, tjansteskrivelse 2024-05-14.

Socialforvaltningen, Internkontrollrapport forsta kvartalet 2024.
Socialforvaltningen, Bilaga - Internkontroll processerna.

Justerandes sign

Utdragsbesty rkande



Internkontroll processerna
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Internkontroll 2024

Fas: Ldgesbeskrivning av kontrollmoment Rapporteringsperiod: 2024-04-30

Organisation: Socialndmnd

JAMSTALLD OCH JAMLIK VALFARD

Kommunen erbjuder valfardstjanster av hog kvalitet dar individens behov styr och insatserna ges pa lika villkor
oavsett kon, sexuell laggning, alder, funktionsvariationer eller bakgrund. Har investeras i forebyggande insatser
som framjar god halsa och delaktighet. Resurser prioriteras sa att allas ratt till utveckling och ett vardigt liv
tillgodoses.

Kommunens arbete tillgodoser invanarnas behov med hansyn till individuella skillnader. Nolltolerans rader mot
alla former av diskriminering. Kommunen ger ett tydligt stod till de rorelser som arbetar rattighetsbaserat.
Mangfald och valfrihet varnas och likvardiga krav pa kvalitet rader mellan kommunen och de privata utférarna

Ej verkstallda beslut

Socialnamnden &r skyldig att till Inspektionen for vard och omsorg ,IVO, och kommunens revisorer rapportera
alla gynnande beslut som inte har verkstallts inom tre manader fran dagen for beslut. Skyldigheten att
rapportera framgar i 16 kap. 6 f-g §§ SoL och 28 f-g §§ LSS.

Foljande beslut ska rapporteras en gang per kvartal:

- Alla gynnande beslut som inte har verkstallts inom tre manader fran dagen for respektive beslut.

- Alla gynnande beslut som inte har verkstallts pa nytt inom tre manader efter det att verkstalligheten avbrots.
Rapportering ska ske aven om inte finns nagra ej verkstallda beslut.

Socialnamnden ska fortsatta att rapportera ett ej verkstallt beslut fram till att beslutet ar verkstallt eller
avslutat av annan anledning.

Rapportering av ej verkstallda beslut sker inte korrekt

Risk for att antalet ej verkstallda gynnande beslut inte ar korrekta med anledning av felregistreringar i
verksamhetssystemen

Ansvarig Riskvarde Sannolikhet Konsekvens

Ingrid Nilsson 4 2 2

Kontroll av registreringar via rapport ur verksamhetssystemen

Bistandsenheten

Uppgifter gallande ej verkstallda beslut om sarskilt boende enligt Socialtjanstlagen (SoL) och Bostad med
sarskild service enligt Lagen om st6d och service till vissa funktionshindrade (LSS) tas fran listan



”Boendebeslut” som boendekoordinatorn sammanstaller i verksamhetssystemet baserade pa beslut fran
bistandshandlaggarna.

Uppgifter gallande ej verkstallda beslut om kontaktperson, ledsagare, avlosarservice, daglig verksamhet LSS
mm sa redovisas de fran den sammanstallning som uppdragssamordnaren goér manuellt utifran beslut fran
bistandshandlaggare.

| dagslaget ansvarar olika handlaggare inom bistandsenheten for att manuellt fora listor dver ej verkstéllda
beslut enligt SoL och LSS. Dessa rapporterar i sin tur till enhetschefen som sammanstaller en manuell lista over
samtliga beslut. Bistandsenheten har skapat en ”ej-verkstillda”-grupp med representant fran Aldreomsorg,
LSS, Socialpsykiatri men det ar framst boendekoordinatorn och uppdragssamordnare som ansvarar for att
sammanstalla rapporteringen.

Ansvarig Status Bedomning

Ingrid Fagerstrom Paborjad Nara malvarde

Kommentar:

April-24
Vid kontroll gallande kvartal ett 2024 har ett mindre antal beslut hittats i systemet som ej har rapporterats

manuellt. Aterkoppling sker till de som rapporterat.

Avsluta arenden inom bistandsenheten,
avgiftshandlaggare och verkstallighet

Enligt Socialtjanstlagen ska den vars insats upphort, fa sitt arende avslutat och drendet ska arkiveras. Om det
inte gors ser det ut som om forvaltningen har fler pagaende arenden an vad man i verkligheten har. Vidare
foljer man inte regelverket for avslutning av arenden och arkivering. | avvaktan pa ett E-arkiv kommer inte
nagon arkivering av akter i pappersform att ske.

Foljer ej lagar och regelverk

Enligt Socialtjanstlagen ska den vars insats upphort, fa sitt arende avslutat och drendet ska arkiveras. Om det
inte gors ser det ut som om forvaltningen har fler pagaende arenden &n vad man i verkligheten har.

Ansvarig Riskvarde Sannolikhet Konsekvens

Ingrid Nilsson 6 2 3

Kontroll utifran verksamhetssystemet

Kontroll av ej avslutade arenden genom systematisk sammanstallning av arenden fran verksamhetssystemet.

Rapport kan tas ut fran verksamhetssystemet.



Ansvarig Status Bedomning

Sofia Wallin Paborjad Malvarde uppnatt

Kommentar:
Kontroll sker av avslutade arenden genom att soka pa "saknar avgift" i avgiftsmodulen.

April-24

Det finns en person som saknar avgiftsutrymme men som har pagaende insats (trygghetslarm) Orsak till detta &r
att personen saknar inkomstuppgifter och dar med inte har nagot avgiftsutrymme. | 6vrigt ar allt korrekt
upplagt i systemet.

Avsluta arenden inom hemsjukvarden

Enligt Forvaltningslagen och riktlinje for avgifter inom hemsjukvard, ska den vars insats upphort, fa sitt arende
avslutat och drendet ska arkiveras. | avvaktan pa ett E-arkiv kommer inte nagon arkivering av akter i
pappersform att ske.

Foljer ej lagar och regelverk Kontroll utifran verksamhetssystem.

Kontroll av ej avslutade arenden genom systematisk sammanstallning av arenden fran verksamhetssystemen.

Rapport kan tas ut fran verksamhetssystem.

Ansvarig Riskvarde Sannolikhet Konsekvens

Ingrid Nilsson 6 2 3

Kontroll utifran verksamhetssystemet

Kontroll av ej avslutade arenden genom systematisk sammanstéallning av drenden fran verksamhetssystemet.
Rapport kan tas ut fran verksamhetssystemet.

Ansvarig Status Bedomning

Anders Engelholm Stoppad Inget varde angivet

Kommentar:
April-24
Det gar inte att fa ut dessa uppgifter fran Lifecare. Problemet lyft till Ingrid Nilsson april-24.

Foljsamhet till basala hygienrutiner och kladregler

Fortlopande félja upp verksamheten och att egenkontroll av system, processer och resultat for vardhygien
genomfors.

SOSFS 2015:10 Basal hygien i vard och omsorg




Smitta sprids i verksamheten

Vardhygien genomfors inte enligt Socialstyrelsens rad for basal hygien i vard och omsorg

Ansvarig Riskvarde Sannolikhet Konsekvens

Ingrid Nilsson 6 2 3

Sjalvskattning kring foljsamhet av basala hygienrutiner och kladregler

Sjalvskattning genomfors via en punktprevalensméatning (PPM) som sker med stod av ett verktyg fran Sveriges
Kommuner och Regioner

Ansvarig Status Bedomning

Anders Engelholm Paborjad Ej accepterat varde

Kommentar:
April-24

Sjalvskattning av foljsamhet till BHK anvands som egenkontroll i alla verksamhetsomraden, men mest inom
sarskilt boende samt funktionsstod. Lopande resultat skickas till verksamhetens enhetschefer efter varje
matning av Medicinskt ansvarig sjukskoterska, MAS.

Uppratta genomforandeplan enligt Verkstalla
beslutprocessen

Genomforandeplan

Socialnamnden beslutar om insatser for den enskilde. Hur en insats ska genomforas bor dokumenteras i en
genomforandeplan med hansyn tagen till den enskildes sjalvbestammanderatt och integritet.
Genomforandeplanen tas fram hos utféraren och kan innehalla information om aktiviteter och mal for insatsen.

Avsaknad av genomforandeplan kan forekomma inom hemtjansten

Enligt lagkrav ska den som &r fast omsorgskontakt vara underskoterska. Detta medfor att ett fatal i personalen
kan uppratta genomforandeplaner och med anledning av det okar risken for att inte brukaren har en aktuell
genomforandeplan.

Den fasta omsorgskontakten ansvarar for att den sociala dokumentationen halls levande och ar den som
upprattar genomforandeplanen tillsammans med den enskilde och/eller dess foretradare, ser till att planen
foljs upp samt rapporterar férandrade behov till enhetschef och/eller bistandshandlaggare. Den fasta
omsorgskontakten ansvarar for att aktuell dokumentation skickas med vid flytt till sarskilt boende.



Ansvarig Riskvarde Sannolikhet Konsekvens

Ingrid Nilsson 12 4 3

Kontroll sker i verksamhetssystemet

Kontroll i verksamhetssystemet gors pa samtliga hemtjanstutforare.

Ansvarig Status Bedomning

Isabelle Naslund Paborjad Ej accepterat varde

Kommentar:
April-24

Antal brukare i Lifecare som inte har nagon genomférandeplan (uttaget 2024-04-30)
Hemtjanst Harnon: 113 personer

Hemtjanst Nord: 50 personer

Hemtjanst Syd: 13 personer

Hemtjanst Vast: 87 personer

Hemtjanst Angeparken: 19 personer

Hemtjanst Obacka: 80 personer

Totalt antal brukare utan genomforandeplan: 362 personer

Aterkoppling sker till verksamhetschef for hemtjanst.

Delaktighet i upprattandet av genomforandeplan inom
funktionsstod enligt Verkstalla beslutprocessen

Genomforandeplan

Socialnamnden beslutar om insatser for den enskilde. Hur en insats ska genomforas bor dokumenteras i en
genomforandeplan med hansyn tagen till den enskildes sjalvbestammanderatt och integritet.
Genomforandeplanen tas fram hos utféraren och kan innehalla information om aktiviteter och mal for insatsen.

Delaktighet i upprattandet av genomforandeplan inom funktionsstod kan
saknas

Insatser blir inte individanpassade om inte den enskilde/foretradare har varit delaktig vid upprattande och
uppfoljning av genomforandeplan.

Ansvarig Riskvarde Sannolikhet Konsekvens

Ingrid Nilsson 2 1 2




Kontroll sker i verksamhetssystemet

Genom att soka pa genomférandeplan dar uppgifter om saknad genomférandeplan framgar kan dessa
identifieras

Ansvarig Status Bedomning

Ingrid Fagerstrom Paborjad Ej accepterat varde

Kommentar:
April-24

Vid granskning framgar det att av 214 genomférandeplaner uppges det i 166 att brukare har varit delaktig vid
upprattandet av genomférandeplanen. Brukarens delaktighet ska framga under rubriken Delaktighet i
genomforandeplanen. Alternativen ar ja/nej och det ar mojligt att en kommentar kan skrivas dar.
Aterkoppling sker till verksamhetschef for funktionsstod.

Inhamta samtycke vid verkstallande av tillsyn via
trygghetskamera

Grundlagsskyddet finns i 2 kapitlet 6 § andra stycket Regeringsformen: ”Var och en ar gentemot det allmanna
skyddad mot betydande intrang i den personliga integriteten, om det sker utan samtycke och innebar
overvakning eller kartlaggning av den enskildes personliga forhallanden”

Foljer ej regelverk om inte samtycke har inhamtats
Nar inte samtycke har inhamtats fran den enskilde foljs inte de regelverk som reglerera detta.

Digital tillsyn far inte ske utan samtycke enligt Regeringsformen.

Ansvarig Riskvarde Sannolikhet Konsekvens

Ingrid Nilsson 6 2 3

Kontroll av dokumentation

Kontroll av dokumentation i sociala journalen for samtliga personer som har digital tillsyn nattetid.

Ansvarig Status Bedomning

Ingrid Fagerstrom Paborjad Ej accepterat varde

Kommentar:
April-24
En lista tas ut i Procapita over vilka som har verkstallda beslut om digital tillsyn under dygnet.

Vid kontroll framgar det att antalet ar 39 personer och av dessa finns det ett registrerat samtycke pa fyra
personer.



Samtycke ska dokumenteras i samtyckesfliken och ej i journal vilket har lyfts till verksamhetschef for
bistandsenheten.

Bistandsprocessen-tillfallig utokning av enstaka insatser
2 veckor till max 4 veckor

Tillfallig utokning kan ske vid akuta situationer eller enskilda handelser. En akut situation kan till exempel vara
om den enskildes narstaende som ger vard och omsorg, hastigt blir sjuk eller inlagd pa sjukhus. En enskild
handelse kan till exempel vara nar den enskilde far feber och inte sjalv kan tillreda mat den dagen och behéver
ha hjalp med detta for just det enstaka tillfallet.

Handlaggning sker i den generella utredningen och kan da bli en
permanent utokning av insats.

Handlaggning sker i den generella utredningen och risk for att handlaggaren lagger langre tid pa insatsen gor
att den kan bli permanent.

Ansvarig Riskvarde Sannolikhet Konsekvens

Ingrid Nilsson 6 2 3

Kontroll i verksamhetssystemet genom att soka efter utredningstyp Generell
utredning.

Kontroll sker i verksamhetssystemet genom att ta ut statistik pa hur manga tillfalliga utredningar som gjorts.

Ansvarig Status Bedomning

Sofia Wallin Paborjad Inget varde angivet

Kommentar:
April-24 Soker i Life Care utredningar pa utredningstyp generell utredning Socialtjanstlagen, SoL.

Dar finns inga utredningar gjorda under 2024 vilket innebar att man inte gjort nagon tillfallig utokning mellan
januari och april.

Bistandsprocessen Bistandshandlaggare ska inhamta
relevant information som underlag i utredning

Relevant information ska inhamtas for att kunna gora en kvalitativ utredning.

Beslut fattas utifran ett ej relevant underlag for bedémning av bistand.

Den enskilde beviljas insatser som inte motsvarar dennes behov. Det kan innebara att for mycket eller for lite
insatser beviljas.

Medicinska problem loses felaktigt med sociala insatser.



Ansvarig Riskvarde Sannolikhet Konsekvens

Ingrid Nilsson 12 4 3

Kontroll i verksamhetssystemet av utredningar i form av nulagesmatningar.

| avsnittet "Inhamta uppgifter” ska dokumentation finnas under rubriken relaterade faktorer.

Ansvarig Status Bedomning

Sofia Wallin Paborjad Ej accepterat varde

Kommentar:
April-24

Vid kontroll framgar att i de flesta utredningar har man inhamtat tva eller tre av fem relaterade faktorer. Det
framgar inte helt klart vem som har lamnat information eftersom man skriver i [6pande text samtlig
information i stallet for att markera da den enskilde lamnat uppgifter eller markera da nagon annan har lamnat
uppgifter.

Nar Bedomningsteamet har borjat sitt arbete antas det att mer relevant information kommer att finnas i
utredningarna. Aterkoppling sker till verksamhetschef for bistandsenheten.
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kommun 2024.05.30

Samhallsnamnden

§ 82 Dnr 2024-000072 1.1.3.1

Uppfoljning systematisktarbetsmiljéarbete, T1 2024
Samhaéllsnamndens beslut

Samhéllsndmnden beslutar

att lagga informationen till handlingarna.

Bakgrund

Det systematiska arbetsmiljoarbetet pa forvaltningen foljs upp varje tertial
utifrdan den plan som antogs infor 2024.

Socialt perspektiv

Beslutet paverkar inte perspektivet.

Ekologiskt perspektiv

Beslutet paverkar inte perspektivet

Ekonomiskt och juridiskt perspektiv
Beslutet paverkar inte perspektivet.

Beslutsunderlag

Samhéllsforvaltningens tjansteskrivelse 2024-05-27
Uppfoljning systematiskt arbetsmiljdarbetet

Justerandes sign

Utdragsbesty rkande



2023-872 ARLIG UPPFOLJNING SYSTEMATISKT ARBETSMILJOARBETE 2023 (UTVECKLING), PLANERAD

GENOMFORANDE r Utford Klara rader: 31/31 Klara atgarder: 0/3

Ansvarig: Thomas Jenssen
Datum: 2023-12-04 Enhet: Samhallsférvaltningen
Beskrivning: pa forvaltningsniva i grupp.

Deltagare: Thomas Jenssen

DEFINITIONER FOR RISKVARDERING
oY |

SAM - ARLIG UPPFOLJNING PA ARBETSPLATSEN 2023

Lénkat dokument: Insidan - Systematiskt arbetsmiljoarbete

Beskrivning av eller instruktioner fér mallen: Arlig uppféljning av det systematiska arbetsmiljparbetet pa
arbetsplatsen.

Checklistan genomférs av ansvarig chef tilsammans med skyddsombud och dvriga deltagare som haft en roll i
arbetsmiljdarbetet under aret.

Den arliga uppfdljningen ar en éversyn av den dokumentation och en sjalvskattning av kunskap som finns om
arbetsmiljé pa en arbetsplats. Checklistan gar igenom de grundldggande delarna i det systematiska
arbetsmiljéarbetet.

Uppféljningar ar till for att forbattra, inte for att peka ut nagon skyldig. Darfér behdvs en positiv och nyfiken
installning till uppféljningar. Att det ar nagot vi lar oss av for att bli annu battre.

Uppfdljningar kan visa pa brister och risker som aven kan férekomma pa andra arbetsplatser. Darfér kan det vara
vardefullt att informera andra, sa att fler kan dra lardom av det som intraffat hos er.

Anvand mallen sa har:

- Fragor kring genomférande besvaras med Ja eller Nej.

- Riskvardera fragor som fatt svaret Ne;..

- Koppla atgarder direkt till en fraga genom att klicka ikonen "skiftnyckel" i héger kolumn. Det gor det lattare att
folja upp atgarden vid senare tillfalle.

- For fragor som inte ar applicerbara pa arbetsplatsen, kan dessa uteslutas i kolumnen N/A pa fragans rad. Klicka
i rutan for att utesluta fragan.

Tips!

- Alla dina atgarder samlas under rubriken "Handlingsplan" pa menyraden.

Nr Checkpunkt OK? Risk Kommentar och atgard
1 Arbetsmiljdarbetet ar en naturlig del i verksamheten. Ja
2 Sker arbetsmiljéarbetet i samverkan med Nej L Finns inte lokalt ombud pa
skyddsombud? Johannesbergshuset.
1/4

N/A

KIA

2023-872


https://insidan.harnosand.se/arbetsstod/chefenssidor/arbetsmiljo/systematisktarbetsmiljoarbete.4.51abe2941743740f710569bd.html

Nr Checkpunkt
Atgard
Nr Atgérdsrubrik Atgard
1 Johannesbergshuset Arb.givaren uppmuntrar

s skyddsomrade att nagon ska ta rollen.
Téanker att skyddsomradet
galler alla enheter inom

forvaltningens vaggar i

huset.
3 Sker arbetsmiljdarbetet i samverkan med Ja
medarbetare? Pa arbetsplatstraffar eller pa annat
satt?
4 Pa var arbetsplats pratar vi om och kanner till det  Ja
som fungerar bra i var arbetsmiljé.
5 Var arbetsmiljépolicy ar kand pa arbetsplatsen. Nej
Atgérd
Nr Atgardsrubrik Atgérd
3 Informera om hur Informera pa fredagsinfo
man hittar policyn om chefens sidor,
mm arbetsmiljopolicy mm
6 Finns det rutiner for hur det systematiska Ja
arbetsmiljdarbetet (SAM) ska ga till?
Atgérd
Nr Atgérdsrubrik Atgard
2 Skrivna rutiner Alla med
myndighetsutévning
skriver ner rutiner for det
som &r viktigt. Utga fran
Sunt arbetsliv,
sakerhetsdialogen.
Kontinuitetsplanering och
krisplan sker under 2024
och 2025.
7 Ar rutinerna fér SAM lattillgangliga och latta att Ja
forsta?
8 Vi kanner till och tilldmpar rutiner fér undersékning  Ja
och skyddsronder.
9 Féljs medarbetarenkat, skyddsronder och andra Ja
undersokningar upp?
10 Vi kanner till och tilldmpar rutiner fér riskbedémning. Ja
1 Undersoks, bedoms och atgardas risker for ohalsa  Ja
och olycksfall vid férandringar som inte utgér en del
av den dagliga, I6pande verksamheten? Exempel pa
detta kan vara: organisationsférandringar,
personalférandringar, nya arbetstider, nya
arbetsmetoder, om- eller tillbyggnad, ny maskinell
utrustning eller nytt arbetssystem.
12 Foljs handlingsplaner och atgarder upp som Ja
framkommit i en riskbedémning?

2/4

OK?

Risk Kommentar och atgard N/A
Utférare Atgardssteg Atgardstyp  Klardatum:
Jenssen, Planerad 2024-06-26
Thomas Klar™
Finns som en punkt pa APT moten. r
Uppfdljande medarb.samtal under
hésten.
r
r
Utférare Atgardssteg Atgardstyp  Klardatum:
Jenssen, Planerad 2024-06-17
Thomas Klarl™
Finns rutin for riskbeddémningar, I~
handlingsplaner och paminnelser med
fragor att fundera 6ver innan vi gor
tillsynsbesék mm. Pratar i stérre grupper
om hot o vald, mutor och jav, varfor ar
ddrrarna lasta, alla har inte tillgang till
alla lokaler.
Staende punkt pa APT hos alla enheter.
Utférare Atgardssteg Atgardstyp  Klardatum:
Jenssen, Planerad 2025-12-31
Thomas Klar™

Kommer att se 6ver rutinbeskrivningar.

KIA

2023-872



Nr

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

3/4

Checkpunkt

Dokumenteras det systematiska arbetsmiljdarbetet,
dvs undersoka, riskbedéma, atgarda och folja upp i
systemet KIA?

Vi kanner till och tillampar rutiner for tillbud och
olycksfall.

Utreds tillbud och olycksfall?
Foljs tillbud och olycksfall och atgarder upp?

Vi kanner till och tillampar rutiner for introduktion. |
introduktionen ingar information om bland annat
brandskydd, skyddsutrustning, ergonomi,
ensamarbete och kénda risker.

Kanner vi till vilka risker som finns inom
arbetsplatsen och i arbetsuppgifterna?

Vi kanner till och tillampar rutiner for forsta hjélpen
och krisstdd.

Vi kanner till och tilldmpar rutiner for hjartstartare.

Vi kanner till och tillampar rutiner for ensamarbete
och personallarm.

Vi kanner till och tillampar rutiner kring hot och vald
och arbetar aktivt for en trygg och saker arbetsmiljé.

Vi kanner till kommunens riktlinje mot krankande
sarbehandling, diskriminering, sexuella trakasserier
och repressalier.

Vi kanner till kommunens riktlinje mot alkohol,
droger och spel.

Finns skriftlig férdelning av arbetsmiljéuppgifter,
befogenheter och resurser?

Har chef, skyddsombud och andra som jobbar med
arbetsmiljéfragor tillracklig utbildning for sitt
uppdrag?

Finns fungerade rutiner for nar och hur dialogen
kring arbetsbelastning (dvs. balansen mellan krav
och resurser) mellan chef och medarbetare ska
foras?

Finns fungerande rutiner for att fanga upp tidiga
signaler samt st6d och prioritering av arbetsuppgifter
vid hog arbetsbelastning?

Finns det plats och utrymme for aterhamtning under
arbetsdagen som raster och pauser?

Fungerar bestallningar och aterkoppling fran
foretagshélsovarden, Adalshélsan, pa ett bra satt?

Fungerar kommunikationen av arbetsmiljéfragor
uppat och neréat i organisationen, till och fran
skyddskommitté och ledningsgrupp?

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

OK?

Risk

Kommentar och atgard

Borde bli ett uppdrag till

N/A

lokalférsérjningen att ta fram en inriktning

pa var det maste och bor finnas
utrustning.

Vi har ingen personal med personlarm.

A

Ensamarbete har rutiner. Férvaltningen

behdver utveckla fragan runt
ensamarbete och rapportering.

KIA

2023-872



UPPFOLJNING Klara rader: 31/31  Klara atgérder: 0/3

Uppfoéljningsansvarig Klar Klar den
r
Kommentar
Arbetsgivarrepresentant: ...
SKyddSOombBUG: ......ooiiiiiiiie e

" KIA

2023-872
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kommun 2024.05.29

Arbetslivsnamnden

§ 42 Dnr 2023-000146 1.1.4.2

Uppfoljning verksamhetsplan T1 2024

Arbetslivsndmndens beslut
Arbetslivsnamnden beslutar

att lagga informationen till handlingarna.

Bakgrund

Verksamhetsplanen 2024 &r en sammanfattning av verksamheten utifran
politiska mal i form av budgetprioriteringar och strategisk planering.

Verksamhetsplan 2024 bygger pa beslutade mal, nyckelaktiviteter och
indikatorer samt av kommunfullméktige fordelade medel i budget 2024.

Verksamhetsplan och budget foljs upp vid tre tillfallen per ar. Vid Tertial 1,
som infaller i april manad, vid delarsbokslutet, som infaller i augusti och vid
verksamhetsarets slut i december. Redovisning gors vid narmast
efterféljande n&mnd.

Vid tertial 1 &r huvudfokus, uppfoljning av budget. Men ndmnden tar &ven
del av en information om pabdrjade aktiviteter i verksamhetsplan, det
l6pande arbetsmiljoarbetet, samt internkontrollplanen.

Socialt perspektiv

Budgetforslaget och aktiviteter i verksamhetsplanen innebdr att fler personer
far mojlighet till egen forsorjning genom studier eller en subventionerad
anstéllning i kommunen. En utbildning eller en anstélining innebdr mojlighet
till effekter sdsom minskat behov av ekonomiskt bistand, hojd livskvalitet,
okad sjalvkansla, mindre belastning pa valfirden i form av hélso— och
sjukvardande insatser.

Barnperspektiv

Pa langre sikt kan budgetforslaget ge effekter for barn i familjer beroende av
ekonomiskt bistand.

Ekologiskt perspektiv

Att utveckla verksamheter som bidrar till 6kad hallbarhet i samhéllet sasom
aterbruk och narodling bidrar till att skapa en mer hallbar kommun.

Justerandes sign

Utdragsbesty rkande



Sida

Sammantradesdatum

\ i Harn()sands SAMMANTRADESPROTOKOL L 2(2)

kommun 2024.05.29

Arbetslivsnamnden

Ekonomiskt och juridiskt perspektiv

Ett av kommunens Overgripande mal ar en vélskott och stabil ekonomi.
Genom att sakerstalla att budgetforslag ar rimliga utifran omvarldshandelser
sasom exempelvis minskat mottagande av nyanlinda och minskade
statsbidrag bidrar ndmnden och forvaltningen till kommunens ekonomi som
helhet.

Beslutsunderlag
Arbetslivsndmndens tjansteskrivelse 2024-05-28
Uppfoljning malstyrning T1 2024

Justerandes sign

Utdragsbesty rkande
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Datum Dnr

kommun 2024-05-09

Ingrid Nilsson, 0611-34 85 75
Ingrid.nilsson@harnosand.se

Arbetslivsnamnden

Uppfoljning verksamhetsplan T1 2024

Forslag till beslut
Arbetslivsforvaltningen foreslar arbetslivsnamnden besluta

att lagga informationen till handlingarna

Beskrivning av arendet

Verksamhetsplanen 2024 ar en sammanfattning av verksamheten utifran
politiska mal i form av budgetprioriteringar och strategisk planering.

Verksamhetsplan 2024 bygger pa beslutade mal, nyckelaktiviteter och
indikatorer samt av kommunfullméktige fordelade medel i budget 2024.

Verksamhetsplan och budget foljs upp vid tre tillfallen per ar. Vid Tertial 1,
som infaller iapril manad, vid deldrsbokslutet, som infaller iaugusti och vid
verksamhetsarets slut i december. Redovisning gors vid narmast
efterféljande namnd.

Vid tertial 1 ar huvudfokus uppfoljning av budget. Men ndmnden tar dven
del av en information om paborjade aktiviteter i verksamhetsplan, det
[6pande arbetsmiljoarbetet, samt internkontrollplanen.

Socialt perspektiv

Budgetforslaget och aktiviteter i verksamhetsplanen innebér att fler personer
far mojlighet till egen forsérjning genom studier eller en subventionerad
anstélining i kommunen. En utbildning eller en anstélining innebér

mojlighet till effekter sdsom minskat behov av ekonomiskt bistand, hojd
livskvalitet, 6kad sjalvkansla, mindre belastning pa vélfarden i form av
halso — och sjukvardande insatser.

Barnperspektiv

Pa langre sikt kan budgetforslaget ge effekter for barn i familjer beroende av
ekonomiskt bistand.

Ekologiskt perspektiv

Att utveckla verksamheter som bidrar till 6kad hallbarhet i samhéllet sasom
aterbruk och narodling bidrar till att skapa en mer halloar kommun.

Ekonomiskt och juridiskt perspektiv

Postadress Besoksadress Hemsida Telefon Organisationsnr

Harndsand kommun Johannesberggatan 3 www.harnosand.se 0611-348000 212000-2403
Arbetslivsforvaltningen E-post Fax Bankgiro
87180 Harndsand arbetslivsforvaltningen@hamosand.se 0611-348525 5576-5218



Sida
Harndsands kommun TIANSTESKRIVELSE 2(2)

Datum Dnr

2022-05-08

Ett av kommunens Gvergripande mal &r en valskott och stabil ekonomi.
Genom att sékerstélla att budgetforslag ar rimliga utifran omvarldshandelser
sasom exempelvis minskat mottagande av nyanlinda och minskade
statsbidrag bidrar ndamnden och forvaltningen till kommunens ekonomi som
helhet.

Beslutsunderlag
Protokollsutdrag budgetdirektiv

Ingrid Nilsson
Forvaltningschef

Bilagor
Bilaga 1 — Uppfdljning verksamhetsplan T1 2024
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Arbetslivsnamnden

§41 Dnr 2024-000065 1.1.3.1

Uppfoljning arbetsmiljomal T1 2024
Arbetslivsnamndens beslut
Arbetslivsndmnden beslutar

att godkanna redovisningen av arbetsmiljomal tertial 1, och
att lagga den till handlingarna.

Bakgrund

Forvaltningarna ger aterkoppling pa verksamhetsplanen genom tre
delarsrapporter per ar till namnderna. Vid tertial 1 ligger det primara fokuset
pa att redovisa det ekonomiska laget samt prognos for heldret 2024. |
ndmndens ansvar ligger dven att folja upp arbetsmiljon vid forvalktningen.

Uppfoljning av forvaltningens arbetsmiljomal visar ett systematiskt
arbetsmiljéarbete med standiga forbattringar som mal.

Fokus ligger pa att bibehalla ett hogt medarbetarengagemang, skapa goda
forutsattningar for chefer, skapa god fysisk och psykosocial arbetsmiljé samt
laga sjuktal.

Barnperspektiv

Ingen paverkan

Socialt perspektiv

Ingen paverkan

Ekologiskt perspektiv

Ingen paverkan

Ekonomiskt och juridiskt perspektiv

Genom att skapa en god arbetsmiljo och hdg frisknarvaro, bidrar ndmnden
till att kommunens resurser anvands effektivt, andamalsenligt och
langsiktigt.

Beslutsunderlag

Arbetslivsndmndens tjansteskrivelse 2024-05-28
Arlig uppfdljning pa arbetsplatsen 2024
Uppfoljning arbetsmiliomal T1 2024

Justerandes sign

Utdragsbesty rkande
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Arbetslivsnamnden

Justerandes sign Utdragsbesty rkande
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Arbetslivsnamnden

§40 Dnr 2023-000109 1.1.3.1

Uppfdljning internkontroll T1 2024

Arbetslivsndmndens beslut
Arbetslivsnamnden beslutar

att lagga informationen till handlingarna.

Bakgrund
Kommunfullméktige beslutade ijuni 2018 om reviderat reglemente for
internkontroll for Harndsands kommun.

| det reviderade reglementet framgar att beslut om verksamhetsplan aven
innefattar den internkontrollplan som finns i verksamhetsplanen.

Uppfoljning

Internkontrollplanen folis upp som en del av delarsbokslutet, samt vid
verksamhetsarets slut. Men enligt papekande fran kommunens revisorer bor
ndmnden &dven ta del av det fortlopande arbetet med internkontrollplanen vid
tertial ett.

Socialt perspektiv

Ingen paverkan

Ekologiskt perspektiv

Ingen paverkan

Ekonomiskt och juridiskt perspektiv
Ingen paverkan

Beslutsunderlag

Arbetslivsforvaltningens tjansteskrivelse 2024-05-14
Bilaga 1 — Internkontroll 2024

Justerandes sign

Utdragsbesty rkande
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Samhallsnamnden

§84 Dnr 2023-000025 1.1.3.1

Uppdragsuppféljning
Samhallsndmndens beslut
Samhéallsnamnden beslutar

att godkanna aterrapporteringen av ekonomisk handlingsplan for 2023 och
lagga den till handlingarna, och

att uppdra till forvaltningen att infora en frivillig sparavgift for skidsparen
som utgdr fran Bondsjohojdens IP, Hogslitten och Vardkasen.

Yrkanden

Helena Elfvendal (MP) yrkar pa att lagga till en att sats som lyder: att uppdra
till forvaltningen att infora en frivillig sparavgift for skidsparen som utgar
fran Bondsjohojdens IP, Hogslatten och Vardkasen.

Bakgrund

Under 2023 beslutade samhéllsnamnden om nagra besparingsatgarder for
forvaltningen dar Fritid fick uppdraget att genomféra nagra av dessa. De
forslag som tillhr Fritid var vedhantering vid grillplatser,
preparering/skotsel av skidspar och skotsel av ishanor.

Forvaltningen har tidigare under storre delen av aret fritt tillhandahallit ved
for allméanheten till kommunens samtliga grillplatser, men fran sommaren
2023 sa upphorde forvaltningen med denna tjanst att inte langre dela ut ved
fritt till vara grillplatser. Denna besparing har vi bedomt till ca 150 tkr pa
arshasis.

Nar det galler besparingen att sanka ambitionsnivan for preparering av
skidspar sa har det i forsta hand handlat mindre flytt av kommunens
pistmaskin for att preparera skidspar pa flera stallen i tatortsomradet.
Tidigare ar har maskinen fiyttas i regel ca 2 ggr/ivecka for att preparera
sparen bade pa Hogslatten och Vardkasen, men resterande del av
vintersasongen 2023 har maskinen endast fiyttats 1 ggr/vecka. Istallet har vi
haft ett bra samarbete med Harnésands Alpina som skott en del av
prepareringen pa Vardkasen, samt att en del av prepareringen pa Hogslatten
skotts av personalen pa plats. Beraknad besparing pa arshasis ca 190 tkr.

En vtterligare besparing var att minska skotseln for ett antal isbanor dar
beslutet var att inte spola och underhalla ishbanorna pa Mellanholmen och i

Justerandes sign

Utdragsbesty rkande
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Samhallsnamnden

Viksjo. Berdknad besparing for detta pa arsbasis ar ca 75 tkr.

Forskjutet underhall av badplatser innebar en besparing pa ca 50 tkr och
justerade taxor for anldggningar Okade intdkterna med ca 75 tkr.

Vidare sa beslutades &ven om senareldggning av uppstarten av
anldggningarna pa Hogslatten for ishallen och bandybanan, men dessa
atgarder genomfordes inte. Samma galler for inforandet av en sparavgift pa
langdspar som inte heller infordes under 2023.

Teknikavdelningen fick i uppdrag spara in pa gratis sandningsgrus till
fastighetsdgare. Att inte ha oppet 1-2 dagar per manad for allméanheten att
hamta grus samt att inte fylla sandlador i ytteromradena ( ca 1 gang varannan
vecka) skulle ge en berdknad besparing pa ca 190 tkr.

Teknik ska minska gatuunderhallet under 2024. En av de tankta
besparingarna var att forsoka minska bortlastning av snd. Vintern 2023/2024
har varit en besvarlig vinter med stora méngder snd och
temperaturdifferenser vilket har gjort att vara kostnader for vintervaghallning
blivit betydligt storre &n budgeterat.

Tankta atgarder for resten av aret.
e Inte tillsatta trafikplanerartjansten under 2024
e Minska tankt trafikmalning
e Ingen trafikmétning under 2024
e Upphandlat sandupptagning pa entreprenad
e Minska arbetstid pa drift (rondering mm)

e Allman aterhallsamhet

Socialt perspektiv
Forslaget har ingen paverkan pa perspektivet.

Ekologiskt perspektiv
Forslaget har ingen paverkan pa perspektivet.

Ekonomiskt och juridiskt perspektiv
Forslaget har ingen paverkan pa det ekonomiska och juridiska perspektivet.

Beslutsunderlag
Samhéllsforvaltningens tjansteskrivelse 2024-05-21

Justerandes sign

Utdragsbesty rkande
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Forstarkt uppsiktsplikt 2024-08-19

Socialnédmnden
Deltagare:

Lars Liljedahl, Kommundirekttr
Ingrid Nilsson, Socialchef

Anna Bostedt, Chef Ekonomi och kommunledningsavdelningen
Petra Werner, Chef kanslienheten
Socialndmndens presidium: Krister McCarthy, Margareta Tjarnlund

Clara Viklund

Presentation av resultat for perioden januari-juli och i jamforelse med
foregaende manader, ackumulerat 2024 totalt och per verksamhet:

74 -Socialforvaltning

741 -Socialnamnd

742 -Forvaltningsledning

743 -Individ- o familjeomsorg
744 -Hemtjanst

745 - Funktionsstod

746 - Sarskilt boende

747 -Halso-o sjukvard

748 -Interntstod

Sida

1(5)
Datum
2024-04-15
Kommunstyrelsens presidium: Andreas Sjolander, Knapp Britta Thyr, Eva-
Utfall jan-maj 2024  Utfall juni 2024 Utfall juli 2024 = Avvikelse jan-juli 2024

-13590 -18610 -28613 -28613
-3123 -4398 -5 666 -5 666
84 667 572 572
-2038 -1876 -3722 -3722
-13962 -17 749 -22 683 -22 683
2282 1930 159 159
-1 807 -2332 -3508 -3508
366 266 267 267
2229 2754 3082 3082
2379 2128 2886 2886

749 - Stod o forebyggande

Sammanfattning av nulage samt socialnamndens och foérvaltningens

fokus framat

Socialnémndens underskott for perioden é&r cirka 28,6 mnkr, varav de totala
personalkostnaderna awviker med cirka 17,2 mnkr.

Hemtjénsten visar ett underskott om cirka 22,6 mnkr och har darmed oOkat
sitt underskott med cirka 8,6 mnkr sedan maj manad.

Hemtjanstens underskott ackumulerat fram till och med juli bestar bland
annat av en awvikelse inom personalkostnaderna pa cirka 11,5 mnkr, vilket
ar en okning sedan maj manad med cirka 5,1 mnkr.

Postadress Besoksadress
Harnosands kommun
Kanslienheten NorraKyrkogatan 3

87131 Harndsand

Hemsida Telefon
www.harnosand.se 0611-34 80 00 VX
E-post Fax

kansliet@harnosand.se

Organisationsnr
212000-2403

Bankgiro
5576-5218
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Datum
Kommunstyrelseférvaltningen 2024-04-15

SABO:s underskott ackumulerat fram till och med juli &r 3,5 mnkr, vilket
innebar att underskottet okat med 1,7 mnkr sedan maj manad, varav
personalkostnaderna uppvisar ett underskott i juli manad med cirka 3,6
mnkr.

Funktionsstod visar ett Gverskott pa 159 tkr att jamforas med maj manad
som visade ett dverskott om cirka 2,3 mnkr. Personalkostnaderna visade for
verksamheten ett dverskott om cirka 1,5 mnkr vilket i juli manad minskat till
0,6 mnkr.

Fokusomraden framat for socialnamnden
Summering fokusomraden framat 2024-08-19:
Inom bistandsorganisationen:

Arbeta med utveckling av bistandsarbetet/beddmningar. Har skiljer sig
Harnosand at i relation till riket, da insatser ges tidigare an vid jamforelser
med riket, vilket innebar att insatserna loper langre &n statistiken visar i riket.

Behoven kan forandras vilket ger att bistandsbesluten behdver féljas upp pa
individniva da behoven kan ga fran att var mer omfattande fran borjan men
avta efter nagra veckor.

Inom hemtjénsten:

| verksamheten anvander man sig av att styra pa utford tid. Sett till andelen
insatser och budget sa ligger antalet utforda timmar i den kommunala
hemtjansten pa en lagre niva &n budgeterat och externa aktorer har fler
insatser an vad namnden har budgeterat for. | nuldget ser man dver antalet
beviljade timmar inom hemtjansten for att analysera vad som i ett
ekonomiskt perspektiv dr bast — korttids, SABO utokning eller hemtjénst?

Namnden vill sétta ett maxtak pa hemtjanst-timmar for att fa insyn i varfor
man har sa manga insatser — och vara de som beslutar om fler timmar &n 90-
100 timmar per brukare.

Onskemél finns i att se dver budgeten for hemtjansten som utgar ifran
hemtjanstpeng idag. Finns det andra modeller som skulle underlatta i budget
och uppfdljning?

Ett arbete pagar for att se dver hur enhetscheferna lattare ska kunna folja sin
budget - svart att arbeta med kostnadsreducerande insatser nér inte
enhetscheferna ser sin budget for kostnaderna.

Fokus inom hemtjansten ligger i att se Over schemaldggning och bemanning
och att fa till en helhet med 6kad effektivisering och kvalitet samtidigt som
arbetet pagar med inforande av heltider och att arbeta for att minska/ta bort
delade turer. Arbetet med att minska sjukfranvaron bedoms vara en
prioriterad fraga ur flera aspekter.

Statshidraget pa 13,5 mnkr som man fatt for att niamnden minskat andelen
timvikarie ar annu inte lagd i budgeten vilket sker i augusti och kommer att
paverka utfallet positivt. | budget 2024 bedémdes statshidraget kunna bli 20
mnkr.



Sida
Harnésands kommun 3(5)

Datum
Kommunstyrelseférvaltningen 2024-04-15

Ovrigt:
Forvaltningen har inlett en 6versyn av daglig verksamhet da man tror att det

finns effektiviseringar att gora. ldag finns 43 enheter inom daglig
verksamhet.

Man lyfter behovet av ett analysverktyg da man har en mangd data idag att
hamta information ifran men saknar ett verktyg att analysera olika scenarion
samt utfall enligt data.

Sjukfranvaron var totalt per juli manad 8,81 %, vilket ar en
minskning/6kning fran 9,50 % i maj.

Hogst sjukfranvaro uppvisar IFO 11,74 %, Hemtjanst 10,96 % och SABO
10,34 % (ackumulerat januari — juli). Inom hemtjansten ligger 90 % av alla

sjukfranvarokostnader pa tre grupper — vilket blir en viktig utgangspunkt for
kommande analys och riktade stodinsatser.

Forstarkt uppsiktsplikt 2024-08-19
Skolndmnden
Deltagare:

Lars Liljedahl, Kommundirekttr

Marie Blomberg, Skolchef

Anna Bostedt, Chef Ekonomi och kommunledningsavdelningen

Petra Werner, Chef kanslienheten

Skolndmndens presidium: Nina Skyttberg, Mai Andersson
Kommunstyrelsens presidium: Andreas Sjolander, Knapp Britta Thyr, Eva-
Clara Viklund

Presentation av resultat for perioden januari-juli 2024 och i jamforelse med
foregdende manad, ackumulerat 2024 totalt och per verksamhet:

Utfall jan-maj Utfall jan-juni Utfall jan-juli

2024 2024 2024 Avvikelse jan-juli 2024
60 - Skolforvaltning -14 574 -18 861 -24 535 -22 499
600 - Skolndmnd -12 345 -15090 5505 5505
601 - Forvaltningsledning -1304 -1123 -467 -467
602 - Forskola 405 342 -6 997 -6 965
603 - Ovrig férskoleverksamhet -122 -94 -406 -406
604 - Grundskola 501 -2228 -15733 -14 201
605 - Ovrig grundskoleverksamhet -59 301 282 287
606 - Gymnasieskola -1302 -718 -5621 -5154
607 - Ovrig gymnasieverksamhet -126 23 -646 -646

608 - Kulturskola -222 -275 -453 -453
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Datum
Kommunstyrelseférvaltningen 2024-04-15

Sammanfattning av nulage samt skolnamndens och férvaltningens
fokus framat

Personalkostnaderna inom skolndmndens verksamhetsomraden ar for 2024
494,7 mkr, vilket ar en dkning fran 2023 ars budget med 36,1 mkr.
Verksamhetsomradena forskola och grundskola har fatt fasta parametrar att
forhalla sig till utifran personaltathet och ska genomfora besparingar utifran
det, 6vriga verksamheter har en besparingsniva motsvarande 0,5% for 2024.

Skolforvaltningen uppvisar ett underskott i utfallet for juli manad om cirka —
24,5 mnkr och en budgetawikelse jamfort med budget pa -22,5 mnkr.

En del av orsakerna till underskottet &r lagre intdkter &n budgeterat - for juli
ackumulerat — 3,5 mnkr.

Namnden och forvaltningen lyfter att:
- Personalkostnaderna &r hogre i juni da ferielonerna betalas ut.

- Gymnasiet har lamnat huskropp D vilket ger mindre lokalkostnader
(1,0)

- En fristéende forskola avslutad i Alandsbro — barnen fiyttas darmed till |
Murbergets forskola.

- Pedagogisk omsorg avslutad — 6verflyttad till kommunal verksamhet.
- Arbete har pagatt och fortsatter med att sla ihop forskolor och fritids.

- Under sommaren har tva forskolor haft Gppet och utgatt fran vilka som
aviserat behov av forskola i juli. Ett problem har varit att det kommer
farre barn an aviserat till forskolorna, vilket inte ar effektivt da mat och
personal planerats utifrain anméald volym.

- Forskola och grundskola har hogre kostnader an berdknat vilket utgar
fran den beslutade kostnaden antal elever per pedagog.

- Verksamheterna arbetar for att minska timldnekostnaden, vilket &ren
utmaning genom de personalminskningar man har genomfort det senaste
aret.

Forskolan uppvisar ett underskott i relation till budgeten om cirka 7,0 mnkr.
Bedomningen ér att forskolan foljer de nyckeltal (5,1 barn/heltid) som
namnden har fatt i uppdrag att ligga pa som niva.

Grundskolan uppvisar ett underskott for perioden om 14,2 mnkr for
perioden.

Gymnasieskolan uppvisar ett underskott om drygt 5,1 mnkr for perioden.
Andelen elever vid skolstart hosten 2024 beréknades ge en 6kning om 50
elever — vilket inulaget visar sig vara fler &n 50.

Personalkostnadsutvecklingen foljer i princip fattat beslut om antal
medarbetare per elev/barn. | juli 2024 var det 1207 anstallda (alla
anstallningsformer), att jamforas med juli 2023 da det var 1287 anstallda.
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Kommunstyrelseférvaltningen

60 - Skolforvaltning

601 - Forvaltningsledning

602 - Forskola

603 - Ovrig forskoleverksamhet
604 -Grundskola

605 - Ovrig grundskoleverksamhet
606 - Gymnasieskola

607 - Ovrig gymnasieverksamhet

608 - Kulturskola

Sjukfranvaron var totalt 3,24 % i juli, ackumulerat.

Antal anstéllda
2024

1207
87
328
30
554
75

26
20

Datum

2024-04-15

Antal arsarbetare
2024

777,65
76,55
164,04
19,17
328,72
61,55
102,12
10,50
15,00

Antal anstéllda2023
1282

88

367

17

587

68

129

29

25

Sida
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Antal drsarbetare 2023
791,05
78,38
184,88
10,26
338,89
46,87
102,61
13,58
15,58

Forvaltningen arbetar med att minska sjukfranvaron genom identifierade
omraden i medarbetarundersokningen som visar att arbetsbelastning och
aterhamtning ar delar man behover prioritera att ligga insatser inom.
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Protokoll fort vid ordinarie bolagsstamma med Skeppet 5 & 6 AB
(org.nr 559417-4525) 20 juni 2024.

Stdmman agde rum per capsulam

Narvarande:

Aktiedgarna:

Helena Elfvendal
Antal aktier:
Invest i Harndsand AB
25 000

Samtliga aktier var salunda representerade vid stamman.

Ovriga:

81

§2

83

84

85

86

87

88

Andreas Sjolander
Uno Jonsson

Stammans éppnande
Stamman halls per capsulam.

Val av ordforande och sekreterare vid stamman
Stdmman valde Andreas Sjolander till ordférande.
Stamman valde Uno Jonsson till sekreterare.

Godkannande av dagordning
Stamman beslutade att godkanna foreslagen dagordning.

Upprattande och godkannande av rostlangd

Forestaende forteckning 6ver narvarande delagare upprattades och godkandes
samt att forteckningen &ven ska gélla rostlangd. Samtliga aktier representerades
vid stdmman.

Val av justeringsledamot
Protokollet justeras av dgarrepresentanten.

Provning om stdmman har blivit behdrigen sammankallad
Kallelse till stamman har gjorts pa tillborligt sétt.

Framlaggande av arsredovisningen och revisionsberattelses och
Arsredovisningen och revisionsberattelsen for &r 2023 framlades och lades till
handlingarna.

Beslut:

al faststallande av resultat- och balansrakning

Stdmman beslutade att faststalla framlagd resultat- och balansréakning enligt
styrelsens forslag for ar 2023.

b/ Beslut om disposition av arets resultat
Stamman beslutade i enlighet med styrelsens forslag att balansera arets resultat
pa 19 509 kr i ny rakning.

c/ Beslut om ansvarsfrihet for styrelsen
Stamman beviljade styrelsen och verkstallande direktoren ansvarsfrihet for ar
2023.
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8§13

Faststallande av arvoden till styrelsen, revisorerna och lekmannarevisorer
med suppleanter.

Stamman beslutar att arvoden till styrelsen och revisorerna utgar enligt fastlagt
reglemente och att lekmannarevisorerna erhaller motesarvode, reseersattning
och ev forlorad arbetstid enligt fastlagt reglemente.

Val av revisorer och revisorssuppleant samt lekmannarevisorer samt
personliga suppleanter.

Stamman beslutar att vélja Rikard Grundin, Ernst & Young, till bolagets
revisor, samt Joakim Grundin, Ernst & Young, som revisorssuppleant.

Som ordinarie lekmannarevisorer har kommunfullméktige utsett:
Sven-Arne Staflund och som erséttare Anders Gafvert.

Anmalan av ordférande, vice ordférande, dvriga styrelseledamdéter och
suppleanter.

Ordforande anmélde att kommunfullmaktige har valt foljande
styrelseledamoter och styrelsesuppleanter for kommande ar:

Ordinarie ledamater suppleanter
Andreas Sjolander, ordférande Hans Rosengren
Knapp Britta Thyr, 1:e v ordférande

Christina Lindberg

Helena Elfvendal, ledamot

Annat drende som ankommer pa bolagsstamman enligt aktiebolagslagen
eller bolagsordningen.

Inga Gvriga arenden.

Ovrig information till agarrepresentanten

Vid protokollet:

Uno Jonsson

Justeras:
Helena Elfvendal Andreas Sjolander
Agarrepresentant Ordférande i Skeppet 5 & 6 AB
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signingChecksumAlgorithm = SHA-256
validation.ocsp.response = 
cert.subject.serialnumber = 198012097898
name = ANDREAS SJÖLANDER
signingData = 
signingProvider = com.nordicpeak.mgsignprovider.MGSigningProvider
citizenIdentifier = 198012097898
cert.subject.cn = ANDREAS SJÖLANDER



signingChecksumAlgorithm = SHA-256
validation.ocsp.response = 
cert.subject.serialnumber = 194511107817
name = GÖRAN NORLANDER
signingData = 
signingProvider = com.nordicpeak.mgsignprovider.MGSigningProvider
citizenIdentifier = 194511107817
cert.subject.cn = GÖRAN NORLANDER



signingChecksumAlgorithm = SHA-256
validation.ocsp.response = 
cert.subject.serialnumber = 196703067899
name = Dan Uno Jonsson
signingData = 
signingProvider = com.nordicpeak.mgsignprovider.MGSigningProvider
citizenIdentifier = 196703067899
cert.subject.cn = Dan Uno Jonsson



Protokoll fort vid ordinarie bolagsstimma med Invest i Hirnosand AB
(org.nr 556127-2633) 20 juni 2024.

Stamman 4dgde rum per capsulam

Nirvarande:
Goran Norlander
Antal aktier:
Aktiedgarna: Hirnosands kommun genom
Goran Norlander 1 000

Samtliga aktier var salunda representerade vid stimman.

Ovriga: Andreas Sj6lander
Uno Jonsson

§1 Stimmans éppnande
Stdmman halls per capsulam.

§2 Val av ordforande och sekreterare vid stimman
Stimman valde Andreas Sjolander till ordférande.
Stimman valde Uno Jonsson till sekreterare.

§3 Godkinnande av dagordning
Stimman beslutade att godkénna foreslagen dagordning.

§4 Upprittande och godkinnande av rostlingd
Forestaende forteckning 6ver narvarande deldgare uppréttades och godkindes
samt att forteckningen dven ska gélla rostlingd. Samtliga aktier representerades
vid stimman.

§5 Val av justeringsledamot
Protokollet justeras av dgarrepresentanten.

§6 Provning om stimman har blivit behorigen sammankallad
Kallelse till stimman har gjorts pa tillborligt sétt.

§7 Framléiggande av arsredovisningen och revisionsberittelses och
Arsredovisningen och revisionsberittelsen for &r 2023 framlades och lades till
handlingarna.

§8 Beslut:

a/ faststillande av resultat- och balansrikning
Stimman beslutade att faststilla framlagd resultat- och balansrikning enligt
styrelsens forslag for &r 2023.

b/ Beslut om disposition av arets resultat
Stimman beslutade i enlighet med styrelsens forslag att balansera arets resultat
pa — 61 070 kr i ny rédkning.

¢/ Beslut om ansvarsfrihet for styrelsen
Stdimman beviljade styrelsen och verkstéllande direktdren ansvarsfrihet for ar
2023.
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§9

§10

§ 11

§ 12

§13

§ 14

Faststillande av arvoden till styrelsen, revisorerna och lekmannarevisorer
med suppleanter.

Stimman beslutar att arvoden till styrelsen och revisorerna utgér enligt fastlagt
reglemente och att lekmannarevisorerna erhéaller motesarvode, reseersdttning
och ev forlorad arbetstid enligt fastlagt reglemente.

Val av revisorer och revisorssuppleant samt lekmannarevisorer samt
personliga suppleanter.

Stimman beslutar att vélja Rikard Grundin, Ernst & Young, till bolagets
revisor, samt Joakim Grundin, Ernst & Young, som revisorssuppleant.

Som ordinarie lekmannarevisorer har kommunfullméktige utsett:
Sven-Arne Staflund och som erséttare Anders Géafvert och Hans Gustavsson.

Anmélan av ordforande, vice ordférande, 6vriga styrelseledamoéter och
suppleanter.

Ordforande anmaélde att kommunfullméktige har valt foljande
styrelseledaméter och styrelsesuppleanter for kommande ar:

Ordinarie ledamdéter suppleanter
Andreas Sjolander, ordférande Hans Rosengren
Knapp Britta Thyr, 1:e v ordforande

Christina Lindberg, 2:e vice ordférande

Helena Elfvendal, ledamot

Bolagsordning

Hérnoésands kommun fattade 2023-12-18 beslut om ny bolagsordning.
Bolagsordningen inneholl ett formaliafel och ett nytt beslut fattade 2024-06-17
dér man antog en ny bolagsordning.

Stimman beslutar att anta den av kommunfullméktige i Hirnésands kommun
beslutade bolagsordning per 2024-06-17.

Annat drende som ankommer pé bolagsstimman enligt aktiebolagslagen
eller bolagsordningen.

Inga Ovriga drenden.

Ovrig information till igarrepresentanten

Vid protokollet:

Uno Jonsson

Justeras:
Goéran Norlander Andreas Sjolander
Agarrepresentant Ordforande i Invest i Hirnosand AB
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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6.6.2 PIN by SMS authentication and Signature Confirmation Section

6.6.3 Swedish BankID authentication and Signature Confirmation Section

6.6.4 Signature Confirmation Section

6.7 Receiving the confirmation after signing

6.7.1 Signature Registration Section

6.7.2 Signature confirmation page

6.7.3 Signature confirmation message

7. Evidence collection

7.1 Collecting missing Sign Material

7.2 Producing the Transaction Logs

7.2.1 Recording Signatories’ activities in Scrive eSign

7.2.2 Generating images of the confirmation after Signatories signed

7.2.3 Recording Signatories’ system information

7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

7.3 Recording clock error

8. Evidence Package generation

8.1 Preparing the Evidence Package

8.1.1 Prepare a Final PDF (step 1)

8.1.2 Append the Verification Page (step 2)

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

8.1.4 Append the Evidence Quality Framework (step 4)

8.1.5 Append the Service Description (step 5)

8.1.6 Append the Evidence Log (step 6)

8.1.7 Append the Evidence of Time (step 7)

8.1.8 Append the Evidence of Intent (step 8)

8.1.9 Append the Digital Signature Documentation (step 9)

8.1.10 Append the Digital Signature (step 10)

8.1.11 Append the Keyless Digital Signature (step 11)

8.1.12 PAdES Digital Signature (optional to Steps 10 and 11)

9. Document administration

9.1 Document list

9.1.1 List view

9.1.2 Learn more and manage workflow

9.1.3 Mass-withdraw invitations

9.1.4 Send mass-reminder

9.1.5 Delete

9.1.6 Filter and search

9.1.7 Download all documents

9.1.8 Download metadata as CSV

9.2 Template Workflow editing list

9.2.1 List view

9.2.2 Filter and search

9.2.3 Delete

9.2.4 Share

9.3 Trash list

9.3.1 List view

9.3.2 Filter and search

9.3.3 Restore

9.4 Auto-deletion of documents and personal data

10. Account administration

10.1 Organisation administration

10.1.1 Organisation details

10.1.2 White-label branding

10.2 User administration

10.2.1 User privileges

10.2.2 User management

1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2024-06-04 09:20:39.038298 UTC ±77 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The initiator HR Funktion (HF) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-06-18 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2024-06-04 09:20:39.038298 UTC ±77 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (per.mellberg@hemab.se) to Per Mellberg (PM). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Jasenko bad mig skicka ut denna på nytt. Nu finns protokoll tillgängligt för signering. 

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-06-04 09:20:39.038298 UTC ±77 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (jasenko.omanovic@harnosand.se) to Jasenko Omanovic (JO). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Jasenko bad mig skicka ut denna på nytt. Nu finns protokoll tillgängligt för signering. 

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-06-04 09:20:39.038298 UTC ±77 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (ester.sundin.hemstrom@harnosand.se) to Ester Sundin Hemström (ESH). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Jasenko bad mig skicka ut denna på nytt. Nu finns protokoll tillgängligt för signering. 

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-06-04 09:20:43.100501 UTC ±77 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Jasenko Omanovic (JO) was delivered.

      


    

  



  

  

    		2024-06-04 09:20:43.120784 UTC ±77 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Ester Sundin Hemström (ESH) was delivered.

      


    

  



  

  

    		2024-06-04 09:20:49.373591 UTC ±77 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Per Mellberg (PM) was delivered.

      


    

  



  

  

    		2024-06-04 12:27:51.32976 UTC ±10 ms

    		2024-06-04 12:22:18.949862 UTC

    		

      94.234.97.148

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

      

    

    		

      

        The party Ester Sundin Hemström (ESH) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-04 12:28:40.698916 UTC ±11 ms

    		2024-06-04 12:22:18.949862 UTC

    		

      94.234.97.148

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Ester Sundin Hemström (ESH) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-06-04 12:28:58.594355 UTC ±11 ms

    		2024-06-04 12:22:18.949862 UTC

    		

      94.234.97.148

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

      

    

    		

      

        The document was signed by Ester Sundin Hemström (ESH) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEAB 2024-05-14" med transaktionsnummer 9222115557519146350.












Data returned from 

  the BankID network

:

  
Name: Ester A M L Sundin Hemström

  
ID number: 

  *Redacted by author*



  
IP: 94.234.97.148
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-04 14:03:05.913185 UTC ±143 ms

    		2024-06-04 13:22:20.45158 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to jasenko.omanovic@harnosand.se was opened.

      


    

  



  

  

    		2024-06-04 14:03:06.455318 UTC ±143 ms

    		2024-06-04 13:22:20.45158 UTC

    		

      94.254.51.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/125.0.2535.72 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The party Jasenko Omanovic (JO) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-04 14:03:36.241404 UTC ±145 ms

    		2024-06-04 13:22:20.45158 UTC

    		

      94.254.51.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/125.0.2535.72 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Jasenko Omanovic (JO) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-06-04 14:03:48.021277 UTC ±145 ms

    		2024-06-04 13:22:20.45158 UTC

    		

      94.254.51.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/125.0.2535.72 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The document was signed by Jasenko Omanovic (JO) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEAB 2024-05-14" med transaktionsnummer 9222115557519146350.












Data returned from 

  the BankID network

:

  
Name: JASENKO OMANOVIC

  
ID number: 

  *Redacted by author*



  
IP: 94.254.51.195
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-04 14:58:40.430871 UTC ±52 ms

    		2024-06-04 14:22:22.199161 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to per.mellberg@hemab.se was opened.

      


    

  



  

  

    		2024-06-11 08:15:50.517835 UTC ±51 ms

    		2024-06-11 07:28:08.467003 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an automatic reminder to sign using email to Per Mellberg (PM) at the request of the Scrive system.

      


    

  



  

  

    		2024-06-11 08:16:16.494193 UTC ±52 ms

    		2024-06-11 07:28:08.467003 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Per Mellberg (PM) was delivered.

      


    

  



  

  

    		2024-06-11 15:13:44.81492 UTC ±33 ms

    		2024-06-11 14:28:20.807032 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The party Per Mellberg (PM) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-11 15:13:59.564754 UTC ±33 ms

    		2024-06-11 14:28:20.807032 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The document was signed by Per Mellberg (PM) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEAB 2024-05-14" med transaktionsnummer 9222115557519146350.












Data returned from 

  the BankID network

:

  
Name: Per Anders Henrik Mellberg

  
ID number: 

  *Redacted by author*



  
IP: 83.166.8.40
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-11 15:13:59.564754 UTC ±33 ms

    		2024-06-11 14:28:20.807032 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.

      


    

  



  

  

    		2024-06-11 15:13:59.783736 UTC ±33 ms

    		2024-06-11 14:28:20.807032 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.
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 be the size of discretized value space, [image: 10.png]
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 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
Produced by GNUPLOT 5.4 patchlevel 2 
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.18 ms

		standard deviation: 1.53 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈89.623%

		|e| < 5 ms: ≈99.886%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2024-04-30 22:52:03.276623 UTC and 2024-06-11 14:28:20.807032 UTC:







  		Time collected

  		Clock offset







  

    		2024-04-30 22:52:03.276623

    		-2.2 ms

  





  

    		2024-04-30 23:52:05.455556

    		0.7 ms

  





  

    		2024-05-01 00:52:07.092637

    		-1.3 ms

  





  

    		2024-05-01 01:52:08.891264

    		-0.6 ms

  





  

    		2024-05-01 02:52:11.46833

    		0.0 ms

  





  

    		2024-05-01 03:52:14.080045

    		1.3 ms

  





  

    		2024-05-01 04:52:15.634188

    		0.0 ms

  





  

    		2024-05-01 05:52:17.499256

    		-0.2 ms

  





  

    		2024-05-01 06:52:19.107055

    		-0.1 ms

  





  

    		2024-05-01 07:52:20.774765

    		0.5 ms

  





  

    		2024-05-01 08:52:23.484415

    		2.0 ms

  





  

    		2024-05-01 09:52:25.174451

    		1.7 ms

  





  

    		2024-05-01 10:52:26.764591

    		2.5 ms

  





  

    		2024-05-01 11:52:28.442095

    		-0.5 ms

  





  

    		2024-05-01 12:52:32.643354

    		2.9 ms

  





  

    		2024-05-01 13:52:35.286779

    		-0.7 ms

  





  

    		2024-05-01 14:52:37.767917

    		0.8 ms

  





  

    		2024-05-01 15:52:39.504823

    		1.5 ms

  





  

    		2024-05-01 16:52:42.672649

    		1.7 ms

  





  

    		2024-05-01 17:52:45.609667

    		-0.9 ms

  





  

    		2024-05-01 18:52:48.477867

    		-1.9 ms

  





  

    		2024-05-01 19:52:50.378431

    		-0.8 ms

  





  

    		2024-05-01 20:52:52.814377

    		0.0 ms

  





  

    		2024-05-01 21:52:54.522479

    		-1.4 ms

  





  

    		2024-05-01 22:52:56.205058

    		-0.3 ms

  





  

    		2024-05-01 23:52:58.437844

    		1.0 ms

  





  

    		2024-05-02 00:53:01.284298

    		1.5 ms

  





  

    		2024-05-02 01:53:04.27774

    		1.5 ms

  





  

    		2024-05-02 02:53:06.191649

    		-0.3 ms

  





  

    		2024-05-02 03:53:07.974153

    		-0.9 ms

  





  

    		2024-05-02 04:53:10.24838

    		-1.6 ms

  





  

    		2024-05-02 05:53:12.798957

    		-1.3 ms

  





  

    		2024-05-02 06:53:16.355222

    		2.5 ms

  





  

    		2024-05-02 07:53:19.347954

    		1.3 ms

  





  

    		2024-05-02 08:53:21.942532

    		-0.5 ms

  





  

    		2024-05-02 09:53:23.735122

    		1.1 ms

  





  

    		2024-05-02 10:53:25.625116

    		-0.6 ms

  





  

    		2024-05-02 11:53:28.419883

    		2.1 ms

  





  

    		2024-05-02 12:53:30.791723

    		2.7 ms

  





  

    		2024-05-02 13:53:33.402447

    		0.3 ms

  





  

    		2024-05-02 14:53:35.757326

    		2.3 ms

  





  

    		2024-05-02 15:53:38.038051

    		1.5 ms

  





  

    		2024-05-02 16:53:39.885667

    		2.1 ms

  





  

    		2024-05-02 17:53:41.796714

    		1.4 ms

  





  

    		2024-05-02 18:53:43.329617

    		-0.2 ms

  





  

    		2024-05-02 19:53:45.136129

    		0.3 ms

  





  

    		2024-05-02 20:53:47.227301

    		1.7 ms

  





  

    		2024-05-02 21:53:50.034088

    		2.0 ms

  





  

    		2024-05-02 22:53:51.691186

    		-1.7 ms

  





  

    		2024-05-02 23:53:53.443156

    		-1.9 ms

  





  

    		2024-05-03 00:53:55.04429

    		-0.4 ms

  





  

    		2024-05-03 01:53:58.13474

    		-1.8 ms

  





  

    		2024-05-03 02:53:59.761525

    		1.0 ms

  





  

    		2024-05-03 03:54:01.691417

    		-1.3 ms

  





  

    		2024-05-03 04:54:03.886085

    		1.0 ms

  





  

    		2024-05-03 05:54:05.591642

    		2.1 ms

  





  

    		2024-05-03 06:54:08.540159

    		-0.7 ms

  





  

    		2024-05-03 07:54:10.440449

    		3.2 ms

  





  

    		2024-05-03 08:54:12.173195

    		-0.2 ms

  





  

    		2024-05-03 09:54:14.119969

    		-0.5 ms

  





  

    		2024-05-03 10:54:15.644733

    		-1.1 ms

  





  

    		2024-05-03 11:54:18.755609

    		0.4 ms

  





  

    		2024-05-03 12:54:20.39442

    		-0.3 ms

  





  

    		2024-05-03 13:54:23.031945

    		2.7 ms

  





  

    		2024-05-03 14:54:24.878004

    		2.1 ms

  





  

    		2024-05-03 15:54:26.675315

    		0.3 ms

  





  

    		2024-05-03 16:54:29.048526

    		1.1 ms

  





  

    		2024-05-03 17:54:30.604727

    		1.6 ms

  





  

    		2024-05-03 18:54:34.952117

    		-0.5 ms

  





  

    		2024-05-03 19:54:39.196039

    		1.2 ms

  





  

    		2024-05-03 20:54:43.569476

    		-2.1 ms

  





  

    		2024-05-03 21:54:47.582308

    		-0.3 ms

  





  

    		2024-05-03 22:54:51.806349

    		-1.3 ms

  





  

    		2024-05-03 23:54:53.642243

    		-0.1 ms

  





  

    		2024-05-04 00:54:57.678986

    		-1.9 ms

  





  

    		2024-05-04 01:54:59.760565

    		-1.8 ms

  





  

    		2024-05-04 02:55:02.244045

    		-0.9 ms

  





  

    		2024-05-04 03:55:03.772034

    		-1.2 ms

  





  

    		2024-05-04 04:55:05.545757

    		-0.7 ms

  





  

    		2024-05-04 05:55:07.651897

    		0.0 ms

  





  

    		2024-05-04 06:55:09.528029

    		1.7 ms

  





  

    		2024-05-04 07:55:11.106664

    		2.3 ms

  





  

    		2024-05-04 08:55:13.264185

    		-0.8 ms

  





  

    		2024-05-04 09:55:15.818319

    		3.8 ms

  





  

    		2024-05-04 10:55:17.811771

    		0.2 ms

  





  

    		2024-05-04 11:55:19.325388

    		2.2 ms

  





  

    		2024-05-04 12:55:21.113849

    		-0.3 ms

  





  

    		2024-05-04 13:55:23.020974

    		0.5 ms

  





  

    		2024-05-04 14:55:24.742156

    		0.4 ms

  





  

    		2024-05-04 15:55:26.842064

    		1.0 ms

  





  

    		2024-05-04 16:55:28.768252

    		-0.3 ms

  





  

    		2024-05-04 17:55:30.630064

    		1.6 ms

  





  

    		2024-05-04 18:55:32.884189

    		-1.3 ms

  





  

    		2024-05-04 19:55:35.897784

    		-0.7 ms

  





  

    		2024-05-04 20:55:37.992565

    		-1.2 ms

  





  

    		2024-05-04 21:55:40.600765

    		-1.2 ms

  





  

    		2024-05-04 22:55:43.417864

    		-0.6 ms

  





  

    		2024-05-04 23:55:45.327617

    		0.5 ms

  





  

    		2024-05-05 00:55:49.330658

    		-1.4 ms

  





  

    		2024-05-05 01:55:50.856791

    		-1.4 ms

  





  

    		2024-05-05 02:55:52.40867

    		1.0 ms

  





  

    		2024-05-05 03:55:54.991052

    		-0.4 ms

  





  

    		2024-05-05 04:55:57.887454

    		0.9 ms

  





  

    		2024-05-05 05:55:59.926324

    		1.6 ms

  





  

    		2024-05-05 06:56:04.099261

    		-0.3 ms

  





  

    		2024-05-05 07:56:05.779992

    		-0.8 ms

  





  

    		2024-05-05 08:56:07.619601

    		3.4 ms

  





  

    		2024-05-05 09:56:09.661858

    		0.0 ms

  





  

    		2024-05-05 10:56:11.359885

    		2.5 ms

  





  

    		2024-05-05 11:56:14.111128

    		0.4 ms

  





  

    		2024-05-05 12:56:15.742353

    		0.6 ms

  





  

    		2024-05-05 13:56:17.345272

    		1.5 ms

  





  

    		2024-05-05 14:56:19.739472

    		-0.6 ms

  





  

    		2024-05-05 15:56:21.18129

    		-0.2 ms

  





  

    		2024-05-05 16:56:23.100946

    		-0.1 ms

  





  

    		2024-05-05 17:56:24.807376

    		-0.1 ms

  





  

    		2024-05-05 18:56:27.162476

    		0.1 ms

  





  

    		2024-05-05 19:56:29.43334

    		1.1 ms

  





  

    		2024-05-05 20:56:32.038209

    		-2.7 ms

  





  

    		2024-05-05 21:56:35.468577

    		1.1 ms

  





  

    		2024-05-05 22:56:38.246061

    		0.8 ms

  





  

    		2024-05-05 23:56:40.767118

    		-1.0 ms

  





  

    		2024-05-06 00:56:44.116987

    		-1.6 ms

  





  

    		2024-05-06 01:56:45.723851

    		-1.1 ms

  





  

    		2024-05-06 02:56:47.819761

    		-0.6 ms

  





  

    		2024-05-06 03:56:49.664611

    		0.6 ms

  





  

    		2024-05-06 04:56:51.288243

    		1.3 ms

  





  

    		2024-05-06 05:56:52.865323

    		1.8 ms

  





  

    		2024-05-06 06:56:54.515397

    		-0.1 ms

  





  

    		2024-05-06 07:56:57.063642

    		-0.3 ms

  





  

    		2024-05-06 08:56:59.047769

    		1.4 ms

  





  

    		2024-05-06 09:57:01.766471

    		1.0 ms

  





  

    		2024-05-06 10:57:03.40648

    		1.7 ms

  





  

    		2024-05-06 11:57:05.476707

    		-0.5 ms

  





  

    		2024-05-06 12:57:07.81787

    		0.8 ms

  





  

    		2024-05-06 13:57:09.383199

    		0.9 ms

  





  

    		2024-05-06 14:57:11.247887

    		0.0 ms

  





  

    		2024-05-06 15:57:13.761268

    		1.3 ms

  





  

    		2024-05-06 16:57:15.780236

    		-1.0 ms

  





  

    		2024-05-06 17:57:17.486558

    		1.6 ms

  





  

    		2024-05-06 18:57:19.564701

    		-0.5 ms

  





  

    		2024-05-06 19:57:21.061572

    		-1.4 ms

  





  

    		2024-05-06 20:57:22.96866

    		-2.8 ms

  





  

    		2024-05-06 21:57:25.79423

    		1.1 ms

  





  

    		2024-05-06 22:57:28.223481

    		0.0 ms

  





  

    		2024-05-06 23:57:30.288277

    		-1.5 ms

  





  

    		2024-05-07 00:57:31.731357

    		0.2 ms

  





  

    		2024-05-07 01:57:33.504479

    		0.9 ms

  





  

    		2024-05-07 02:57:35.932532

    		1.0 ms

  





  

    		2024-05-07 03:57:38.154049

    		1.5 ms

  





  

    		2024-05-07 04:57:40.487691

    		1.6 ms

  





  

    		2024-05-07 05:57:42.489132

    		1.7 ms

  





  

    		2024-05-07 06:57:45.667377

    		-0.8 ms

  





  

    		2024-05-07 07:57:47.561664

    		-0.2 ms

  





  

    		2024-05-07 08:57:49.406277

    		1.3 ms

  





  

    		2024-05-07 09:57:51.028651

    		0.2 ms

  





  

    		2024-05-07 10:57:52.896726

    		2.8 ms

  





  

    		2024-05-07 11:57:54.73321

    		4.0 ms

  





  

    		2024-05-07 12:57:56.320545

    		1.0 ms

  





  

    		2024-05-07 13:57:58.064056

    		-0.4 ms

  





  

    		2024-05-07 14:58:01.072569

    		1.1 ms

  





  

    		2024-05-07 15:58:02.799054

    		-2.5 ms

  





  

    		2024-05-07 16:58:04.429999

    		0.7 ms

  





  

    		2024-05-07 17:58:06.103053

    		-1.0 ms

  





  

    		2024-05-07 18:58:08.505798

    		1.3 ms

  





  

    		2024-05-07 19:58:11.37382

    		0.2 ms

  





  

    		2024-05-07 20:58:14.127234

    		-0.5 ms

  





  

    		2024-05-07 21:58:16.122069

    		0.3 ms

  





  

    		2024-05-07 22:58:17.887383

    		-1.0 ms

  





  

    		2024-05-07 23:58:19.984673

    		0.2 ms

  





  

    		2024-05-08 00:58:21.750246

    		-1.2 ms

  





  

    		2024-05-08 01:58:24.751047

    		0.1 ms

  





  

    		2024-05-08 02:58:27.241315

    		-0.9 ms

  





  

    		2024-05-08 03:58:28.738035

    		1.5 ms

  





  

    		2024-05-08 04:58:30.991283

    		-0.6 ms

  





  

    		2024-05-08 05:58:34.260647

    		-0.7 ms

  





  

    		2024-05-08 06:58:37.438021

    		3.6 ms

  





  

    		2024-05-08 07:58:40.171312

    		1.8 ms

  





  

    		2024-05-08 08:58:41.717075

    		4.5 ms

  





  

    		2024-05-08 09:58:43.375652

    		2.1 ms

  





  

    		2024-05-08 10:58:46.330132

    		2.0 ms

  





  

    		2024-05-08 11:58:48.013162

    		-1.3 ms

  





  

    		2024-05-08 12:58:49.589673

    		-0.9 ms

  





  

    		2024-05-08 13:58:51.428701

    		0.7 ms

  





  

    		2024-05-08 14:58:53.91095

    		0.3 ms

  





  

    		2024-05-08 15:58:56.474178

    		1.0 ms

  





  

    		2024-05-08 16:58:58.086783

    		-0.8 ms

  





  

    		2024-05-08 17:58:59.857544

    		-1.9 ms

  





  

    		2024-05-08 18:59:02.840704

    		-0.4 ms

  





  

    		2024-05-08 19:59:04.474767

    		1.7 ms

  





  

    		2024-05-08 20:59:06.246456

    		2.7 ms

  





  

    		2024-05-08 21:59:07.773044

    		2.3 ms

  





  

    		2024-05-08 22:59:10.543349

    		-2.1 ms

  





  

    		2024-05-08 23:59:13.567518

    		-0.6 ms

  





  

    		2024-05-09 00:59:16.270058

    		-0.5 ms

  





  

    		2024-05-09 01:59:19.934484

    		0.9 ms

  





  

    		2024-05-09 02:59:22.356579

    		1.3 ms

  





  

    		2024-05-09 03:59:25.279703

    		-0.7 ms

  





  

    		2024-05-09 04:59:28.090874

    		0.8 ms

  





  

    		2024-05-09 05:59:31.033605

    		-0.7 ms

  





  

    		2024-05-09 06:59:33.852891

    		0.6 ms

  





  

    		2024-05-09 07:59:35.311625

    		3.3 ms

  





  

    		2024-05-09 08:59:39.663081

    		1.7 ms

  





  

    		2024-05-09 09:59:41.186935

    		-0.2 ms

  





  

    		2024-05-09 10:59:45.18224

    		1.5 ms

  





  

    		2024-05-09 11:59:46.841337

    		-1.2 ms

  





  

    		2024-05-09 12:59:50.344518

    		-0.1 ms

  





  

    		2024-05-09 13:59:52.045202

    		2.8 ms

  





  

    		2024-05-09 14:59:54.036483

    		0.9 ms

  





  

    		2024-05-09 15:59:56.929078

    		-0.2 ms

  





  

    		2024-05-09 16:59:58.864369

    		-2.2 ms

  





  

    		2024-05-09 18:00:01.684348

    		-0.5 ms

  





  

    		2024-05-09 19:00:03.661924

    		-1.1 ms

  





  

    		2024-05-09 20:00:05.129855

    		-0.8 ms

  





  

    		2024-05-09 21:00:07.246621

    		-2.3 ms

  





  

    		2024-05-09 22:00:09.335194

    		1.2 ms

  





  

    		2024-05-09 23:00:11.470089

    		-1.1 ms

  





  

    		2024-05-10 00:00:13.042689

    		-2.0 ms

  





  

    		2024-05-10 01:00:15.156315

    		0.2 ms

  





  

    		2024-05-10 02:00:18.545342

    		-0.5 ms

  





  

    		2024-05-10 03:00:20.655243

    		-0.1 ms

  





  

    		2024-05-10 04:00:23.380685

    		-1.4 ms

  





  

    		2024-05-10 05:00:25.47914

    		1.4 ms

  





  

    		2024-05-10 06:00:27.069694

    		-1.8 ms

  





  

    		2024-05-10 07:00:29.563112

    		1.2 ms

  





  

    		2024-05-10 08:00:32.295342

    		0.9 ms

  





  

    		2024-05-10 09:00:34.164398

    		2.3 ms

  





  

    		2024-05-10 10:00:36.632412

    		1.9 ms

  





  

    		2024-05-10 11:00:38.163851

    		0.4 ms

  





  

    		2024-05-10 12:00:40.258612

    		-0.4 ms

  





  

    		2024-05-10 13:00:41.869646

    		1.4 ms

  





  

    		2024-05-10 14:00:43.986648

    		3.8 ms

  





  

    		2024-05-10 15:00:46.332365

    		-1.3 ms

  





  

    		2024-05-10 16:00:48.131389

    		-0.5 ms

  





  

    		2024-05-10 17:00:49.918054

    		-3.5 ms

  





  

    		2024-05-10 18:00:53.068912

    		3.0 ms

  





  

    		2024-05-10 19:00:55.366185

    		0.1 ms

  





  

    		2024-05-10 20:00:57.91739

    		-4.8 ms

  





  

    		2024-05-10 21:01:00.046425

    		-5.7 ms

  





  

    		2024-05-10 22:01:02.514956

    		-5.0 ms

  





  

    		2024-05-10 23:01:04.166183

    		-1.3 ms

  





  

    		2024-05-11 00:01:06.081129

    		-0.4 ms

  





  

    		2024-05-11 01:01:07.93126

    		-1.4 ms

  





  

    		2024-05-11 02:01:10.701006

    		0.0 ms

  





  

    		2024-05-11 03:01:13.333886

    		1.3 ms

  





  

    		2024-05-11 04:01:15.058042

    		1.0 ms

  





  

    		2024-05-11 05:01:16.830439

    		1.3 ms

  





  

    		2024-05-11 06:01:18.368487

    		-0.1 ms

  





  

    		2024-05-11 07:01:20.601311

    		3.6 ms

  





  

    		2024-05-11 08:01:24.449137

    		3.9 ms

  





  

    		2024-05-11 09:01:26.986902

    		2.5 ms

  





  

    		2024-05-11 10:01:29.032659

    		-0.7 ms

  





  

    		2024-05-11 11:01:30.519896

    		0.4 ms

  





  

    		2024-05-11 12:01:33.659069

    		3.5 ms

  





  

    		2024-05-11 13:01:35.885901

    		2.3 ms

  





  

    		2024-05-11 14:01:38.635808

    		-1.9 ms

  





  

    		2024-05-11 15:01:40.557667

    		1.0 ms

  





  

    		2024-05-11 16:01:43.316529

    		-1.3 ms

  





  

    		2024-05-11 17:01:44.747016

    		-0.8 ms

  





  

    		2024-05-11 18:01:46.93539

    		-3.3 ms

  





  

    		2024-05-11 19:01:49.41018

    		-3.2 ms

  





  

    		2024-05-11 20:01:52.664061

    		-1.8 ms

  





  

    		2024-05-11 21:01:55.326805

    		0.3 ms

  





  

    		2024-05-11 22:01:56.855443

    		-1.0 ms

  





  

    		2024-05-11 23:01:59.099887

    		1.6 ms

  





  

    		2024-05-12 00:02:01.355855

    		-1.1 ms

  





  

    		2024-05-12 01:02:03.730238

    		2.0 ms

  





  

    		2024-05-12 02:02:06.535142

    		-3.1 ms

  





  

    		2024-05-12 03:02:08.586799

    		-0.7 ms

  





  

    		2024-05-12 04:02:10.542755

    		0.4 ms

  





  

    		2024-05-12 05:02:13.254769

    		-0.7 ms

  





  

    		2024-05-12 06:02:16.758901

    		-0.9 ms

  





  

    		2024-05-12 07:02:19.438264

    		2.4 ms

  





  

    		2024-05-12 08:02:21.978428

    		2.0 ms

  





  

    		2024-05-12 09:02:24.259657

    		0.6 ms

  





  

    		2024-05-12 10:02:26.034587

    		2.9 ms

  





  

    		2024-05-12 11:02:28.031544

    		-0.4 ms

  





  

    		2024-05-12 12:02:29.923709

    		0.4 ms

  





  

    		2024-05-12 13:02:32.423893

    		-0.9 ms

  





  

    		2024-05-12 14:02:35.539972

    		0.9 ms

  





  

    		2024-05-12 15:02:37.764275

    		-0.1 ms

  





  

    		2024-05-12 16:02:40.484603

    		0.7 ms

  





  

    		2024-05-12 17:02:43.445362

    		0.6 ms

  





  

    		2024-05-12 18:02:45.366162

    		-2.3 ms

  





  

    		2024-05-12 19:02:46.846507

    		-0.7 ms

  





  

    		2024-05-12 20:02:49.543478

    		-1.8 ms

  





  

    		2024-05-12 21:02:51.189698

    		-1.0 ms

  





  

    		2024-05-12 22:02:53.552072

    		-0.5 ms

  





  

    		2024-05-12 23:02:55.826868

    		0.8 ms

  





  

    		2024-05-13 00:02:58.421246

    		-0.3 ms

  





  

    		2024-05-13 01:03:00.16927

    		0.9 ms

  





  

    		2024-05-13 02:03:04.163459

    		0.8 ms

  





  

    		2024-05-13 03:03:06.474262

    		-2.3 ms

  





  

    		2024-05-13 04:03:08.209481

    		0.3 ms

  





  

    		2024-05-13 05:03:10.883741

    		-0.1 ms

  





  

    		2024-05-13 06:03:12.92507

    		0.9 ms

  





  

    		2024-05-13 07:03:14.541941

    		1.6 ms

  





  

    		2024-05-13 08:03:16.794944

    		0.6 ms

  





  

    		2024-05-13 09:03:18.574074

    		0.4 ms

  





  

    		2024-05-13 10:03:19.969339

    		-0.4 ms

  





  

    		2024-05-13 11:03:21.601626

    		0.3 ms

  





  

    		2024-05-13 12:03:23.629389

    		-0.4 ms

  





  

    		2024-05-13 13:03:25.862745

    		-0.3 ms

  





  

    		2024-05-13 14:03:27.491936

    		-0.2 ms

  





  

    		2024-05-13 15:03:28.985136

    		0.4 ms

  





  

    		2024-05-13 16:03:30.589399

    		-1.0 ms

  





  

    		2024-05-13 17:03:33.119038

    		1.4 ms

  





  

    		2024-05-13 18:03:37.010475

    		-0.7 ms

  





  

    		2024-05-13 19:03:38.81466

    		-0.4 ms

  





  

    		2024-05-13 20:03:40.383594

    		1.6 ms

  





  

    		2024-05-13 21:03:42.659281

    		-1.8 ms

  





  

    		2024-05-13 22:03:44.350048

    		-2.3 ms

  





  

    		2024-05-13 23:03:46.498408

    		-2.2 ms

  





  

    		2024-05-14 00:03:50.704226

    		1.7 ms

  





  

    		2024-05-14 01:03:53.113143

    		-0.7 ms

  





  

    		2024-05-14 02:03:54.620102

    		2.4 ms

  





  

    		2024-05-14 03:03:58.322154

    		-1.3 ms

  





  

    		2024-05-14 04:04:01.106429

    		-0.4 ms

  





  

    		2024-05-14 05:04:04.48802

    		-1.0 ms

  





  

    		2024-05-14 06:04:07.191567

    		1.4 ms

  





  

    		2024-05-14 07:04:08.654073

    		2.3 ms

  





  

    		2024-05-14 08:04:11.543502

    		3.2 ms

  





  

    		2024-05-14 09:04:13.424965

    		-0.1 ms

  





  

    		2024-05-14 10:04:15.437441

    		3.5 ms

  





  

    		2024-05-14 11:04:17.497354

    		2.5 ms

  





  

    		2024-05-14 12:04:19.156298

    		0.5 ms

  





  

    		2024-05-14 13:04:21.057481

    		1.1 ms

  





  

    		2024-05-14 14:04:22.691421

    		0.4 ms

  





  

    		2024-05-14 15:04:24.226922

    		4.8 ms

  





  

    		2024-05-14 16:04:27.297412

    		2.5 ms

  





  

    		2024-05-14 17:04:30.051382

    		1.6 ms

  





  

    		2024-05-14 18:04:32.450552

    		2.3 ms

  





  

    		2024-05-14 19:04:34.794277

    		2.1 ms

  





  

    		2024-05-14 20:04:37.446041

    		0.2 ms

  





  

    		2024-05-14 21:04:39.812719

    		0.3 ms

  





  

    		2024-05-14 22:04:41.20053

    		0.0 ms

  





  

    		2024-05-14 23:04:43.796748

    		2.0 ms

  





  

    		2024-05-15 00:04:45.647979

    		0.2 ms

  





  

    		2024-05-15 01:04:47.395255

    		-0.6 ms

  





  

    		2024-05-15 02:04:51.445304

    		0.9 ms

  





  

    		2024-05-15 03:04:53.043716

    		-1.7 ms

  





  

    		2024-05-15 04:04:56.305206

    		0.9 ms

  





  

    		2024-05-15 05:04:58.771516

    		1.3 ms

  





  

    		2024-05-15 06:05:01.268311

    		1.6 ms

  





  

    		2024-05-15 07:05:03.054046

    		2.1 ms

  





  

    		2024-05-15 08:05:04.599923

    		2.0 ms

  





  

    		2024-05-15 09:05:06.256711

    		0.6 ms

  





  

    		2024-05-15 10:05:08.055337

    		0.2 ms

  





  

    		2024-05-15 11:05:10.404006

    		1.0 ms

  





  

    		2024-05-15 12:05:11.846588

    		3.2 ms

  





  

    		2024-05-15 13:05:14.079457

    		0.3 ms

  





  

    		2024-05-15 14:05:16.303051

    		-0.4 ms

  





  

    		2024-05-15 15:05:17.761236

    		2.3 ms

  





  

    		2024-05-15 16:05:19.208939

    		1.6 ms

  





  

    		2024-05-15 17:05:20.849334

    		1.5 ms

  





  

    		2024-05-15 18:05:22.717534

    		-0.5 ms

  





  

    		2024-05-15 19:05:25.841327

    		-2.3 ms

  





  

    		2024-05-15 20:05:28.28167

    		-2.3 ms

  





  

    		2024-05-15 21:05:30.066531

    		-1.7 ms

  





  

    		2024-05-15 22:05:33.069859

    		0.7 ms

  





  

    		2024-05-15 23:05:35.17324

    		1.7 ms

  





  

    		2024-05-16 00:05:37.019111

    		0.0 ms

  





  

    		2024-05-16 01:05:38.787966

    		-2.4 ms

  





  

    		2024-05-16 02:05:40.922968

    		-2.8 ms

  





  

    		2024-05-16 03:05:42.999441

    		-3.6 ms

  





  

    		2024-05-16 04:05:46.276216

    		2.2 ms

  





  

    		2024-05-16 05:05:48.369671

    		2.8 ms

  





  

    		2024-05-16 06:05:50.971109

    		0.9 ms

  





  

    		2024-05-16 07:05:52.908996

    		0.9 ms

  





  

    		2024-05-16 08:05:55.549881

    		1.8 ms

  





  

    		2024-05-16 09:05:57.160644

    		3.5 ms

  





  

    		2024-05-16 10:05:59.188518

    		3.5 ms

  





  

    		2024-05-16 11:06:01.659028

    		1.1 ms

  





  

    		2024-05-16 12:06:03.234862

    		1.2 ms

  





  

    		2024-05-16 13:06:05.124974

    		-1.8 ms

  





  

    		2024-05-16 14:06:06.863377

    		-0.7 ms

  





  

    		2024-05-16 15:06:08.531024

    		1.4 ms

  





  

    		2024-05-16 16:06:10.623662

    		-0.5 ms

  





  

    		2024-05-16 17:06:13.886102

    		-2.4 ms

  





  

    		2024-05-16 18:06:16.202211

    		-0.1 ms

  





  

    		2024-05-16 19:06:19.65653

    		-2.5 ms

  





  

    		2024-05-16 20:06:22.816837

    		1.1 ms

  





  

    		2024-05-16 21:06:25.391516

    		-1.6 ms

  





  

    		2024-05-16 22:06:27.916942

    		-1.9 ms

  





  

    		2024-05-16 23:06:30.065912

    		-1.4 ms

  





  

    		2024-05-17 00:06:32.23693

    		-1.4 ms

  





  

    		2024-05-17 01:06:34.194886

    		-1.1 ms

  





  

    		2024-05-17 02:06:36.065181

    		-1.6 ms

  





  

    		2024-05-17 03:06:37.521077

    		-2.0 ms

  





  

    		2024-05-17 04:06:40.459393

    		-1.6 ms

  





  

    		2024-05-17 05:06:44.603113

    		-0.7 ms

  





  

    		2024-05-17 06:06:47.279105

    		-0.8 ms

  





  

    		2024-05-17 07:06:48.992609

    		-0.4 ms

  





  

    		2024-05-17 08:06:51.143569

    		3.3 ms

  





  

    		2024-05-17 09:06:53.702806

    		2.3 ms

  





  

    		2024-05-17 10:06:55.329445

    		-0.5 ms

  





  

    		2024-05-17 11:06:56.854502

    		0.6 ms

  





  

    		2024-05-17 12:06:59.039901

    		0.0 ms

  





  

    		2024-05-17 13:07:00.924056

    		0.7 ms

  





  

    		2024-05-17 14:07:02.801081

    		0.5 ms

  





  

    		2024-05-17 15:07:05.737451

    		-0.3 ms

  





  

    		2024-05-17 16:07:08.019391

    		1.8 ms

  





  

    		2024-05-17 17:07:09.819798

    		-1.0 ms

  





  

    		2024-05-17 18:07:12.435463

    		-0.7 ms

  





  

    		2024-05-17 19:07:15.26007

    		-1.1 ms

  





  

    		2024-05-17 20:07:17.124388

    		-2.2 ms

  





  

    		2024-05-17 21:07:19.627738

    		-1.0 ms

  





  

    		2024-05-17 22:07:22.128821

    		1.8 ms

  





  

    		2024-05-17 23:07:23.812583

    		0.6 ms

  





  

    		2024-05-18 00:07:26.036751

    		0.9 ms

  





  

    		2024-05-18 01:07:27.897459

    		-1.4 ms

  





  

    		2024-05-18 02:07:29.980044

    		-0.5 ms

  





  

    		2024-05-18 03:07:31.532345

    		-2.8 ms

  





  

    		2024-05-18 04:07:33.050021

    		-2.3 ms

  





  

    		2024-05-18 05:07:36.501855

    		0.5 ms

  





  

    		2024-05-18 06:07:39.170866

    		1.6 ms

  





  

    		2024-05-18 07:07:42.057905

    		1.1 ms

  





  

    		2024-05-18 08:07:45.110525

    		2.0 ms

  





  

    		2024-05-18 09:07:48.42081

    		1.0 ms

  





  

    		2024-05-18 10:07:51.013245

    		-0.2 ms

  





  

    		2024-05-18 11:07:52.659441

    		1.2 ms

  





  

    		2024-05-18 12:07:55.035115

    		-0.8 ms

  





  

    		2024-05-18 13:07:56.720004

    		0.8 ms

  





  

    		2024-05-18 14:07:58.621201

    		-0.8 ms

  





  

    		2024-05-18 15:08:00.261824

    		0.1 ms

  





  

    		2024-05-18 16:08:01.963626

    		0.3 ms

  





  

    		2024-05-18 17:08:04.585809

    		-0.5 ms

  





  

    		2024-05-18 18:08:08.095013

    		-0.3 ms

  





  

    		2024-05-18 19:08:11.567896

    		2.0 ms

  





  

    		2024-05-18 20:08:13.343079

    		-1.2 ms

  





  

    		2024-05-18 21:08:14.92517

    		-1.0 ms

  





  

    		2024-05-18 22:08:17.774063

    		-0.8 ms

  





  

    		2024-05-18 23:08:20.287049

    		-1.9 ms

  





  

    		2024-05-19 00:08:22.262387

    		-1.1 ms

  





  

    		2024-05-19 01:08:23.959544

    		-1.7 ms

  





  

    		2024-05-19 02:08:27.489021

    		-0.8 ms

  





  

    		2024-05-19 03:08:30.019327

    		0.5 ms

  





  

    		2024-05-19 04:08:31.633638

    		-1.0 ms

  





  

    		2024-05-19 05:08:34.474362

    		0.2 ms

  





  

    		2024-05-19 06:08:36.012198

    		-0.9 ms

  





  

    		2024-05-19 07:08:37.539778

    		0.5 ms

  





  

    		2024-05-19 08:08:39.498703

    		0.6 ms

  





  

    		2024-05-19 09:08:41.05347

    		3.4 ms

  





  

    		2024-05-19 10:08:43.042272

    		1.7 ms

  





  

    		2024-05-19 11:08:45.389028

    		2.8 ms

  





  

    		2024-05-19 12:08:47.963099

    		2.9 ms

  





  

    		2024-05-19 13:08:49.95828

    		2.9 ms

  





  

    		2024-05-19 14:08:51.457188

    		1.1 ms

  





  

    		2024-05-19 15:08:54.794751

    		1.5 ms

  





  

    		2024-05-19 16:08:56.545895

    		2.3 ms

  





  

    		2024-05-19 17:08:58.973062

    		1.4 ms

  





  

    		2024-05-19 18:09:01.958013

    		0.5 ms

  





  

    		2024-05-19 19:09:03.909694

    		-0.1 ms

  





  

    		2024-05-19 20:09:07.345707

    		1.2 ms

  





  

    		2024-05-19 21:09:09.340489

    		0.5 ms

  





  

    		2024-05-19 22:09:10.989141

    		-1.1 ms

  





  

    		2024-05-19 23:09:13.279562

    		2.0 ms

  





  

    		2024-05-20 00:09:15.188151

    		-1.7 ms

  





  

    		2024-05-20 01:09:17.684477

    		-1.7 ms

  





  

    		2024-05-20 02:09:20.127056

    		-0.6 ms

  





  

    		2024-05-20 03:09:22.671159

    		-1.1 ms

  





  

    		2024-05-20 04:09:26.234969

    		-1.5 ms

  





  

    		2024-05-20 05:09:29.021599

    		1.4 ms

  





  

    		2024-05-20 06:09:30.798338

    		-0.6 ms

  





  

    		2024-05-20 07:09:32.462857

    		-0.2 ms

  





  

    		2024-05-20 08:09:35.766631

    		0.1 ms

  





  

    		2024-05-20 09:09:37.41843

    		-0.3 ms

  





  

    		2024-05-20 10:09:39.738231

    		2.3 ms

  





  

    		2024-05-20 11:09:41.339841

    		2.0 ms

  





  

    		2024-05-20 12:09:43.462183

    		4.5 ms

  





  

    		2024-05-20 13:09:45.199554

    		0.9 ms

  





  

    		2024-05-20 14:09:46.828582

    		0.0 ms

  





  

    		2024-05-20 15:09:48.877933

    		2.7 ms

  





  

    		2024-05-20 16:09:50.473038

    		-2.3 ms

  





  

    		2024-05-20 17:09:52.27838

    		-0.5 ms

  





  

    		2024-05-20 18:09:53.784903

    		-0.7 ms

  





  

    		2024-05-20 19:09:55.780876

    		1.0 ms

  





  

    		2024-05-20 20:09:57.394025

    		3.0 ms

  





  

    		2024-05-20 21:09:59.848665

    		2.3 ms

  





  

    		2024-05-20 22:10:01.932874

    		1.5 ms

  





  

    		2024-05-20 23:10:03.511455

    		-1.6 ms

  





  

    		2024-05-21 00:10:05.850341

    		-5.4 ms

  





  

    		2024-05-21 01:10:09.734758

    		-1.1 ms

  





  

    		2024-05-21 02:10:11.338228

    		-1.7 ms

  





  

    		2024-05-21 03:10:12.961864

    		0.4 ms

  





  

    		2024-05-21 04:10:15.533867

    		1.4 ms

  





  

    		2024-05-21 05:10:18.067671

    		1.4 ms

  





  

    		2024-05-21 06:10:20.499655

    		2.9 ms

  





  

    		2024-05-21 07:10:22.712861

    		0.2 ms

  





  

    		2024-05-21 08:10:24.388559

    		1.3 ms

  





  

    		2024-05-21 09:10:26.184271

    		1.3 ms

  





  

    		2024-05-21 10:10:27.983599

    		3.0 ms

  





  

    		2024-05-21 11:10:30.308999

    		0.5 ms

  





  

    		2024-05-21 12:10:31.975533

    		-1.3 ms

  





  

    		2024-05-21 13:10:33.450256

    		1.4 ms

  





  

    		2024-05-21 14:10:34.883845

    		1.6 ms

  





  

    		2024-05-21 15:10:37.110792

    		2.1 ms

  





  

    		2024-05-21 16:10:38.701754

    		1.3 ms

  





  

    		2024-05-21 17:10:41.105226

    		3.4 ms

  





  

    		2024-05-21 18:10:44.84187

    		-0.9 ms

  





  

    		2024-05-21 19:10:46.594266

    		-0.4 ms

  





  

    		2024-05-21 20:10:48.751615

    		-0.8 ms

  





  

    		2024-05-21 21:10:50.749746

    		0.7 ms

  





  

    		2024-05-21 22:10:53.447214

    		1.5 ms

  





  

    		2024-05-21 23:10:56.621102

    		-0.9 ms

  





  

    		2024-05-22 00:10:59.517036

    		-0.5 ms

  





  

    		2024-05-22 01:11:01.429078

    		-1.9 ms

  





  

    		2024-05-22 02:11:04.077699

    		-0.3 ms

  





  

    		2024-05-22 03:11:06.66983

    		-1.1 ms

  





  

    		2024-05-22 04:11:08.885341

    		-1.5 ms

  





  

    		2024-05-22 05:11:10.824981

    		-1.4 ms

  





  

    		2024-05-22 06:11:12.558875

    		-0.4 ms

  





  

    		2024-05-22 07:11:14.301905

    		0.2 ms

  





  

    		2024-05-22 08:11:16.294794

    		1.0 ms

  





  

    		2024-05-22 09:11:17.91153

    		2.9 ms

  





  

    		2024-05-22 10:11:19.848967

    		-0.5 ms

  





  

    		2024-05-22 11:11:21.450899

    		2.7 ms

  





  

    		2024-05-22 12:11:23.028288

    		2.1 ms

  





  

    		2024-05-22 13:11:24.764367

    		5.6 ms

  





  

    		2024-05-22 14:11:26.419223

    		-0.7 ms

  





  

    		2024-05-22 15:11:28.207105

    		0.3 ms

  





  

    		2024-05-22 16:11:30.410877

    		2.6 ms

  





  

    		2024-05-22 17:11:32.809845

    		-1.1 ms

  





  

    		2024-05-22 18:11:34.627948

    		0.4 ms

  





  

    		2024-05-22 19:11:38.404425

    		1.3 ms

  





  

    		2024-05-22 20:11:40.940819

    		1.2 ms

  





  

    		2024-05-22 21:11:43.088644

    		-2.5 ms

  





  

    		2024-05-22 22:11:45.419261

    		-0.1 ms

  





  

    		2024-05-22 23:11:47.296798

    		-3.0 ms

  





  

    		2024-05-23 00:11:50.250109

    		-2.5 ms

  





  

    		2024-05-23 01:11:51.891661

    		-1.5 ms

  





  

    		2024-05-23 02:11:53.742789

    		-1.4 ms

  





  

    		2024-05-23 03:11:56.64568

    		-0.4 ms

  





  

    		2024-05-23 04:11:59.218664

    		0.8 ms

  





  

    		2024-05-23 05:12:02.14552

    		0.3 ms

  





  

    		2024-05-23 06:12:04.790327

    		2.4 ms

  





  

    		2024-05-23 07:12:06.287294

    		5.2 ms

  





  

    		2024-05-23 08:12:07.868432

    		1.9 ms

  





  

    		2024-05-23 09:12:09.466164

    		-0.6 ms

  





  

    		2024-05-23 10:12:11.500835

    		1.7 ms

  





  

    		2024-05-23 11:12:13.152282

    		-0.2 ms

  





  

    		2024-05-23 12:12:14.776332

    		-1.1 ms

  





  

    		2024-05-23 13:12:16.697602

    		1.1 ms

  





  

    		2024-05-23 14:12:18.395262

    		1.0 ms

  





  

    		2024-05-23 15:12:19.884682

    		2.2 ms

  





  

    		2024-05-23 16:12:21.608414

    		1.2 ms

  





  

    		2024-05-23 17:12:23.487838

    		0.4 ms

  





  

    		2024-05-23 18:12:26.202391

    		-2.1 ms

  





  

    		2024-05-23 19:12:28.786902

    		-2.0 ms

  





  

    		2024-05-23 20:12:30.561154

    		-1.6 ms

  





  

    		2024-05-23 21:12:34.315695

    		-1.6 ms

  





  

    		2024-05-23 22:12:36.482631

    		0.9 ms

  





  

    		2024-05-23 23:12:39.116601

    		-1.2 ms

  





  

    		2024-05-24 00:12:40.980567

    		-2.0 ms

  





  

    		2024-05-24 01:12:42.675881

    		-1.4 ms

  





  

    		2024-05-24 02:12:44.49074

    		1.2 ms

  





  

    		2024-05-24 03:12:47.386583

    		-4.4 ms

  





  

    		2024-05-24 04:12:49.098909

    		0.9 ms

  





  

    		2024-05-24 05:12:51.278941

    		1.7 ms

  





  

    		2024-05-24 06:12:53.857783

    		1.4 ms

  





  

    		2024-05-24 07:12:56.210883

    		1.4 ms

  





  

    		2024-05-24 08:12:58.049493

    		4.1 ms

  





  

    		2024-05-24 09:13:00.428863

    		0.6 ms

  





  

    		2024-05-24 10:13:02.088698

    		-0.7 ms

  





  

    		2024-05-24 11:13:04.118084

    		0.1 ms

  





  

    		2024-05-24 12:13:06.241791

    		0.1 ms

  





  

    		2024-05-24 13:13:07.748387

    		-0.8 ms

  





  

    		2024-05-24 14:13:09.542822

    		-0.5 ms

  





  

    		2024-05-24 15:13:11.122825

    		-0.8 ms

  





  

    		2024-05-24 16:13:12.537879

    		-0.8 ms

  





  

    		2024-05-24 17:13:15.222087

    		-0.4 ms

  





  

    		2024-05-24 18:13:18.319371

    		1.2 ms

  





  

    		2024-05-24 19:13:20.399255

    		-0.4 ms

  





  

    		2024-05-24 20:13:22.628845

    		-1.0 ms

  





  

    		2024-05-24 21:13:26.491062

    		-1.0 ms

  





  

    		2024-05-24 22:13:29.21251

    		0.9 ms

  





  

    		2024-05-24 23:13:31.153916

    		-1.4 ms

  





  

    		2024-05-25 00:13:33.411286

    		-2.2 ms

  





  

    		2024-05-25 01:13:35.323701

    		-0.9 ms

  





  

    		2024-05-25 02:13:37.3541

    		-1.1 ms

  





  

    		2024-05-25 03:13:39.855855

    		-0.7 ms

  





  

    		2024-05-25 04:13:43.677354

    		-1.1 ms

  





  

    		2024-05-25 05:13:45.893209

    		-0.5 ms

  





  

    		2024-05-25 06:13:47.800848

    		-0.9 ms

  





  

    		2024-05-25 07:13:49.615811

    		0.4 ms

  





  

    		2024-05-25 08:13:51.262238

    		0.4 ms

  





  

    		2024-05-25 09:13:52.755886

    		0.0 ms

  





  

    		2024-05-25 10:13:54.34004

    		1.4 ms

  





  

    		2024-05-25 11:13:56.277549

    		1.0 ms

  





  

    		2024-05-25 12:13:57.70894

    		1.5 ms

  





  

    		2024-05-25 13:13:59.443268

    		-0.3 ms

  





  

    		2024-05-25 14:14:00.990344

    		1.2 ms

  





  

    		2024-05-25 15:14:02.71234

    		-0.7 ms

  





  

    		2024-05-25 16:14:04.920672

    		1.4 ms

  





  

    		2024-05-25 17:14:06.808399

    		-0.7 ms

  





  

    		2024-05-25 18:14:08.908457

    		1.2 ms

  





  

    		2024-05-25 19:14:11.579359

    		-1.7 ms

  





  

    		2024-05-25 20:14:14.961147

    		-2.6 ms

  





  

    		2024-05-25 21:14:18.215695

    		-0.8 ms

  





  

    		2024-05-25 22:14:20.497813

    		-1.3 ms

  





  

    		2024-05-25 23:14:22.090113

    		-0.9 ms

  





  

    		2024-05-26 00:14:23.530824

    		-0.2 ms

  





  

    		2024-05-26 01:14:26.54237

    		-0.2 ms

  





  

    		2024-05-26 02:14:28.470588

    		1.2 ms

  





  

    		2024-05-26 03:14:30.684192

    		-1.4 ms

  





  

    		2024-05-26 04:14:33.64937

    		0.9 ms

  





  

    		2024-05-26 05:14:35.098905

    		1.5 ms

  





  

    		2024-05-26 06:14:36.808901

    		0.2 ms

  





  

    		2024-05-26 07:14:38.899741

    		1.2 ms

  





  

    		2024-05-26 08:14:40.847928

    		2.9 ms

  





  

    		2024-05-26 09:14:42.379616

    		4.0 ms

  





  

    		2024-05-26 10:14:44.539456

    		1.1 ms

  





  

    		2024-05-26 11:14:46.814295

    		1.9 ms

  





  

    		2024-05-26 12:14:48.375687

    		0.5 ms

  





  

    		2024-05-26 13:14:50.013612

    		1.1 ms

  





  

    		2024-05-26 14:14:51.554199

    		-1.0 ms

  





  

    		2024-05-26 15:14:53.159154

    		-1.0 ms

  





  

    		2024-05-26 16:14:54.991979

    		-3.8 ms

  





  

    		2024-05-26 17:14:56.996604

    		-2.8 ms

  





  

    		2024-05-26 18:14:59.308839

    		-1.0 ms

  





  

    		2024-05-26 19:15:02.529656

    		0.4 ms

  





  

    		2024-05-26 20:15:06.052407

    		-1.6 ms

  





  

    		2024-05-26 21:15:08.621828

    		0.9 ms

  





  

    		2024-05-26 22:15:11.277948

    		0.1 ms

  





  

    		2024-05-26 23:15:13.733667

    		-1.2 ms

  





  

    		2024-05-27 00:15:16.856701

    		-0.1 ms

  





  

    		2024-05-27 01:15:20.360298

    		-1.4 ms

  





  

    		2024-05-27 02:15:21.834714

    		-1.6 ms

  





  

    		2024-05-27 03:15:23.225992

    		0.6 ms

  





  

    		2024-05-27 04:15:25.662506

    		-1.1 ms

  





  

    		2024-05-27 05:15:28.752592

    		-1.6 ms

  





  

    		2024-05-27 06:15:30.276707

    		1.3 ms

  





  

    		2024-05-27 07:15:31.918347

    		0.2 ms

  





  

    		2024-05-27 08:15:33.420115

    		3.1 ms

  





  

    		2024-05-27 09:15:35.104475

    		-0.4 ms

  





  

    		2024-05-27 10:15:36.955928

    		0.3 ms

  





  

    		2024-05-27 11:15:39.194734

    		-0.8 ms

  





  

    		2024-05-27 12:15:40.722482

    		-1.7 ms

  





  

    		2024-05-27 13:15:42.330529

    		-1.3 ms

  





  

    		2024-05-27 14:15:43.909733

    		-0.1 ms

  





  

    		2024-05-27 15:15:46.540004

    		2.0 ms

  





  

    		2024-05-27 16:15:48.463922

    		1.8 ms

  





  

    		2024-05-27 17:15:51.064058

    		-2.3 ms

  





  

    		2024-05-27 18:15:52.943156

    		0.8 ms

  





  

    		2024-05-27 19:15:55.29168

    		-1.0 ms

  





  

    		2024-05-27 20:15:57.208194

    		0.6 ms

  





  

    		2024-05-27 21:16:00.576004

    		0.7 ms

  





  

    		2024-05-27 22:16:02.290101

    		0.1 ms

  





  

    		2024-05-27 23:16:04.839707

    		-0.5 ms

  





  

    		2024-05-28 00:16:08.539005

    		0.9 ms

  





  

    		2024-05-28 01:16:10.204239

    		-2.7 ms

  





  

    		2024-05-28 02:16:13.301497

    		0.1 ms

  





  

    		2024-05-28 03:16:16.368798

    		0.6 ms

  





  

    		2024-05-28 04:16:19.374111

    		1.0 ms

  





  

    		2024-05-28 05:16:22.06193

    		0.2 ms

  





  

    		2024-05-28 06:16:23.815012

    		1.2 ms

  





  

    		2024-05-28 07:16:25.313005

    		1.3 ms

  





  

    		2024-05-28 08:16:27.029174

    		2.7 ms

  





  

    		2024-05-28 09:16:28.586169

    		0.4 ms

  





  

    		2024-05-28 10:16:30.252285

    		1.0 ms

  





  

    		2024-05-28 11:16:32.083452

    		1.4 ms

  





  

    		2024-05-28 12:16:33.656962

    		0.2 ms

  





  

    		2024-05-28 13:16:35.265169

    		-0.8 ms

  





  

    		2024-05-28 14:16:36.931787

    		-1.1 ms

  





  

    		2024-05-28 15:16:38.773097

    		3.0 ms

  





  

    		2024-05-28 16:16:41.135663

    		0.3 ms

  





  

    		2024-05-28 17:16:42.872241

    		-0.5 ms

  





  

    		2024-05-28 18:16:44.550249

    		-1.1 ms

  





  

    		2024-05-28 19:16:46.533434

    		-1.5 ms

  





  

    		2024-05-28 20:16:48.120735

    		-1.4 ms

  





  

    		2024-05-28 21:16:50.996747

    		-0.8 ms

  





  

    		2024-05-28 22:16:52.586096

    		0.9 ms

  





  

    		2024-05-28 23:16:54.231692

    		1.5 ms

  





  

    		2024-05-29 00:16:55.728854

    		-1.5 ms

  





  

    		2024-05-29 01:16:58.584597

    		-1.0 ms

  





  

    		2024-05-29 02:17:00.616854

    		-1.4 ms

  





  

    		2024-05-29 03:17:02.316044

    		-1.3 ms

  





  

    		2024-05-29 04:17:04.904814

    		1.1 ms

  





  

    		2024-05-29 05:17:06.860264

    		2.2 ms

  





  

    		2024-05-29 06:17:08.452727

    		0.1 ms

  





  

    		2024-05-29 07:17:10.334308

    		-0.9 ms

  





  

    		2024-05-29 08:17:11.906256

    		-0.3 ms

  





  

    		2024-05-29 09:17:13.415285

    		-0.1 ms

  





  

    		2024-05-29 10:17:14.989583

    		1.0 ms

  





  

    		2024-05-29 11:17:16.854015

    		0.9 ms

  





  

    		2024-05-29 12:17:18.463039

    		2.4 ms

  





  

    		2024-05-29 13:17:20.130986

    		-1.5 ms

  





  

    		2024-05-29 14:17:21.763292

    		1.8 ms

  





  

    		2024-05-29 15:17:23.555927

    		-1.4 ms

  





  

    		2024-05-29 16:17:25.192478

    		0.5 ms

  





  

    		2024-05-29 17:17:27.227216

    		0.3 ms

  





  

    		2024-05-29 18:17:29.845286

    		-1.8 ms

  





  

    		2024-05-29 19:17:31.727353

    		2.0 ms

  





  

    		2024-05-29 20:17:33.680564

    		1.3 ms

  





  

    		2024-05-29 21:17:36.53598

    		1.9 ms

  





  

    		2024-05-29 22:17:38.52083

    		-1.0 ms

  





  

    		2024-05-29 23:17:41.536604

    		-1.0 ms

  





  

    		2024-05-30 00:17:43.545456

    		-0.6 ms

  





  

    		2024-05-30 01:17:45.051102

    		-1.0 ms

  





  

    		2024-05-30 02:17:47.80304

    		1.1 ms

  





  

    		2024-05-30 03:17:49.595439

    		0.7 ms

  





  

    		2024-05-30 04:17:51.055753

    		1.1 ms

  





  

    		2024-05-30 05:17:52.636814

    		-0.4 ms

  





  

    		2024-05-30 06:17:56.025744

    		-1.0 ms

  





  

    		2024-05-30 07:17:57.593167

    		0.1 ms

  





  

    		2024-05-30 08:17:59.047081

    		1.8 ms

  





  

    		2024-05-30 09:18:00.742976

    		2.5 ms

  





  

    		2024-05-30 10:18:02.241442

    		1.2 ms

  





  

    		2024-05-30 11:18:03.753457

    		2.2 ms

  





  

    		2024-05-30 12:18:05.345078

    		0.0 ms

  





  

    		2024-05-30 13:18:07.65777

    		1.2 ms

  





  

    		2024-05-30 14:18:10.400744

    		1.0 ms

  





  

    		2024-05-30 15:18:12.976489

    		-1.1 ms

  





  

    		2024-05-30 16:18:14.479739

    		-1.1 ms

  





  

    		2024-05-30 17:18:16.023411

    		-1.2 ms

  





  

    		2024-05-30 18:18:20.215769

    		2.0 ms

  





  

    		2024-05-30 19:18:21.780801

    		-0.7 ms

  





  

    		2024-05-30 20:18:23.251448

    		-0.9 ms

  





  

    		2024-05-30 21:18:26.805191

    		0.6 ms

  





  

    		2024-05-30 22:18:30.160091

    		-0.6 ms

  





  

    		2024-05-30 23:18:31.912589

    		1.0 ms

  





  

    		2024-05-31 00:18:33.577632

    		0.2 ms

  





  

    		2024-05-31 01:18:37.479571

    		1.4 ms

  





  

    		2024-05-31 02:18:39.631672

    		-0.3 ms

  





  

    		2024-05-31 03:18:41.262108

    		-0.5 ms

  





  

    		2024-05-31 04:18:44.154536

    		0.5 ms

  





  

    		2024-05-31 05:18:46.17317

    		1.1 ms

  





  

    		2024-05-31 06:18:48.267819

    		-1.5 ms

  





  

    		2024-05-31 07:18:49.97534

    		-0.9 ms

  





  

    		2024-05-31 08:18:52.079151

    		2.2 ms

  





  

    		2024-05-31 09:18:53.78078

    		-0.1 ms

  





  

    		2024-05-31 10:18:56.001533

    		2.6 ms

  





  

    		2024-05-31 11:18:57.856295

    		1.1 ms

  





  

    		2024-05-31 12:19:00.165365

    		4.2 ms

  





  

    		2024-05-31 13:19:01.629267

    		-0.6 ms

  





  

    		2024-05-31 14:19:03.696443

    		2.2 ms

  





  

    		2024-05-31 15:19:05.62389

    		0.4 ms

  





  

    		2024-05-31 16:19:07.261994

    		0.6 ms

  





  

    		2024-05-31 17:19:09.02024

    		-2.0 ms

  





  

    		2024-05-31 18:19:11.190164

    		-3.6 ms

  





  

    		2024-05-31 19:19:13.275986

    		1.1 ms

  





  

    		2024-05-31 20:19:16.056273

    		-0.3 ms

  





  

    		2024-05-31 21:19:17.949511

    		-0.3 ms

  





  

    		2024-05-31 22:19:19.659337

    		2.9 ms

  





  

    		2024-05-31 23:19:22.283266

    		-3.5 ms

  





  

    		2024-06-01 00:19:24.103373

    		-3.9 ms

  





  

    		2024-06-01 01:19:26.407077

    		-2.9 ms

  





  

    		2024-06-01 02:19:28.76825

    		-1.6 ms

  





  

    		2024-06-01 03:19:30.619084

    		-0.9 ms

  





  

    		2024-06-01 04:19:32.645485

    		-0.8 ms

  





  

    		2024-06-01 05:19:34.235221

    		-1.4 ms

  





  

    		2024-06-01 06:19:36.329019

    		0.7 ms

  





  

    		2024-06-01 07:19:38.879901

    		-0.8 ms

  





  

    		2024-06-01 08:19:40.687872

    		1.6 ms

  





  

    		2024-06-01 09:19:42.39262

    		-0.3 ms

  





  

    		2024-06-01 10:19:43.934691

    		0.7 ms

  





  

    		2024-06-01 11:19:45.741233

    		2.0 ms

  





  

    		2024-06-01 12:19:47.736019

    		2.0 ms

  





  

    		2024-06-01 13:19:50.11028

    		-0.8 ms

  





  

    		2024-06-01 14:19:52.07673

    		1.8 ms

  





  

    		2024-06-01 15:19:54.199598

    		-1.3 ms

  





  

    		2024-06-01 16:19:55.987841

    		-0.6 ms

  





  

    		2024-06-01 17:19:58.52596

    		1.6 ms

  





  

    		2024-06-01 18:20:00.486776

    		1.2 ms

  





  

    		2024-06-01 19:20:03.074337

    		0.2 ms

  





  

    		2024-06-01 20:20:05.342607

    		-1.8 ms

  





  

    		2024-06-01 21:20:07.519123

    		-2.5 ms

  





  

    		2024-06-01 22:20:09.922477

    		-2.6 ms

  





  

    		2024-06-01 23:20:13.874679

    		-2.5 ms

  





  

    		2024-06-02 00:20:15.747062

    		-1.8 ms

  





  

    		2024-06-02 01:20:17.423832

    		-1.4 ms

  





  

    		2024-06-02 02:20:19.801155

    		-1.6 ms

  





  

    		2024-06-02 03:20:23.736312

    		-0.3 ms

  





  

    		2024-06-02 04:20:25.344544

    		-2.2 ms

  





  

    		2024-06-02 05:20:27.67644

    		-0.2 ms

  





  

    		2024-06-02 06:20:30.042347

    		0.6 ms

  





  

    		2024-06-02 07:20:32.509434

    		-0.6 ms

  





  

    		2024-06-02 08:20:34.225815

    		3.7 ms

  





  

    		2024-06-02 09:20:35.822234

    		0.8 ms

  





  

    		2024-06-02 10:20:38.35048

    		-0.6 ms

  





  

    		2024-06-02 11:20:39.931215

    		-31.8 ms

  





  

    		2024-06-02 12:20:41.494242

    		1.6 ms

  





  

    		2024-06-02 13:20:42.991329

    		2.9 ms

  





  

    		2024-06-02 14:20:44.820801

    		1.9 ms

  





  

    		2024-06-02 15:20:46.356203

    		-0.9 ms

  





  

    		2024-06-02 16:20:47.762414

    		0.1 ms

  





  

    		2024-06-02 17:20:49.279955

    		1.6 ms

  





  

    		2024-06-02 18:20:51.39758

    		0.9 ms

  





  

    		2024-06-02 19:20:54.092703

    		0.7 ms

  





  

    		2024-06-02 20:20:55.712342

    		0.5 ms

  





  

    		2024-06-02 21:20:58.710572

    		1.2 ms

  





  

    		2024-06-02 22:21:00.92682

    		0.8 ms

  





  

    		2024-06-02 23:21:02.884366

    		1.1 ms

  





  

    		2024-06-03 00:21:04.48717

    		-0.9 ms

  





  

    		2024-06-03 01:21:06.580136

    		1.0 ms

  





  

    		2024-06-03 02:21:08.952132

    		-0.8 ms

  





  

    		2024-06-03 03:21:11.318833

    		1.6 ms

  





  

    		2024-06-03 04:21:15.2476

    		1.8 ms

  





  

    		2024-06-03 05:21:17.855925

    		-0.2 ms

  





  

    		2024-06-03 06:21:19.690704

    		-1.9 ms

  





  

    		2024-06-03 07:21:21.235039

    		0.6 ms

  





  

    		2024-06-03 08:21:22.888001

    		1.0 ms

  





  

    		2024-06-03 09:21:24.445704

    		2.1 ms

  





  

    		2024-06-03 10:21:26.232696

    		1.2 ms

  





  

    		2024-06-03 11:21:27.962497

    		-0.5 ms

  





  

    		2024-06-03 12:21:29.725109

    		-0.1 ms

  





  

    		2024-06-03 13:21:32.16602

    		1.5 ms

  





  

    		2024-06-03 14:21:34.050072

    		2.4 ms

  





  

    		2024-06-03 15:21:36.389182

    		2.8 ms

  





  

    		2024-06-03 16:21:37.955427

    		-0.7 ms

  





  

    		2024-06-03 17:21:40.556599

    		0.6 ms

  





  

    		2024-06-03 18:21:42.695589

    		-0.5 ms

  





  

    		2024-06-03 19:21:44.325344

    		0.7 ms

  





  

    		2024-06-03 20:21:46.92972

    		-1.6 ms

  





  

    		2024-06-03 21:21:49.50146

    		1.3 ms

  





  

    		2024-06-03 22:21:52.054354

    		-0.4 ms

  





  

    		2024-06-03 23:21:54.045065

    		1.5 ms

  





  

    		2024-06-04 00:21:56.372828

    		1.7 ms

  





  

    		2024-06-04 01:21:59.052868

    		-2.3 ms

  





  

    		2024-06-04 02:22:00.579311

    		-0.2 ms

  





  

    		2024-06-04 03:22:02.380964

    		-1.8 ms

  





  

    		2024-06-04 04:22:05.107927

    		1.5 ms

  





  

    		2024-06-04 05:22:07.022383

    		1.3 ms

  





  

    		2024-06-04 06:22:09.145194

    		0.8 ms

  





  

    		2024-06-04 07:22:10.63861

    		1.8 ms

  





  

    		2024-06-04 08:22:12.249757

    		1.3 ms

  





  

    		2024-06-04 09:22:13.988219

    		2.0 ms

  





  

    		2024-06-04 10:22:15.876038

    		-0.7 ms

  





  

    		2024-06-04 11:22:17.404789

    		2.4 ms

  





  

    		2024-06-04 12:22:18.949862

    		2.4 ms

  





  

    		2024-06-04 13:22:20.45158

    		-0.7 ms

  





  

    		2024-06-04 14:22:22.199161

    		1.3 ms

  





  

    		2024-06-04 15:22:23.862418

    		-0.3 ms

  





  

    		2024-06-04 16:22:25.870163

    		-0.2 ms

  





  

    		2024-06-04 17:22:27.507109

    		-1.6 ms

  





  

    		2024-06-04 18:22:29.37588

    		0.8 ms

  





  

    		2024-06-04 19:22:31.527548

    		-0.9 ms

  





  

    		2024-06-04 20:22:33.746446

    		1.2 ms

  





  

    		2024-06-04 21:22:35.396841

    		-1.1 ms

  





  

    		2024-06-04 22:22:38.122197

    		-1.4 ms

  





  

    		2024-06-04 23:22:39.892713

    		1.0 ms

  





  

    		2024-06-05 00:22:42.212368

    		0.8 ms

  





  

    		2024-06-05 01:22:45.124968

    		-0.5 ms

  





  

    		2024-06-05 02:22:46.988247

    		-0.6 ms

  





  

    		2024-06-05 03:22:48.613509

    		-1.2 ms

  





  

    		2024-06-05 04:22:51.348158

    		-0.6 ms

  





  

    		2024-06-05 05:22:53.622142

    		-0.5 ms

  





  

    		2024-06-05 06:22:55.519587

    		-0.7 ms

  





  

    		2024-06-05 07:22:57.222375

    		-0.9 ms

  





  

    		2024-06-05 08:22:59.036341

    		1.5 ms

  





  

    		2024-06-05 09:23:00.504738

    		2.9 ms

  





  

    		2024-06-05 10:23:02.214154

    		1.1 ms

  





  

    		2024-06-05 11:23:03.929579

    		-0.6 ms

  





  

    		2024-06-05 12:23:05.431999

    		-0.6 ms

  





  

    		2024-06-05 13:23:07.281476

    		-1.5 ms

  





  

    		2024-06-05 14:23:09.268275

    		-1.1 ms

  





  

    		2024-06-05 15:23:10.970048

    		1.4 ms

  





  

    		2024-06-05 16:23:12.628666

    		0.7 ms

  





  

    		2024-06-05 17:23:14.11483

    		0.9 ms

  





  

    		2024-06-05 18:23:16.157629

    		-3.3 ms

  





  

    		2024-06-05 19:23:18.977021

    		1.4 ms

  





  

    		2024-06-05 20:23:20.914765

    		-1.3 ms

  





  

    		2024-06-05 21:23:23.789766

    		1.0 ms

  





  

    		2024-06-05 22:23:26.66945

    		1.3 ms

  





  

    		2024-06-05 23:23:28.70015

    		1.2 ms

  





  

    		2024-06-06 00:23:30.925579

    		0.9 ms

  





  

    		2024-06-06 01:23:34.676607

    		0.7 ms

  





  

    		2024-06-06 02:23:36.196826

    		0.0 ms

  





  

    		2024-06-06 03:23:37.78832

    		-1.2 ms

  





  

    		2024-06-06 04:23:41.154089

    		0.6 ms

  





  

    		2024-06-06 05:23:43.042207

    		-1.1 ms

  





  

    		2024-06-06 06:23:44.670383

    		-0.3 ms

  





  

    		2024-06-06 07:23:46.744013

    		-0.6 ms

  





  

    		2024-06-06 08:23:48.812033

    		3.4 ms

  





  

    		2024-06-06 09:23:50.632744

    		1.7 ms

  





  

    		2024-06-06 10:23:52.37966

    		-0.2 ms

  





  

    		2024-06-06 11:23:53.911817

    		-0.6 ms

  





  

    		2024-06-06 12:23:55.330525

    		1.2 ms

  





  

    		2024-06-06 13:23:57.302542

    		-0.6 ms

  





  

    		2024-06-06 14:23:59.392544

    		0.8 ms

  





  

    		2024-06-06 15:24:01.099755

    		1.9 ms

  





  

    		2024-06-06 16:24:02.966571

    		-0.5 ms

  





  

    		2024-06-06 17:24:05.432688

    		1.6 ms

  





  

    		2024-06-06 18:24:07.356715

    		-0.5 ms

  





  

    		2024-06-06 19:24:09.725347

    		0.7 ms

  





  

    		2024-06-06 20:24:11.895797

    		-1.7 ms

  





  

    		2024-06-06 21:24:15.988867

    		1.2 ms

  





  

    		2024-06-06 22:24:18.197392

    		-2.3 ms

  





  

    		2024-06-06 23:24:20.743623

    		-0.4 ms

  





  

    		2024-06-07 00:24:23.482725

    		-2.3 ms

  





  

    		2024-06-07 01:24:26.741362

    		-2.2 ms

  





  

    		2024-06-07 02:24:28.868081

    		1.0 ms

  





  

    		2024-06-07 03:24:31.597335

    		-0.8 ms

  





  

    		2024-06-07 04:24:33.794413

    		-0.3 ms

  





  

    		2024-06-07 05:24:36.314984

    		-0.3 ms

  





  

    		2024-06-07 06:24:38.374557

    		-0.1 ms

  





  

    		2024-06-07 07:24:40.624383

    		1.6 ms

  





  

    		2024-06-07 08:24:42.580779

    		2.5 ms

  





  

    		2024-06-07 09:24:44.968082

    		2.6 ms

  





  

    		2024-06-07 10:24:46.863902

    		1.3 ms

  





  

    		2024-06-07 11:24:49.156712

    		1.1 ms

  





  

    		2024-06-07 12:24:50.848418

    		1.5 ms

  





  

    		2024-06-07 13:24:52.429261

    		-0.2 ms

  





  

    		2024-06-07 14:24:54.414395

    		-0.6 ms

  





  

    		2024-06-07 15:24:56.98414

    		-0.2 ms

  





  

    		2024-06-07 16:24:59.369269

    		0.9 ms

  





  

    		2024-06-07 17:25:02.149289

    		1.7 ms

  





  

    		2024-06-07 18:25:05.420256

    		-0.8 ms

  





  

    		2024-06-07 19:25:07.887476

    		0.0 ms

  





  

    		2024-06-07 20:25:12.018667

    		-0.5 ms

  





  

    		2024-06-07 21:25:15.678052

    		-0.5 ms

  





  

    		2024-06-07 22:25:17.60006

    		-1.2 ms

  





  

    		2024-06-07 23:25:19.994007

    		-1.3 ms

  





  

    		2024-06-08 00:25:22.65051

    		-0.8 ms

  





  

    		2024-06-08 01:25:26.429043

    		-0.7 ms

  





  

    		2024-06-08 02:25:28.66041

    		-0.5 ms

  





  

    		2024-06-08 03:25:30.883353

    		-0.6 ms

  





  

    		2024-06-08 04:25:33.076259

    		0.5 ms

  





  

    		2024-06-08 05:25:36.13234

    		1.0 ms

  





  

    		2024-06-08 06:25:38.309977

    		-0.7 ms

  





  

    		2024-06-08 07:25:41.277124

    		-0.7 ms

  





  

    		2024-06-08 08:25:42.773651

    		1.3 ms

  





  

    		2024-06-08 09:25:44.332186

    		0.4 ms

  





  

    		2024-06-08 10:25:45.851164

    		0.9 ms

  





  

    		2024-06-08 11:25:47.870566

    		-1.2 ms

  





  

    		2024-06-08 12:25:49.577573

    		1.3 ms

  





  

    		2024-06-08 13:25:51.334183

    		1.4 ms

  





  

    		2024-06-08 14:25:53.469358

    		-0.5 ms

  





  

    		2024-06-08 15:25:55.55976

    		-1.5 ms

  





  

    		2024-06-08 16:25:57.843212

    		-1.3 ms

  





  

    		2024-06-08 17:25:59.494005

    		1.2 ms

  





  

    		2024-06-08 18:26:01.578372

    		-0.5 ms

  





  

    		2024-06-08 19:26:03.994552

    		-1.3 ms

  





  

    		2024-06-08 20:26:05.878052

    		-1.1 ms

  





  

    		2024-06-08 21:26:07.562276

    		1.1 ms

  





  

    		2024-06-08 22:26:09.942997

    		-1.4 ms

  





  

    		2024-06-08 23:26:11.875657

    		-1.4 ms

  





  

    		2024-06-09 00:26:14.709088

    		0.1 ms

  





  

    		2024-06-09 01:26:18.121952

    		-0.4 ms

  





  

    		2024-06-09 02:26:20.65926

    		-0.8 ms

  





  

    		2024-06-09 03:26:22.216894

    		-0.5 ms

  





  

    		2024-06-09 04:26:23.695812

    		1.1 ms

  





  

    		2024-06-09 05:26:26.860437

    		0.9 ms

  





  

    		2024-06-09 06:26:28.748162

    		-0.6 ms

  





  

    		2024-06-09 07:26:30.327119

    		-0.4 ms

  





  

    		2024-06-09 08:26:32.207963

    		-0.8 ms

  





  

    		2024-06-09 09:26:34.015058

    		-0.1 ms

  





  

    		2024-06-09 10:26:35.67071

    		0.0 ms

  





  

    		2024-06-09 11:26:37.604488

    		1.4 ms

  





  

    		2024-06-09 12:26:39.672597

    		-0.3 ms

  





  

    		2024-06-09 13:26:41.062107

    		-0.5 ms

  





  

    		2024-06-09 14:26:42.487549

    		-1.0 ms

  





  

    		2024-06-09 15:26:44.462022

    		2.0 ms

  





  

    		2024-06-09 16:26:46.311164

    		-0.4 ms

  





  

    		2024-06-09 17:26:47.915966

    		-1.0 ms

  





  

    		2024-06-09 18:26:51.133756

    		1.2 ms

  





  

    		2024-06-09 19:26:52.775524

    		-0.7 ms

  





  

    		2024-06-09 20:26:54.786602

    		1.4 ms

  





  

    		2024-06-09 21:26:56.734375

    		-0.6 ms

  





  

    		2024-06-09 22:26:58.303278

    		-1.4 ms

  





  

    		2024-06-09 23:27:00.999135

    		-0.6 ms

  





  

    		2024-06-10 00:27:03.949525

    		0.6 ms

  





  

    		2024-06-10 01:27:05.805646

    		1.1 ms

  





  

    		2024-06-10 02:27:08.105122

    		2.1 ms

  





  

    		2024-06-10 03:27:09.917727

    		-0.6 ms

  





  

    		2024-06-10 04:27:11.694645

    		-0.5 ms

  





  

    		2024-06-10 05:27:14.513058

    		-1.3 ms

  





  

    		2024-06-10 06:27:16.218038

    		2.0 ms

  





  

    		2024-06-10 07:27:18.854242

    		-0.6 ms

  





  

    		2024-06-10 08:27:20.388503

    		0.6 ms

  





  

    		2024-06-10 09:27:22.006199

    		-0.9 ms

  





  

    		2024-06-10 10:27:23.79604

    		-0.1 ms

  





  

    		2024-06-10 11:27:25.980185

    		1.3 ms

  





  

    		2024-06-10 12:27:27.521648

    		-0.5 ms

  





  

    		2024-06-10 13:27:30.084153

    		-0.1 ms

  





  

    		2024-06-10 14:27:32.10065

    		1.7 ms

  





  

    		2024-06-10 15:27:34.205186

    		1.6 ms

  





  

    		2024-06-10 16:27:35.978534

    		-0.7 ms

  





  

    		2024-06-10 17:27:39.000826

    		1.5 ms

  





  

    		2024-06-10 18:27:40.937532

    		1.3 ms

  





  

    		2024-06-10 19:27:42.437323

    		1.4 ms

  





  

    		2024-06-10 20:27:46.059268

    		1.1 ms

  





  

    		2024-06-10 21:27:47.778306

    		-1.6 ms

  





  

    		2024-06-10 22:27:50.014372

    		-1.2 ms

  





  

    		2024-06-10 23:27:51.664249

    		0.7 ms

  





  

    		2024-06-11 00:27:53.180174

    		-0.7 ms

  





  

    		2024-06-11 01:27:55.992793

    		1.8 ms

  





  

    		2024-06-11 02:27:59.505951

    		1.8 ms

  





  

    		2024-06-11 03:28:01.005826

    		-0.5 ms

  





  

    		2024-06-11 04:28:02.803763

    		1.1 ms

  





  

    		2024-06-11 05:28:05.014078

    		0.0 ms

  





  

    		2024-06-11 06:28:06.575488

    		-0.3 ms

  





  

    		2024-06-11 07:28:08.467003

    		-0.2 ms

  





  

    		2024-06-11 08:28:10.568022

    		-0.2 ms

  





  

    		2024-06-11 09:28:12.521662

    		4.1 ms

  





  

    		2024-06-11 10:28:14.056617

    		1.9 ms

  





  

    		2024-06-11 11:28:15.678896

    		16.0 ms

  





  

    		2024-06-11 12:28:17.401444

    		4.9 ms

  





  

    		2024-06-11 13:28:18.810137

    		0.9 ms

  





  

    		2024-06-11 14:28:20.807032

    		1.5 ms

  










Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2024-06-04 12:27:54.989 UTC

    		94.234.97.148

    		Ester Sundin Hemström (ESH) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-04 12:28:39.03 UTC

    		94.234.97.148

    		Ester Sundin Hemström (ESH) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-22 10:59:49 UTC.

  

  

    		2024-06-04 14:03:09.429 UTC

    		94.254.51.195

    		Jasenko Omanovic (JO) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-04 14:03:35.233 UTC

    		94.254.51.195

    		Jasenko Omanovic (JO) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-29 11:21:28 UTC.

  

  

    		2024-06-11 15:13:47.336 UTC

    		83.166.8.61

    		Per Mellberg (PM) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-11 15:13:48.861 UTC

    		83.166.8.61

    		Per Mellberg (PM) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-29 11:21:28 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Evidence quality of Scrive e-signed documents
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.


{"access_token":"695f1c98a8894262","author_attachments":[],"auto_remind_time":null,"confirmation_message":"","ctime":"2024-06-04T09:20:09.32887Z","days_to_remind":7,"days_to_sign":14,"display_options":{"allow_reject_reason":true,"document_is_receipt":false,"show_arrow":true,"show_footer":true,"show_form":false,"show_form_arrow":true,"show_header":true,"show_pdf_download":true,"show_reject_option":true},"experimental_features":{"pades_evidence_file_type":"bundled","process_management":"esign","signatory_status_summary":"document_signed","use_new_signview":false},"file":{"id":"9222591557878019683","name":"Protokoll konst HEAB 2024-05-14.pdf"},"folder_id":"375420","from_shareable_link":false,"id":"9222115557519146350","invitation_message":"Hej,\n\nJasenko bad mig skicka ut denna på nytt. Nu finns protokoll tillgängligt för signering. \n\nHälsningar\nHR-funktion","is_deleted":false,"is_saved":true,"is_shared":false,"is_template":false,"is_trashed":false,"lang":"sv","mtime":"2024-06-11T15:13:59.56475Z","object_version":109,"parties":[{"allows_highlighting":false,"api_delivery_url":null,"attachments":[],"authentication_method_to_sign":"standard","authentication_method_to_view":"standard","authentication_method_to_view_archived":"standard","authentications":{"sign":{"name":"standard"},"view":{"name":"standard"},"view_archived":{"name":"standard"}},"can_forward":false,"confirmation_delivery_method":"email","confirmation_email_delivery_status":"unknown","deferred_time":null,"delivery_method":"email","document_roles":[],"email_delivery_status":"unknown","experimental":{"signatory_status":"invitation_delivered"},"fields":[{"placements":[],"type":"full_name"},{"editable_by_signatory":false,"is_obligatory":true,"order":1,"placements":[],"should_be_filled_by_sender":true,"type":"name","value":"HR"},{"editable_by_signatory":false,"is_obligatory":true,"order":2,"placements":[],"should_be_filled_by_sender":true,"type":"name","value":"Funktion"},{"editable_by_signatory":false,"is_obligatory":true,"placements":[],"should_be_filled_by_sender":true,"type":"email","value":"hrfunktion@hemab.se"},{"editable_by_signatory":false,"is_obligatory":false,"placements":[],"should_be_filled_by_sender":false,"type":"company","value":"Härnösand Energi och Miljö AB"},{"editable_by_signatory":false,"is_obligatory":false,"placements":[],"should_be_filled_by_sender":false,"type":"company_number","value":"556526-3745"},{"placements":[],"type":"sign_date","value":null}],"has_authenticated_to_view":false,"hide_personal_number":false,"highlighted_pages":[],"id":"9221402946413956776","is_author":true,"is_signatory":false,"mobile_delivery_status":"unknown","notification_delivery_method":"none","read_invitation_time":null,"rejected_time":null,"rejection_reason":null,"seen_time":null,"sign_order":1,"sign_policy":"immediate","sign_time":null,"signatory_role":"viewer","user_id":"9221662934817081751"},{"allows_highlighting":false,"api_delivery_url":null,"attachments":[],"authentication_method_to_sign":"se_bankid","authentication_method_to_view":"standard","authentication_method_to_view_archived":"se_bankid","authentications":{"sign":{"name":"se_bankid"},"view":{"name":"standard"},"view_archived":{"name":"se_bankid"}},"can_forward":false,"confirmation_delivery_method":"email","confirmation_email_delivery_status":"unknown","deferred_time":null,"delivery_method":"email","document_roles":[],"email_delivery_status":"delivered","experimental":{"signatory_status":"document_signed"},"fields":[{"editable_by_signatory":false,"is_obligatory":true,"order":1,"placements":[],"should_be_filled_by_sender":false,"type":"name","value":"Per"},{"editable_by_signatory":false,"is_obligatory":true,"order":2,"placements":[],"should_be_filled_by_sender":false,"type":"name","value":"Mellberg"},{"editable_by_signatory":false,"is_obligatory":true,"placements":[],"should_be_filled_by_sender":true,"type":"email","value":"per.mellberg@hemab.se"},{"placements":[],"type":"full_name"},{"editable_by_signatory":false,"is_obligatory":false,"placements":[],"should_be_filled_by_sender":false,"type":"company","value":""},{"editable_by_signatory":false,"is_obligatory":false,"placements":[],"should_be_filled_by_sender":false,"type":"mobile","value":""},{"editable_by_signatory":false,"is_obligatory":true,"placements":[],"should_be_filled_by_sender":false,"type":"personal_number","value":"**********"}],"has_authenticated_to_view":false,"hide_personal_number":true,"highlighted_pages":[],"id":"9221402946413956777","is_author":false,"is_signatory":true,"mobile_delivery_status":"unknown","notification_delivery_method":"none","read_invitation_time":null,"rejected_time":null,"rejection_reason":null,"seen_time":"2024-06-11T15:13:44.81492Z","sign_order":1,"sign_policy":"immediate","sign_time":"2024-06-11T15:13:59.56475Z","signatory_role":"signing_party","user_id":null},{"allows_highlighting":false,"api_delivery_url":null,"attachments":[],"authentication_method_to_sign":"se_bankid","authentication_method_to_view":"standard","authentication_method_to_view_archived":"se_bankid","authentications":{"sign":{"name":"se_bankid"},"view":{"name":"standard"},"view_archived":{"name":"se_bankid"}},"can_forward":false,"confirmation_delivery_method":"email","confirmation_email_delivery_status":"unknown","deferred_time":null,"delivery_method":"email","document_roles":[],"email_delivery_status":"delivered","experimental":{"signatory_status":"document_signed"},"fields":[{"editable_by_signatory":false,"is_obligatory":true,"order":1,"placements":[],"should_be_filled_by_sender":false,"type":"name","value":"Jasenko"},{"editable_by_signatory":false,"is_obligatory":true,"order":2,"placements":[],"should_be_filled_by_sender":false,"type":"name","value":"Omanovic"},{"editable_by_signatory":false,"is_obligatory":true,"placements":[],"should_be_filled_by_sender":true,"type":"email","value":"jasenko.omanovic@harnosand.se"},{"placements":[],"type":"full_name"},{"editable_by_signatory":false,"is_obligatory":false,"placements":[],"should_be_filled_by_sender":false,"type":"company","value":""},{"editable_by_signatory":false,"is_obligatory":false,"placements":[],"should_be_filled_by_sender":false,"type":"mobile","value":""},{"editable_by_signatory":false,"is_obligatory":true,"placements":[],"should_be_filled_by_sender":false,"type":"personal_number","value":"**********"}],"has_authenticated_to_view":false,"hide_personal_number":true,"highlighted_pages":[],"id":"9221402946413956778","is_author":false,"is_signatory":true,"mobile_delivery_status":"unknown","notification_delivery_method":"none","read_invitation_time":"2024-06-04T14:03:05.91318Z","rejected_time":null,"rejection_reason":null,"seen_time":"2024-06-04T14:03:06.45531Z","sign_order":1,"sign_policy":"immediate","sign_time":"2024-06-04T14:03:48.02127Z","signatory_role":"signing_party","user_id":null},{"allows_highlighting":false,"api_delivery_url":null,"attachments":[],"authentication_method_to_sign":"se_bankid","authentication_method_to_view":"standard","authentication_method_to_view_archived":"se_bankid","authentications":{"sign":{"name":"se_bankid"},"view":{"name":"standard"},"view_archived":{"name":"se_bankid"}},"can_forward":false,"confirmation_delivery_method":"email","confirmation_email_delivery_status":"unknown","deferred_time":null,"delivery_method":"email","document_roles":[],"email_delivery_status":"delivered","experimental":{"signatory_status":"document_signed"},"fields":[{"editable_by_signatory":false,"is_obligatory":true,"order":1,"placements":[],"should_be_filled_by_sender":false,"type":"name","value":"Ester"},{"editable_by_signatory":false,"is_obligatory":true,"order":2,"placements":[],"should_be_filled_by_sender":false,"type":"name","value":"Sundin Hemström"},{"editable_by_signatory":false,"is_obligatory":true,"placements":[],"should_be_filled_by_sender":true,"type":"email","value":"ester.sundin.hemstrom@harnosand.se"},{"placements":[],"type":"full_name"},{"editable_by_signatory":false,"is_obligatory":false,"placements":[],"should_be_filled_by_sender":false,"type":"company","value":""},{"editable_by_signatory":false,"is_obligatory":false,"placements":[],"should_be_filled_by_sender":false,"type":"mobile","value":""},{"editable_by_signatory":false,"is_obligatory":true,"placements":[],"should_be_filled_by_sender":false,"type":"personal_number","value":"************"}],"has_authenticated_to_view":false,"hide_personal_number":true,"highlighted_pages":[],"id":"9221402946413956779","is_author":false,"is_signatory":true,"mobile_delivery_status":"unknown","notification_delivery_method":"none","read_invitation_time":null,"rejected_time":null,"rejection_reason":null,"seen_time":"2024-06-04T12:27:51.32976Z","sign_order":1,"sign_policy":"immediate","sign_time":"2024-06-04T12:28:58.59435Z","signatory_role":"signing_party","user_id":null}],"sealed_file":null,"sms_confirmation_message":"","sms_invitation_message":"","status":"closed","tags":[],"template_id":"9222115557511820602","timeout_time":"2024-06-18T21:59:59.00000Z","timezone":"Europe/Stockholm","title":"Protokoll konst HEAB 2024-05-14","viewer":{"role":"sealing"}}


Evidence Quality Framework

Last updated: Fri 06 Mar 2020 14:08:40 UTC 

Index

1. Purpose

2. What is quality digital evidence?

2.1 Integrity

2.2 Accessibility

2.3 Evidence of intent

2.4 Evidence of identity

2.5 Evidence of time

2.6 Event history

2.7 Control

3. Scrive’s solution

3.1 Introduction

3.2 Summary

4. Benchmarking the evidence quality of the Evidence Package

1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2024-06-19 13:56:34.747593 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/126.0.0.0 Safari/537.36 Edg/126.0.0.0

      

    

    		

      

        The initiator Backoffice HEMAB (BH) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-07-03 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2024-06-19 13:56:34.747593 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (per.mellberg@hemab.se) to Per Mellberg (PM). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-06-19 13:56:34.747593 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (Goran.albertsson@harnosand.se) to Göran Albertsson (GA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-06-19 13:56:34.747593 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (Susanne.forsberg@harnosand.se) to Susanne Forsberg (SF). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-06-19 13:56:34.747593 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (jasenko.omanovic@hemab.se) to Jasenko Omanovic (JO). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-06-19 13:56:34.747593 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (Ester.Sundin.Hemstrom@harnosand.se) to Ester Sundin Hemström (ESH). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-06-19 13:56:41.32195 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Ester Sundin Hemström (ESH) was delivered.

      


    

  



  

  

    		2024-06-19 13:56:47.764455 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent via email to Göran Albertsson (GA) could not be delivered and continued attempts were cancelled.

      


    

  



  

  

    		2024-06-19 13:56:47.791048 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Susanne Forsberg (SF) was delivered.

      


    

  



  

  

    		2024-06-19 13:56:54.114929 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Per Mellberg (PM) was delivered.

      


    

  



  

  

    		2024-06-19 13:56:54.132778 UTC ±24 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Jasenko Omanovic (JO) was delivered.

      


    

  



  

  

    		2024-06-19 14:06:50.301026 UTC ±35 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/126.0.0.0 Safari/537.36 Edg/126.0.0.0

      

    

    		

      

        The user Backoffice HEMAB (BH) changed the email address for the party from Goran.albertsson@harnosand.se to goran.albertsson@harnosandshus.se.

      


    

  



  

  

    		2024-06-19 14:06:50.301026 UTC ±35 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (goran.albertsson@harnosandshus.se) to Göran Albertsson (GA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-06-19 14:07:05.977402 UTC ±35 ms

    		2024-06-19 13:35:41.728934 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Göran Albertsson (GA) was delivered.

      


    

  



  

  

    		2024-06-19 19:41:47.895886 UTC ±22 ms

    		2024-06-19 19:35:54.84633 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to jasenko.omanovic@hemab.se was opened.

      


    

  



  

  

    		2024-06-20 05:11:17.998273 UTC ±55 ms

    		2024-06-20 04:36:21.360238 UTC

    		

      37.123.142.96

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/17.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The party Susanne Forsberg (SF) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-20 05:15:32.219875 UTC ±61 ms

    		2024-06-20 04:36:21.360238 UTC

    		

      37.123.142.96

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/17.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The document was signed by Susanne Forsberg (SF) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEFAB 2024 per capsulam" med transaktionsnummer 9222115557520390725.












Data returned from 

  the BankID network

:

  
Name: Lena Susanne Forsberg

  
ID number: 

  196010166905



  
IP: 37.123.142.96
































Signature: 



  






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-20 08:12:03.318646 UTC ±39 ms

    		2024-06-20 07:36:27.644958 UTC

    		

      90.143.238.162

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/126.0.0.0 Safari/537.36

      

    

    		

      

        The party Ester Sundin Hemström (ESH) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-20 08:13:00.078139 UTC ±40 ms

    		2024-06-20 07:36:27.644958 UTC

    		

      90.143.238.162

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/126.0.0.0 Safari/537.36

      

    

    		

      

        The document was signed by Ester Sundin Hemström (ESH) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEFAB 2024 per capsulam" med transaktionsnummer 9222115557520390725.












Data returned from 

  the BankID network

:

  
Name: Ester A M L Sundin Hemström

  
ID number: 

  198009247845



  
IP: 90.143.238.162
































Signature: 



  






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-20 08:13:18.21046 UTC ±40 ms

    		2024-06-20 07:36:27.644958 UTC

    		

      194.68.175.2

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/126.0.0.0 Safari/537.36 Edg/126.0.0.0

      

    

    		

      

        The party Göran Albertsson (GA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-20 08:14:27.372705 UTC ±41 ms

    		2024-06-20 07:36:27.644958 UTC

    		

      194.68.175.2

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/126.0.0.0 Safari/537.36 Edg/126.0.0.0

      

    

    		

      

        The document was signed by Göran Albertsson (GA) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEFAB 2024 per capsulam" med transaktionsnummer 9222115557520390725.












Data returned from 

  the BankID network

:

  
Name: Nils Göran Albertsson

  
ID number: 

  196801257855



  
IP: 95.203.46.183
































Signature: 



  






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-20 09:03:30.407571 UTC ±22 ms

    		2024-06-20 08:36:29.419131 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to jasenko.omanovic@hemab.se was opened.

      


    

  



  

  

    		2024-06-20 10:53:27.977521 UTC ±21 ms

    		2024-06-20 10:36:33.634425 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/126.0.0.0 Safari/537.36 Edg/126.0.0.0

      

    

    		

      

        The party Per Mellberg (PM) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-20 10:53:52.036928 UTC ±22 ms

    		2024-06-20 10:36:33.634425 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/126.0.0.0 Safari/537.36 Edg/126.0.0.0

      

    

    		

      

        The document was signed by Per Mellberg (PM) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEFAB 2024 per capsulam" med transaktionsnummer 9222115557520390725.












Data returned from 

  the BankID network

:

  
Name: Per Anders Henrik Mellberg

  
ID number: 

  197508017857



  
IP: 83.166.8.40
































Signature: 



  






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-20 19:50:50.151627 UTC ±21 ms

    		2024-06-20 19:36:52.86215 UTC

    		

      212.100.123.21

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/17.5 Safari/605.1.15

      

    

    		

      

        The party Jasenko Omanovic (JO) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-20 19:51:58.409513 UTC ±23 ms

    		2024-06-20 19:36:52.86215 UTC

    		

      212.100.123.21

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/17.5 Safari/605.1.15

      

    

    		

      

        The document was signed by Jasenko Omanovic (JO) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEFAB 2024 per capsulam" med transaktionsnummer 9222115557520390725.












Data returned from 

  the BankID network

:

  
Name: JASENKO OMANOVIC

  
ID number: 

  196708074270



  
IP: 212.100.123.21
































Signature: 



  






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-20 19:51:58.409513 UTC ±23 ms

    		2024-06-20 19:36:52.86215 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.

      


    

  



  

  

    		2024-06-20 19:51:58.613841 UTC ±23 ms

    		2024-06-20 19:36:52.86215 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)






, [image: 3.png]mazx(S)






.

		Let [image: 4.png]





 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]





.
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 be the the empirical distribution function.
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 be the size of discretized value space, [image: 10.png]
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 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.12 ms

		standard deviation: 1.47 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈90.922%

		|e| < 5 ms: ≈99.928%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2024-05-10 04:00:23.380685 UTC and 2024-06-20 19:36:52.86215 UTC:







  		Time collected

  		Clock offset







  

    		2024-05-10 04:00:23.380685

    		-1.4 ms

  





  

    		2024-05-10 05:00:25.47914

    		1.4 ms

  





  

    		2024-05-10 06:00:27.069694

    		-1.8 ms

  





  

    		2024-05-10 07:00:29.563112

    		1.2 ms

  





  

    		2024-05-10 08:00:32.295342

    		0.9 ms

  





  

    		2024-05-10 09:00:34.164398

    		2.3 ms

  





  

    		2024-05-10 10:00:36.632412

    		1.9 ms

  





  

    		2024-05-10 11:00:38.163851

    		0.4 ms

  





  

    		2024-05-10 12:00:40.258612

    		-0.4 ms

  





  

    		2024-05-10 13:00:41.869646

    		1.4 ms

  





  

    		2024-05-10 14:00:43.986648

    		3.8 ms

  





  

    		2024-05-10 15:00:46.332365

    		-1.3 ms

  





  

    		2024-05-10 16:00:48.131389

    		-0.5 ms

  





  

    		2024-05-10 17:00:49.918054

    		-3.5 ms

  





  

    		2024-05-10 18:00:53.068912

    		3.0 ms

  





  

    		2024-05-10 19:00:55.366185

    		0.1 ms

  





  

    		2024-05-10 20:00:57.91739

    		-4.8 ms

  





  

    		2024-05-10 21:01:00.046425

    		-5.7 ms

  





  

    		2024-05-10 22:01:02.514956

    		-5.0 ms

  





  

    		2024-05-10 23:01:04.166183

    		-1.3 ms

  





  

    		2024-05-11 00:01:06.081129

    		-0.4 ms

  





  

    		2024-05-11 01:01:07.93126

    		-1.4 ms

  





  

    		2024-05-11 02:01:10.701006

    		0.0 ms

  





  

    		2024-05-11 03:01:13.333886

    		1.3 ms

  





  

    		2024-05-11 04:01:15.058042

    		1.0 ms

  





  

    		2024-05-11 05:01:16.830439

    		1.3 ms

  





  

    		2024-05-11 06:01:18.368487

    		-0.1 ms

  





  

    		2024-05-11 07:01:20.601311

    		3.6 ms

  





  

    		2024-05-11 08:01:24.449137

    		3.9 ms

  





  

    		2024-05-11 09:01:26.986902

    		2.5 ms

  





  

    		2024-05-11 10:01:29.032659

    		-0.7 ms

  





  

    		2024-05-11 11:01:30.519896

    		0.4 ms

  





  

    		2024-05-11 12:01:33.659069

    		3.5 ms

  





  

    		2024-05-11 13:01:35.885901

    		2.3 ms

  





  

    		2024-05-11 14:01:38.635808

    		-1.9 ms

  





  

    		2024-05-11 15:01:40.557667

    		1.0 ms

  





  

    		2024-05-11 16:01:43.316529

    		-1.3 ms

  





  

    		2024-05-11 17:01:44.747016

    		-0.8 ms

  





  

    		2024-05-11 18:01:46.93539

    		-3.3 ms

  





  

    		2024-05-11 19:01:49.41018

    		-3.2 ms

  





  

    		2024-05-11 20:01:52.664061

    		-1.8 ms

  





  

    		2024-05-11 21:01:55.326805

    		0.3 ms

  





  

    		2024-05-11 22:01:56.855443

    		-1.0 ms

  





  

    		2024-05-11 23:01:59.099887

    		1.6 ms

  





  

    		2024-05-12 00:02:01.355855

    		-1.1 ms

  





  

    		2024-05-12 01:02:03.730238

    		2.0 ms

  





  

    		2024-05-12 02:02:06.535142

    		-3.1 ms

  





  

    		2024-05-12 03:02:08.586799

    		-0.7 ms

  





  

    		2024-05-12 04:02:10.542755

    		0.4 ms

  





  

    		2024-05-12 05:02:13.254769

    		-0.7 ms

  





  

    		2024-05-12 06:02:16.758901

    		-0.9 ms

  





  

    		2024-05-12 07:02:19.438264

    		2.4 ms

  





  

    		2024-05-12 08:02:21.978428

    		2.0 ms

  





  

    		2024-05-12 09:02:24.259657

    		0.6 ms

  





  

    		2024-05-12 10:02:26.034587

    		2.9 ms

  





  

    		2024-05-12 11:02:28.031544

    		-0.4 ms

  





  

    		2024-05-12 12:02:29.923709

    		0.4 ms

  





  

    		2024-05-12 13:02:32.423893

    		-0.9 ms

  





  

    		2024-05-12 14:02:35.539972

    		0.9 ms

  





  

    		2024-05-12 15:02:37.764275

    		-0.1 ms

  





  

    		2024-05-12 16:02:40.484603

    		0.7 ms

  





  

    		2024-05-12 17:02:43.445362

    		0.6 ms

  





  

    		2024-05-12 18:02:45.366162

    		-2.3 ms

  





  

    		2024-05-12 19:02:46.846507

    		-0.7 ms

  





  

    		2024-05-12 20:02:49.543478

    		-1.8 ms

  





  

    		2024-05-12 21:02:51.189698

    		-1.0 ms

  





  

    		2024-05-12 22:02:53.552072

    		-0.5 ms

  





  

    		2024-05-12 23:02:55.826868

    		0.8 ms

  





  

    		2024-05-13 00:02:58.421246

    		-0.3 ms

  





  

    		2024-05-13 01:03:00.16927

    		0.9 ms

  





  

    		2024-05-13 02:03:04.163459

    		0.8 ms

  





  

    		2024-05-13 03:03:06.474262

    		-2.3 ms

  





  

    		2024-05-13 04:03:08.209481

    		0.3 ms

  





  

    		2024-05-13 05:03:10.883741

    		-0.1 ms

  





  

    		2024-05-13 06:03:12.92507

    		0.9 ms

  





  

    		2024-05-13 07:03:14.541941

    		1.6 ms

  





  

    		2024-05-13 08:03:16.794944

    		0.6 ms

  





  

    		2024-05-13 09:03:18.574074

    		0.4 ms

  





  

    		2024-05-13 10:03:19.969339

    		-0.4 ms

  





  

    		2024-05-13 11:03:21.601626

    		0.3 ms

  





  

    		2024-05-13 12:03:23.629389

    		-0.4 ms

  





  

    		2024-05-13 13:03:25.862745

    		-0.3 ms

  





  

    		2024-05-13 14:03:27.491936

    		-0.2 ms

  





  

    		2024-05-13 15:03:28.985136

    		0.4 ms

  





  

    		2024-05-13 16:03:30.589399

    		-1.0 ms

  





  

    		2024-05-13 17:03:33.119038

    		1.4 ms

  





  

    		2024-05-13 18:03:37.010475

    		-0.7 ms

  





  

    		2024-05-13 19:03:38.81466

    		-0.4 ms

  





  

    		2024-05-13 20:03:40.383594

    		1.6 ms

  





  

    		2024-05-13 21:03:42.659281

    		-1.8 ms

  





  

    		2024-05-13 22:03:44.350048

    		-2.3 ms

  





  

    		2024-05-13 23:03:46.498408

    		-2.2 ms

  





  

    		2024-05-14 00:03:50.704226

    		1.7 ms

  





  

    		2024-05-14 01:03:53.113143

    		-0.7 ms

  





  

    		2024-05-14 02:03:54.620102

    		2.4 ms

  





  

    		2024-05-14 03:03:58.322154

    		-1.3 ms

  





  

    		2024-05-14 04:04:01.106429

    		-0.4 ms

  





  

    		2024-05-14 05:04:04.48802

    		-1.0 ms

  





  

    		2024-05-14 06:04:07.191567

    		1.4 ms

  





  

    		2024-05-14 07:04:08.654073

    		2.3 ms

  





  

    		2024-05-14 08:04:11.543502

    		3.2 ms

  





  

    		2024-05-14 09:04:13.424965

    		-0.1 ms

  





  

    		2024-05-14 10:04:15.437441

    		3.5 ms

  





  

    		2024-05-14 11:04:17.497354

    		2.5 ms

  





  

    		2024-05-14 12:04:19.156298

    		0.5 ms

  





  

    		2024-05-14 13:04:21.057481

    		1.1 ms

  





  

    		2024-05-14 14:04:22.691421

    		0.4 ms

  





  

    		2024-05-14 15:04:24.226922

    		4.8 ms

  





  

    		2024-05-14 16:04:27.297412

    		2.5 ms

  





  

    		2024-05-14 17:04:30.051382

    		1.6 ms

  





  

    		2024-05-14 18:04:32.450552

    		2.3 ms

  





  

    		2024-05-14 19:04:34.794277

    		2.1 ms

  





  

    		2024-05-14 20:04:37.446041

    		0.2 ms

  





  

    		2024-05-14 21:04:39.812719

    		0.3 ms

  





  

    		2024-05-14 22:04:41.20053

    		0.0 ms

  





  

    		2024-05-14 23:04:43.796748

    		2.0 ms

  





  

    		2024-05-15 00:04:45.647979

    		0.2 ms

  





  

    		2024-05-15 01:04:47.395255

    		-0.6 ms

  





  

    		2024-05-15 02:04:51.445304

    		0.9 ms

  





  

    		2024-05-15 03:04:53.043716

    		-1.7 ms

  





  

    		2024-05-15 04:04:56.305206

    		0.9 ms

  





  

    		2024-05-15 05:04:58.771516

    		1.3 ms

  





  

    		2024-05-15 06:05:01.268311

    		1.6 ms

  





  

    		2024-05-15 07:05:03.054046

    		2.1 ms

  





  

    		2024-05-15 08:05:04.599923

    		2.0 ms

  





  

    		2024-05-15 09:05:06.256711

    		0.6 ms

  





  

    		2024-05-15 10:05:08.055337

    		0.2 ms

  





  

    		2024-05-15 11:05:10.404006

    		1.0 ms

  





  

    		2024-05-15 12:05:11.846588

    		3.2 ms

  





  

    		2024-05-15 13:05:14.079457

    		0.3 ms

  





  

    		2024-05-15 14:05:16.303051

    		-0.4 ms

  





  

    		2024-05-15 15:05:17.761236

    		2.3 ms

  





  

    		2024-05-15 16:05:19.208939

    		1.6 ms

  





  

    		2024-05-15 17:05:20.849334

    		1.5 ms

  





  

    		2024-05-15 18:05:22.717534

    		-0.5 ms

  





  

    		2024-05-15 19:05:25.841327

    		-2.3 ms

  





  

    		2024-05-15 20:05:28.28167

    		-2.3 ms

  





  

    		2024-05-15 21:05:30.066531

    		-1.7 ms

  





  

    		2024-05-15 22:05:33.069859

    		0.7 ms

  





  

    		2024-05-15 23:05:35.17324

    		1.7 ms

  





  

    		2024-05-16 00:05:37.019111

    		0.0 ms

  





  

    		2024-05-16 01:05:38.787966

    		-2.4 ms

  





  

    		2024-05-16 02:05:40.922968

    		-2.8 ms

  





  

    		2024-05-16 03:05:42.999441

    		-3.6 ms

  





  

    		2024-05-16 04:05:46.276216

    		2.2 ms

  





  

    		2024-05-16 05:05:48.369671

    		2.8 ms

  





  

    		2024-05-16 06:05:50.971109

    		0.9 ms

  





  

    		2024-05-16 07:05:52.908996

    		0.9 ms

  





  

    		2024-05-16 08:05:55.549881

    		1.8 ms

  





  

    		2024-05-16 09:05:57.160644

    		3.5 ms

  





  

    		2024-05-16 10:05:59.188518

    		3.5 ms

  





  

    		2024-05-16 11:06:01.659028

    		1.1 ms

  





  

    		2024-05-16 12:06:03.234862

    		1.2 ms

  





  

    		2024-05-16 13:06:05.124974

    		-1.8 ms

  





  

    		2024-05-16 14:06:06.863377

    		-0.7 ms

  





  

    		2024-05-16 15:06:08.531024

    		1.4 ms

  





  

    		2024-05-16 16:06:10.623662

    		-0.5 ms

  





  

    		2024-05-16 17:06:13.886102

    		-2.4 ms

  





  

    		2024-05-16 18:06:16.202211

    		-0.1 ms

  





  

    		2024-05-16 19:06:19.65653

    		-2.5 ms

  





  

    		2024-05-16 20:06:22.816837

    		1.1 ms

  





  

    		2024-05-16 21:06:25.391516

    		-1.6 ms

  





  

    		2024-05-16 22:06:27.916942

    		-1.9 ms

  





  

    		2024-05-16 23:06:30.065912

    		-1.4 ms

  





  

    		2024-05-17 00:06:32.23693

    		-1.4 ms

  





  

    		2024-05-17 01:06:34.194886

    		-1.1 ms

  





  

    		2024-05-17 02:06:36.065181

    		-1.6 ms

  





  

    		2024-05-17 03:06:37.521077

    		-2.0 ms

  





  

    		2024-05-17 04:06:40.459393

    		-1.6 ms

  





  

    		2024-05-17 05:06:44.603113

    		-0.7 ms

  





  

    		2024-05-17 06:06:47.279105

    		-0.8 ms

  





  

    		2024-05-17 07:06:48.992609

    		-0.4 ms

  





  

    		2024-05-17 08:06:51.143569

    		3.3 ms

  





  

    		2024-05-17 09:06:53.702806

    		2.3 ms

  





  

    		2024-05-17 10:06:55.329445

    		-0.5 ms

  





  

    		2024-05-17 11:06:56.854502

    		0.6 ms

  





  

    		2024-05-17 12:06:59.039901

    		0.0 ms

  





  

    		2024-05-17 13:07:00.924056

    		0.7 ms

  





  

    		2024-05-17 14:07:02.801081

    		0.5 ms

  





  

    		2024-05-17 15:07:05.737451

    		-0.3 ms

  





  

    		2024-05-17 16:07:08.019391

    		1.8 ms

  





  

    		2024-05-17 17:07:09.819798

    		-1.0 ms

  





  

    		2024-05-17 18:07:12.435463

    		-0.7 ms

  





  

    		2024-05-17 19:07:15.26007

    		-1.1 ms

  





  

    		2024-05-17 20:07:17.124388

    		-2.2 ms

  





  

    		2024-05-17 21:07:19.627738

    		-1.0 ms

  





  

    		2024-05-17 22:07:22.128821

    		1.8 ms

  





  

    		2024-05-17 23:07:23.812583

    		0.6 ms

  





  

    		2024-05-18 00:07:26.036751

    		0.9 ms

  





  

    		2024-05-18 01:07:27.897459

    		-1.4 ms

  





  

    		2024-05-18 02:07:29.980044

    		-0.5 ms

  





  

    		2024-05-18 03:07:31.532345

    		-2.8 ms

  





  

    		2024-05-18 04:07:33.050021

    		-2.3 ms

  





  

    		2024-05-18 05:07:36.501855

    		0.5 ms

  





  

    		2024-05-18 06:07:39.170866

    		1.6 ms

  





  

    		2024-05-18 07:07:42.057905

    		1.1 ms

  





  

    		2024-05-18 08:07:45.110525

    		2.0 ms

  





  

    		2024-05-18 09:07:48.42081

    		1.0 ms

  





  

    		2024-05-18 10:07:51.013245

    		-0.2 ms

  





  

    		2024-05-18 11:07:52.659441

    		1.2 ms

  





  

    		2024-05-18 12:07:55.035115

    		-0.8 ms

  





  

    		2024-05-18 13:07:56.720004

    		0.8 ms

  





  

    		2024-05-18 14:07:58.621201

    		-0.8 ms

  





  

    		2024-05-18 15:08:00.261824

    		0.1 ms

  





  

    		2024-05-18 16:08:01.963626

    		0.3 ms

  





  

    		2024-05-18 17:08:04.585809

    		-0.5 ms

  





  

    		2024-05-18 18:08:08.095013

    		-0.3 ms

  





  

    		2024-05-18 19:08:11.567896

    		2.0 ms

  





  

    		2024-05-18 20:08:13.343079

    		-1.2 ms

  





  

    		2024-05-18 21:08:14.92517

    		-1.0 ms

  





  

    		2024-05-18 22:08:17.774063

    		-0.8 ms

  





  

    		2024-05-18 23:08:20.287049

    		-1.9 ms

  





  

    		2024-05-19 00:08:22.262387

    		-1.1 ms

  





  

    		2024-05-19 01:08:23.959544

    		-1.7 ms

  





  

    		2024-05-19 02:08:27.489021

    		-0.8 ms

  





  

    		2024-05-19 03:08:30.019327

    		0.5 ms

  





  

    		2024-05-19 04:08:31.633638

    		-1.0 ms

  





  

    		2024-05-19 05:08:34.474362

    		0.2 ms

  





  

    		2024-05-19 06:08:36.012198

    		-0.9 ms

  





  

    		2024-05-19 07:08:37.539778

    		0.5 ms

  





  

    		2024-05-19 08:08:39.498703

    		0.6 ms

  





  

    		2024-05-19 09:08:41.05347

    		3.4 ms

  





  

    		2024-05-19 10:08:43.042272

    		1.7 ms

  





  

    		2024-05-19 11:08:45.389028

    		2.8 ms

  





  

    		2024-05-19 12:08:47.963099

    		2.9 ms

  





  

    		2024-05-19 13:08:49.95828

    		2.9 ms

  





  

    		2024-05-19 14:08:51.457188

    		1.1 ms

  





  

    		2024-05-19 15:08:54.794751

    		1.5 ms

  





  

    		2024-05-19 16:08:56.545895

    		2.3 ms

  





  

    		2024-05-19 17:08:58.973062

    		1.4 ms

  





  

    		2024-05-19 18:09:01.958013

    		0.5 ms

  





  

    		2024-05-19 19:09:03.909694

    		-0.1 ms

  





  

    		2024-05-19 20:09:07.345707

    		1.2 ms

  





  

    		2024-05-19 21:09:09.340489

    		0.5 ms

  





  

    		2024-05-19 22:09:10.989141

    		-1.1 ms

  





  

    		2024-05-19 23:09:13.279562

    		2.0 ms

  





  

    		2024-05-20 00:09:15.188151

    		-1.7 ms

  





  

    		2024-05-20 01:09:17.684477

    		-1.7 ms

  





  

    		2024-05-20 02:09:20.127056

    		-0.6 ms

  





  

    		2024-05-20 03:09:22.671159

    		-1.1 ms

  





  

    		2024-05-20 04:09:26.234969

    		-1.5 ms

  





  

    		2024-05-20 05:09:29.021599

    		1.4 ms

  





  

    		2024-05-20 06:09:30.798338

    		-0.6 ms

  





  

    		2024-05-20 07:09:32.462857

    		-0.2 ms

  





  

    		2024-05-20 08:09:35.766631

    		0.1 ms

  





  

    		2024-05-20 09:09:37.41843

    		-0.3 ms

  





  

    		2024-05-20 10:09:39.738231

    		2.3 ms

  





  

    		2024-05-20 11:09:41.339841

    		2.0 ms

  





  

    		2024-05-20 12:09:43.462183

    		4.5 ms

  





  

    		2024-05-20 13:09:45.199554

    		0.9 ms

  





  

    		2024-05-20 14:09:46.828582

    		0.0 ms

  





  

    		2024-05-20 15:09:48.877933

    		2.7 ms

  





  

    		2024-05-20 16:09:50.473038

    		-2.3 ms

  





  

    		2024-05-20 17:09:52.27838

    		-0.5 ms

  





  

    		2024-05-20 18:09:53.784903

    		-0.7 ms

  





  

    		2024-05-20 19:09:55.780876

    		1.0 ms

  





  

    		2024-05-20 20:09:57.394025

    		3.0 ms

  





  

    		2024-05-20 21:09:59.848665

    		2.3 ms

  





  

    		2024-05-20 22:10:01.932874

    		1.5 ms

  





  

    		2024-05-20 23:10:03.511455

    		-1.6 ms

  





  

    		2024-05-21 00:10:05.850341

    		-5.4 ms

  





  

    		2024-05-21 01:10:09.734758

    		-1.1 ms

  





  

    		2024-05-21 02:10:11.338228

    		-1.7 ms

  





  

    		2024-05-21 03:10:12.961864

    		0.4 ms

  





  

    		2024-05-21 04:10:15.533867

    		1.4 ms

  





  

    		2024-05-21 05:10:18.067671

    		1.4 ms

  





  

    		2024-05-21 06:10:20.499655

    		2.9 ms

  





  

    		2024-05-21 07:10:22.712861

    		0.2 ms

  





  

    		2024-05-21 08:10:24.388559

    		1.3 ms

  





  

    		2024-05-21 09:10:26.184271

    		1.3 ms

  





  

    		2024-05-21 10:10:27.983599

    		3.0 ms

  





  

    		2024-05-21 11:10:30.308999

    		0.5 ms

  





  

    		2024-05-21 12:10:31.975533

    		-1.3 ms

  





  

    		2024-05-21 13:10:33.450256

    		1.4 ms

  





  

    		2024-05-21 14:10:34.883845

    		1.6 ms

  





  

    		2024-05-21 15:10:37.110792

    		2.1 ms

  





  

    		2024-05-21 16:10:38.701754

    		1.3 ms

  





  

    		2024-05-21 17:10:41.105226

    		3.4 ms

  





  

    		2024-05-21 18:10:44.84187

    		-0.9 ms

  





  

    		2024-05-21 19:10:46.594266

    		-0.4 ms

  





  

    		2024-05-21 20:10:48.751615

    		-0.8 ms

  





  

    		2024-05-21 21:10:50.749746

    		0.7 ms

  





  

    		2024-05-21 22:10:53.447214

    		1.5 ms

  





  

    		2024-05-21 23:10:56.621102

    		-0.9 ms

  





  

    		2024-05-22 00:10:59.517036

    		-0.5 ms

  





  

    		2024-05-22 01:11:01.429078

    		-1.9 ms

  





  

    		2024-05-22 02:11:04.077699

    		-0.3 ms

  





  

    		2024-05-22 03:11:06.66983

    		-1.1 ms

  





  

    		2024-05-22 04:11:08.885341

    		-1.5 ms

  





  

    		2024-05-22 05:11:10.824981

    		-1.4 ms

  





  

    		2024-05-22 06:11:12.558875

    		-0.4 ms

  





  

    		2024-05-22 07:11:14.301905

    		0.2 ms

  





  

    		2024-05-22 08:11:16.294794

    		1.0 ms

  





  

    		2024-05-22 09:11:17.91153

    		2.9 ms

  





  

    		2024-05-22 10:11:19.848967

    		-0.5 ms

  





  

    		2024-05-22 11:11:21.450899

    		2.7 ms

  





  

    		2024-05-22 12:11:23.028288

    		2.1 ms

  





  

    		2024-05-22 13:11:24.764367

    		5.6 ms

  





  

    		2024-05-22 14:11:26.419223

    		-0.7 ms

  





  

    		2024-05-22 15:11:28.207105

    		0.3 ms

  





  

    		2024-05-22 16:11:30.410877

    		2.6 ms

  





  

    		2024-05-22 17:11:32.809845

    		-1.1 ms

  





  

    		2024-05-22 18:11:34.627948

    		0.4 ms

  





  

    		2024-05-22 19:11:38.404425

    		1.3 ms

  





  

    		2024-05-22 20:11:40.940819

    		1.2 ms

  





  

    		2024-05-22 21:11:43.088644

    		-2.5 ms

  





  

    		2024-05-22 22:11:45.419261

    		-0.1 ms

  





  

    		2024-05-22 23:11:47.296798

    		-3.0 ms

  





  

    		2024-05-23 00:11:50.250109

    		-2.5 ms

  





  

    		2024-05-23 01:11:51.891661

    		-1.5 ms

  





  

    		2024-05-23 02:11:53.742789

    		-1.4 ms

  





  

    		2024-05-23 03:11:56.64568

    		-0.4 ms

  





  

    		2024-05-23 04:11:59.218664

    		0.8 ms

  





  

    		2024-05-23 05:12:02.14552

    		0.3 ms

  





  

    		2024-05-23 06:12:04.790327

    		2.4 ms

  





  

    		2024-05-23 07:12:06.287294

    		5.2 ms

  





  

    		2024-05-23 08:12:07.868432

    		1.9 ms

  





  

    		2024-05-23 09:12:09.466164

    		-0.6 ms

  





  

    		2024-05-23 10:12:11.500835

    		1.7 ms

  





  

    		2024-05-23 11:12:13.152282

    		-0.2 ms

  





  

    		2024-05-23 12:12:14.776332

    		-1.1 ms

  





  

    		2024-05-23 13:12:16.697602

    		1.1 ms

  





  

    		2024-05-23 14:12:18.395262

    		1.0 ms

  





  

    		2024-05-23 15:12:19.884682

    		2.2 ms

  





  

    		2024-05-23 16:12:21.608414

    		1.2 ms

  





  

    		2024-05-23 17:12:23.487838

    		0.4 ms

  





  

    		2024-05-23 18:12:26.202391

    		-2.1 ms

  





  

    		2024-05-23 19:12:28.786902

    		-2.0 ms

  





  

    		2024-05-23 20:12:30.561154

    		-1.6 ms

  





  

    		2024-05-23 21:12:34.315695

    		-1.6 ms

  





  

    		2024-05-23 22:12:36.482631

    		0.9 ms

  





  

    		2024-05-23 23:12:39.116601

    		-1.2 ms

  





  

    		2024-05-24 00:12:40.980567

    		-2.0 ms

  





  

    		2024-05-24 01:12:42.675881

    		-1.4 ms

  





  

    		2024-05-24 02:12:44.49074

    		1.2 ms

  





  

    		2024-05-24 03:12:47.386583

    		-4.4 ms

  





  

    		2024-05-24 04:12:49.098909

    		0.9 ms

  





  

    		2024-05-24 05:12:51.278941

    		1.7 ms

  





  

    		2024-05-24 06:12:53.857783

    		1.4 ms

  





  

    		2024-05-24 07:12:56.210883

    		1.4 ms

  





  

    		2024-05-24 08:12:58.049493

    		4.1 ms

  





  

    		2024-05-24 09:13:00.428863

    		0.6 ms

  





  

    		2024-05-24 10:13:02.088698

    		-0.7 ms

  





  

    		2024-05-24 11:13:04.118084

    		0.1 ms

  





  

    		2024-05-24 12:13:06.241791

    		0.1 ms

  





  

    		2024-05-24 13:13:07.748387

    		-0.8 ms

  





  

    		2024-05-24 14:13:09.542822

    		-0.5 ms

  





  

    		2024-05-24 15:13:11.122825

    		-0.8 ms

  





  

    		2024-05-24 16:13:12.537879

    		-0.8 ms

  





  

    		2024-05-24 17:13:15.222087

    		-0.4 ms

  





  

    		2024-05-24 18:13:18.319371

    		1.2 ms

  





  

    		2024-05-24 19:13:20.399255

    		-0.4 ms

  





  

    		2024-05-24 20:13:22.628845

    		-1.0 ms

  





  

    		2024-05-24 21:13:26.491062

    		-1.0 ms

  





  

    		2024-05-24 22:13:29.21251

    		0.9 ms

  





  

    		2024-05-24 23:13:31.153916

    		-1.4 ms

  





  

    		2024-05-25 00:13:33.411286

    		-2.2 ms

  





  

    		2024-05-25 01:13:35.323701

    		-0.9 ms

  





  

    		2024-05-25 02:13:37.3541

    		-1.1 ms

  





  

    		2024-05-25 03:13:39.855855

    		-0.7 ms

  





  

    		2024-05-25 04:13:43.677354

    		-1.1 ms

  





  

    		2024-05-25 05:13:45.893209

    		-0.5 ms

  





  

    		2024-05-25 06:13:47.800848

    		-0.9 ms

  





  

    		2024-05-25 07:13:49.615811

    		0.4 ms

  





  

    		2024-05-25 08:13:51.262238

    		0.4 ms

  





  

    		2024-05-25 09:13:52.755886

    		0.0 ms

  





  

    		2024-05-25 10:13:54.34004

    		1.4 ms

  





  

    		2024-05-25 11:13:56.277549

    		1.0 ms

  





  

    		2024-05-25 12:13:57.70894

    		1.5 ms

  





  

    		2024-05-25 13:13:59.443268

    		-0.3 ms

  





  

    		2024-05-25 14:14:00.990344

    		1.2 ms

  





  

    		2024-05-25 15:14:02.71234

    		-0.7 ms

  





  

    		2024-05-25 16:14:04.920672

    		1.4 ms

  





  

    		2024-05-25 17:14:06.808399

    		-0.7 ms

  





  

    		2024-05-25 18:14:08.908457

    		1.2 ms

  





  

    		2024-05-25 19:14:11.579359

    		-1.7 ms

  





  

    		2024-05-25 20:14:14.961147

    		-2.6 ms

  





  

    		2024-05-25 21:14:18.215695

    		-0.8 ms

  





  

    		2024-05-25 22:14:20.497813

    		-1.3 ms

  





  

    		2024-05-25 23:14:22.090113

    		-0.9 ms

  





  

    		2024-05-26 00:14:23.530824

    		-0.2 ms

  





  

    		2024-05-26 01:14:26.54237

    		-0.2 ms

  





  

    		2024-05-26 02:14:28.470588

    		1.2 ms

  





  

    		2024-05-26 03:14:30.684192

    		-1.4 ms

  





  

    		2024-05-26 04:14:33.64937

    		0.9 ms

  





  

    		2024-05-26 05:14:35.098905

    		1.5 ms

  





  

    		2024-05-26 06:14:36.808901

    		0.2 ms

  





  

    		2024-05-26 07:14:38.899741

    		1.2 ms

  





  

    		2024-05-26 08:14:40.847928

    		2.9 ms

  





  

    		2024-05-26 09:14:42.379616

    		4.0 ms

  





  

    		2024-05-26 10:14:44.539456

    		1.1 ms

  





  

    		2024-05-26 11:14:46.814295

    		1.9 ms

  





  

    		2024-05-26 12:14:48.375687

    		0.5 ms

  





  

    		2024-05-26 13:14:50.013612

    		1.1 ms

  





  

    		2024-05-26 14:14:51.554199

    		-1.0 ms

  





  

    		2024-05-26 15:14:53.159154

    		-1.0 ms

  





  

    		2024-05-26 16:14:54.991979

    		-3.8 ms

  





  

    		2024-05-26 17:14:56.996604

    		-2.8 ms

  





  

    		2024-05-26 18:14:59.308839

    		-1.0 ms

  





  

    		2024-05-26 19:15:02.529656

    		0.4 ms

  





  

    		2024-05-26 20:15:06.052407

    		-1.6 ms

  





  

    		2024-05-26 21:15:08.621828

    		0.9 ms

  





  

    		2024-05-26 22:15:11.277948

    		0.1 ms

  





  

    		2024-05-26 23:15:13.733667

    		-1.2 ms

  





  

    		2024-05-27 00:15:16.856701

    		-0.1 ms

  





  

    		2024-05-27 01:15:20.360298

    		-1.4 ms

  





  

    		2024-05-27 02:15:21.834714

    		-1.6 ms

  





  

    		2024-05-27 03:15:23.225992

    		0.6 ms

  





  

    		2024-05-27 04:15:25.662506

    		-1.1 ms

  





  

    		2024-05-27 05:15:28.752592

    		-1.6 ms

  





  

    		2024-05-27 06:15:30.276707

    		1.3 ms

  





  

    		2024-05-27 07:15:31.918347

    		0.2 ms

  





  

    		2024-05-27 08:15:33.420115

    		3.1 ms

  





  

    		2024-05-27 09:15:35.104475

    		-0.4 ms

  





  

    		2024-05-27 10:15:36.955928

    		0.3 ms

  





  

    		2024-05-27 11:15:39.194734

    		-0.8 ms

  





  

    		2024-05-27 12:15:40.722482

    		-1.7 ms

  





  

    		2024-05-27 13:15:42.330529

    		-1.3 ms

  





  

    		2024-05-27 14:15:43.909733

    		-0.1 ms

  





  

    		2024-05-27 15:15:46.540004

    		2.0 ms

  





  

    		2024-05-27 16:15:48.463922

    		1.8 ms

  





  

    		2024-05-27 17:15:51.064058

    		-2.3 ms

  





  

    		2024-05-27 18:15:52.943156

    		0.8 ms

  





  

    		2024-05-27 19:15:55.29168

    		-1.0 ms

  





  

    		2024-05-27 20:15:57.208194

    		0.6 ms

  





  

    		2024-05-27 21:16:00.576004

    		0.7 ms

  





  

    		2024-05-27 22:16:02.290101

    		0.1 ms

  





  

    		2024-05-27 23:16:04.839707

    		-0.5 ms

  





  

    		2024-05-28 00:16:08.539005

    		0.9 ms

  





  

    		2024-05-28 01:16:10.204239

    		-2.7 ms

  





  

    		2024-05-28 02:16:13.301497

    		0.1 ms

  





  

    		2024-05-28 03:16:16.368798

    		0.6 ms

  





  

    		2024-05-28 04:16:19.374111

    		1.0 ms

  





  

    		2024-05-28 05:16:22.06193

    		0.2 ms

  





  

    		2024-05-28 06:16:23.815012

    		1.2 ms

  





  

    		2024-05-28 07:16:25.313005

    		1.3 ms

  





  

    		2024-05-28 08:16:27.029174

    		2.7 ms

  





  

    		2024-05-28 09:16:28.586169

    		0.4 ms

  





  

    		2024-05-28 10:16:30.252285

    		1.0 ms

  





  

    		2024-05-28 11:16:32.083452

    		1.4 ms

  





  

    		2024-05-28 12:16:33.656962

    		0.2 ms

  





  

    		2024-05-28 13:16:35.265169

    		-0.8 ms

  





  

    		2024-05-28 14:16:36.931787

    		-1.1 ms

  





  

    		2024-05-28 15:16:38.773097

    		3.0 ms

  





  

    		2024-05-28 16:16:41.135663

    		0.3 ms

  





  

    		2024-05-28 17:16:42.872241

    		-0.5 ms

  





  

    		2024-05-28 18:16:44.550249

    		-1.1 ms

  





  

    		2024-05-28 19:16:46.533434

    		-1.5 ms

  





  

    		2024-05-28 20:16:48.120735

    		-1.4 ms

  





  

    		2024-05-28 21:16:50.996747

    		-0.8 ms

  





  

    		2024-05-28 22:16:52.586096

    		0.9 ms

  





  

    		2024-05-28 23:16:54.231692

    		1.5 ms

  





  

    		2024-05-29 00:16:55.728854

    		-1.5 ms

  





  

    		2024-05-29 01:16:58.584597

    		-1.0 ms

  





  

    		2024-05-29 02:17:00.616854

    		-1.4 ms

  





  

    		2024-05-29 03:17:02.316044

    		-1.3 ms

  





  

    		2024-05-29 04:17:04.904814

    		1.1 ms

  





  

    		2024-05-29 05:17:06.860264

    		2.2 ms

  





  

    		2024-05-29 06:17:08.452727

    		0.1 ms

  





  

    		2024-05-29 07:17:10.334308

    		-0.9 ms

  





  

    		2024-05-29 08:17:11.906256

    		-0.3 ms

  





  

    		2024-05-29 09:17:13.415285

    		-0.1 ms

  





  

    		2024-05-29 10:17:14.989583

    		1.0 ms

  





  

    		2024-05-29 11:17:16.854015

    		0.9 ms

  





  

    		2024-05-29 12:17:18.463039

    		2.4 ms

  





  

    		2024-05-29 13:17:20.130986

    		-1.5 ms

  





  

    		2024-05-29 14:17:21.763292

    		1.8 ms

  





  

    		2024-05-29 15:17:23.555927

    		-1.4 ms

  





  

    		2024-05-29 16:17:25.192478

    		0.5 ms

  





  

    		2024-05-29 17:17:27.227216

    		0.3 ms

  





  

    		2024-05-29 18:17:29.845286

    		-1.8 ms

  





  

    		2024-05-29 19:17:31.727353

    		2.0 ms

  





  

    		2024-05-29 20:17:33.680564

    		1.3 ms

  





  

    		2024-05-29 21:17:36.53598

    		1.9 ms

  





  

    		2024-05-29 22:17:38.52083

    		-1.0 ms

  





  

    		2024-05-29 23:17:41.536604

    		-1.0 ms

  





  

    		2024-05-30 00:17:43.545456

    		-0.6 ms

  





  

    		2024-05-30 01:17:45.051102

    		-1.0 ms

  





  

    		2024-05-30 02:17:47.80304

    		1.1 ms

  





  

    		2024-05-30 03:17:49.595439

    		0.7 ms

  





  

    		2024-05-30 04:17:51.055753

    		1.1 ms

  





  

    		2024-05-30 05:17:52.636814

    		-0.4 ms

  





  

    		2024-05-30 06:17:56.025744

    		-1.0 ms

  





  

    		2024-05-30 07:17:57.593167

    		0.1 ms

  





  

    		2024-05-30 08:17:59.047081

    		1.8 ms

  





  

    		2024-05-30 09:18:00.742976

    		2.5 ms

  





  

    		2024-05-30 10:18:02.241442

    		1.2 ms

  





  

    		2024-05-30 11:18:03.753457

    		2.2 ms

  





  

    		2024-05-30 12:18:05.345078

    		0.0 ms

  





  

    		2024-05-30 13:18:07.65777

    		1.2 ms

  





  

    		2024-05-30 14:18:10.400744

    		1.0 ms

  





  

    		2024-05-30 15:18:12.976489

    		-1.1 ms

  





  

    		2024-05-30 16:18:14.479739

    		-1.1 ms

  





  

    		2024-05-30 17:18:16.023411

    		-1.2 ms

  





  

    		2024-05-30 18:18:20.215769

    		2.0 ms

  





  

    		2024-05-30 19:18:21.780801

    		-0.7 ms

  





  

    		2024-05-30 20:18:23.251448

    		-0.9 ms

  





  

    		2024-05-30 21:18:26.805191

    		0.6 ms

  





  

    		2024-05-30 22:18:30.160091

    		-0.6 ms

  





  

    		2024-05-30 23:18:31.912589

    		1.0 ms

  





  

    		2024-05-31 00:18:33.577632

    		0.2 ms

  





  

    		2024-05-31 01:18:37.479571

    		1.4 ms

  





  

    		2024-05-31 02:18:39.631672

    		-0.3 ms

  





  

    		2024-05-31 03:18:41.262108

    		-0.5 ms

  





  

    		2024-05-31 04:18:44.154536

    		0.5 ms

  





  

    		2024-05-31 05:18:46.17317

    		1.1 ms

  





  

    		2024-05-31 06:18:48.267819

    		-1.5 ms

  





  

    		2024-05-31 07:18:49.97534

    		-0.9 ms

  





  

    		2024-05-31 08:18:52.079151

    		2.2 ms

  





  

    		2024-05-31 09:18:53.78078

    		-0.1 ms

  





  

    		2024-05-31 10:18:56.001533

    		2.6 ms

  





  

    		2024-05-31 11:18:57.856295

    		1.1 ms

  





  

    		2024-05-31 12:19:00.165365

    		4.2 ms

  





  

    		2024-05-31 13:19:01.629267

    		-0.6 ms

  





  

    		2024-05-31 14:19:03.696443

    		2.2 ms

  





  

    		2024-05-31 15:19:05.62389

    		0.4 ms

  





  

    		2024-05-31 16:19:07.261994

    		0.6 ms

  





  

    		2024-05-31 17:19:09.02024

    		-2.0 ms

  





  

    		2024-05-31 18:19:11.190164

    		-3.6 ms

  





  

    		2024-05-31 19:19:13.275986

    		1.1 ms

  





  

    		2024-05-31 20:19:16.056273

    		-0.3 ms

  





  

    		2024-05-31 21:19:17.949511

    		-0.3 ms

  





  

    		2024-05-31 22:19:19.659337

    		2.9 ms

  





  

    		2024-05-31 23:19:22.283266

    		-3.5 ms

  





  

    		2024-06-01 00:19:24.103373

    		-3.9 ms

  





  

    		2024-06-01 01:19:26.407077

    		-2.9 ms

  





  

    		2024-06-01 02:19:28.76825

    		-1.6 ms

  





  

    		2024-06-01 03:19:30.619084

    		-0.9 ms

  





  

    		2024-06-01 04:19:32.645485

    		-0.8 ms

  





  

    		2024-06-01 05:19:34.235221

    		-1.4 ms

  





  

    		2024-06-01 06:19:36.329019

    		0.7 ms

  





  

    		2024-06-01 07:19:38.879901

    		-0.8 ms

  





  

    		2024-06-01 08:19:40.687872

    		1.6 ms

  





  

    		2024-06-01 09:19:42.39262

    		-0.3 ms

  





  

    		2024-06-01 10:19:43.934691

    		0.7 ms

  





  

    		2024-06-01 11:19:45.741233

    		2.0 ms

  





  

    		2024-06-01 12:19:47.736019

    		2.0 ms

  





  

    		2024-06-01 13:19:50.11028

    		-0.8 ms

  





  

    		2024-06-01 14:19:52.07673

    		1.8 ms

  





  

    		2024-06-01 15:19:54.199598

    		-1.3 ms

  





  

    		2024-06-01 16:19:55.987841

    		-0.6 ms

  





  

    		2024-06-01 17:19:58.52596

    		1.6 ms

  





  

    		2024-06-01 18:20:00.486776

    		1.2 ms

  





  

    		2024-06-01 19:20:03.074337

    		0.2 ms

  





  

    		2024-06-01 20:20:05.342607

    		-1.8 ms

  





  

    		2024-06-01 21:20:07.519123

    		-2.5 ms

  





  

    		2024-06-01 22:20:09.922477

    		-2.6 ms

  





  

    		2024-06-01 23:20:13.874679

    		-2.5 ms

  





  

    		2024-06-02 00:20:15.747062

    		-1.8 ms

  





  

    		2024-06-02 01:20:17.423832

    		-1.4 ms

  





  

    		2024-06-02 02:20:19.801155

    		-1.6 ms

  





  

    		2024-06-02 03:20:23.736312

    		-0.3 ms

  





  

    		2024-06-02 04:20:25.344544

    		-2.2 ms

  





  

    		2024-06-02 05:20:27.67644

    		-0.2 ms

  





  

    		2024-06-02 06:20:30.042347

    		0.6 ms

  





  

    		2024-06-02 07:20:32.509434

    		-0.6 ms

  





  

    		2024-06-02 08:20:34.225815

    		3.7 ms

  





  

    		2024-06-02 09:20:35.822234

    		0.8 ms

  





  

    		2024-06-02 10:20:38.35048

    		-0.6 ms

  





  

    		2024-06-02 11:20:39.931215

    		-31.8 ms

  





  

    		2024-06-02 12:20:41.494242

    		1.6 ms

  





  

    		2024-06-02 13:20:42.991329

    		2.9 ms

  





  

    		2024-06-02 14:20:44.820801

    		1.9 ms

  





  

    		2024-06-02 15:20:46.356203

    		-0.9 ms

  





  

    		2024-06-02 16:20:47.762414

    		0.1 ms

  





  

    		2024-06-02 17:20:49.279955

    		1.6 ms

  





  

    		2024-06-02 18:20:51.39758

    		0.9 ms

  





  

    		2024-06-02 19:20:54.092703

    		0.7 ms

  





  

    		2024-06-02 20:20:55.712342

    		0.5 ms

  





  

    		2024-06-02 21:20:58.710572

    		1.2 ms

  





  

    		2024-06-02 22:21:00.92682

    		0.8 ms

  





  

    		2024-06-02 23:21:02.884366

    		1.1 ms

  





  

    		2024-06-03 00:21:04.48717

    		-0.9 ms

  





  

    		2024-06-03 01:21:06.580136

    		1.0 ms

  





  

    		2024-06-03 02:21:08.952132

    		-0.8 ms

  





  

    		2024-06-03 03:21:11.318833

    		1.6 ms

  





  

    		2024-06-03 04:21:15.2476

    		1.8 ms

  





  

    		2024-06-03 05:21:17.855925

    		-0.2 ms

  





  

    		2024-06-03 06:21:19.690704

    		-1.9 ms

  





  

    		2024-06-03 07:21:21.235039

    		0.6 ms

  





  

    		2024-06-03 08:21:22.888001

    		1.0 ms

  





  

    		2024-06-03 09:21:24.445704

    		2.1 ms

  





  

    		2024-06-03 10:21:26.232696

    		1.2 ms

  





  

    		2024-06-03 11:21:27.962497

    		-0.5 ms

  





  

    		2024-06-03 12:21:29.725109

    		-0.1 ms

  





  

    		2024-06-03 13:21:32.16602

    		1.5 ms

  





  

    		2024-06-03 14:21:34.050072

    		2.4 ms

  





  

    		2024-06-03 15:21:36.389182

    		2.8 ms

  





  

    		2024-06-03 16:21:37.955427

    		-0.7 ms

  





  

    		2024-06-03 17:21:40.556599

    		0.6 ms

  





  

    		2024-06-03 18:21:42.695589

    		-0.5 ms

  





  

    		2024-06-03 19:21:44.325344

    		0.7 ms

  





  

    		2024-06-03 20:21:46.92972

    		-1.6 ms

  





  

    		2024-06-03 21:21:49.50146

    		1.3 ms

  





  

    		2024-06-03 22:21:52.054354

    		-0.4 ms

  





  

    		2024-06-03 23:21:54.045065

    		1.5 ms

  





  

    		2024-06-04 00:21:56.372828

    		1.7 ms

  





  

    		2024-06-04 01:21:59.052868

    		-2.3 ms

  





  

    		2024-06-04 02:22:00.579311

    		-0.2 ms

  





  

    		2024-06-04 03:22:02.380964

    		-1.8 ms

  





  

    		2024-06-04 04:22:05.107927

    		1.5 ms

  





  

    		2024-06-04 05:22:07.022383

    		1.3 ms

  





  

    		2024-06-04 06:22:09.145194

    		0.8 ms

  





  

    		2024-06-04 07:22:10.63861

    		1.8 ms

  





  

    		2024-06-04 08:22:12.249757

    		1.3 ms

  





  

    		2024-06-04 09:22:13.988219

    		2.0 ms

  





  

    		2024-06-04 10:22:15.876038

    		-0.7 ms

  





  

    		2024-06-04 11:22:17.404789

    		2.4 ms

  





  

    		2024-06-04 12:22:18.949862

    		2.4 ms

  





  

    		2024-06-04 13:22:20.45158

    		-0.7 ms

  





  

    		2024-06-04 14:22:22.199161

    		1.3 ms

  





  

    		2024-06-04 15:22:23.862418

    		-0.3 ms

  





  

    		2024-06-04 16:22:25.870163

    		-0.2 ms

  





  

    		2024-06-04 17:22:27.507109

    		-1.6 ms

  





  

    		2024-06-04 18:22:29.37588

    		0.8 ms

  





  

    		2024-06-04 19:22:31.527548

    		-0.9 ms

  





  

    		2024-06-04 20:22:33.746446

    		1.2 ms

  





  

    		2024-06-04 21:22:35.396841

    		-1.1 ms

  





  

    		2024-06-04 22:22:38.122197

    		-1.4 ms

  





  

    		2024-06-04 23:22:39.892713

    		1.0 ms

  





  

    		2024-06-05 00:22:42.212368

    		0.8 ms

  





  

    		2024-06-05 01:22:45.124968

    		-0.5 ms

  





  

    		2024-06-05 02:22:46.988247

    		-0.6 ms

  





  

    		2024-06-05 03:22:48.613509

    		-1.2 ms

  





  

    		2024-06-05 04:22:51.348158

    		-0.6 ms

  





  

    		2024-06-05 05:22:53.622142

    		-0.5 ms

  





  

    		2024-06-05 06:22:55.519587

    		-0.7 ms

  





  

    		2024-06-05 07:22:57.222375

    		-0.9 ms

  





  

    		2024-06-05 08:22:59.036341

    		1.5 ms

  





  

    		2024-06-05 09:23:00.504738

    		2.9 ms

  





  

    		2024-06-05 10:23:02.214154

    		1.1 ms

  





  

    		2024-06-05 11:23:03.929579

    		-0.6 ms

  





  

    		2024-06-05 12:23:05.431999

    		-0.6 ms

  





  

    		2024-06-05 13:23:07.281476

    		-1.5 ms

  





  

    		2024-06-05 14:23:09.268275

    		-1.1 ms

  





  

    		2024-06-05 15:23:10.970048

    		1.4 ms

  





  

    		2024-06-05 16:23:12.628666

    		0.7 ms

  





  

    		2024-06-05 17:23:14.11483

    		0.9 ms

  





  

    		2024-06-05 18:23:16.157629

    		-3.3 ms

  





  

    		2024-06-05 19:23:18.977021

    		1.4 ms

  





  

    		2024-06-05 20:23:20.914765

    		-1.3 ms

  





  

    		2024-06-05 21:23:23.789766

    		1.0 ms

  





  

    		2024-06-05 22:23:26.66945

    		1.3 ms

  





  

    		2024-06-05 23:23:28.70015

    		1.2 ms

  





  

    		2024-06-06 00:23:30.925579

    		0.9 ms

  





  

    		2024-06-06 01:23:34.676607

    		0.7 ms

  





  

    		2024-06-06 02:23:36.196826

    		0.0 ms

  





  

    		2024-06-06 03:23:37.78832

    		-1.2 ms

  





  

    		2024-06-06 04:23:41.154089

    		0.6 ms

  





  

    		2024-06-06 05:23:43.042207

    		-1.1 ms

  





  

    		2024-06-06 06:23:44.670383

    		-0.3 ms

  





  

    		2024-06-06 07:23:46.744013

    		-0.6 ms

  





  

    		2024-06-06 08:23:48.812033

    		3.4 ms

  





  

    		2024-06-06 09:23:50.632744

    		1.7 ms

  





  

    		2024-06-06 10:23:52.37966

    		-0.2 ms

  





  

    		2024-06-06 11:23:53.911817

    		-0.6 ms

  





  

    		2024-06-06 12:23:55.330525

    		1.2 ms

  





  

    		2024-06-06 13:23:57.302542

    		-0.6 ms

  





  

    		2024-06-06 14:23:59.392544

    		0.8 ms

  





  

    		2024-06-06 15:24:01.099755

    		1.9 ms

  





  

    		2024-06-06 16:24:02.966571

    		-0.5 ms

  





  

    		2024-06-06 17:24:05.432688

    		1.6 ms

  





  

    		2024-06-06 18:24:07.356715

    		-0.5 ms

  





  

    		2024-06-06 19:24:09.725347

    		0.7 ms

  





  

    		2024-06-06 20:24:11.895797

    		-1.7 ms

  





  

    		2024-06-06 21:24:15.988867

    		1.2 ms

  





  

    		2024-06-06 22:24:18.197392

    		-2.3 ms

  





  

    		2024-06-06 23:24:20.743623

    		-0.4 ms

  





  

    		2024-06-07 00:24:23.482725

    		-2.3 ms

  





  

    		2024-06-07 01:24:26.741362

    		-2.2 ms

  





  

    		2024-06-07 02:24:28.868081

    		1.0 ms

  





  

    		2024-06-07 03:24:31.597335

    		-0.8 ms

  





  

    		2024-06-07 04:24:33.794413

    		-0.3 ms

  





  

    		2024-06-07 05:24:36.314984

    		-0.3 ms

  





  

    		2024-06-07 06:24:38.374557

    		-0.1 ms

  





  

    		2024-06-07 07:24:40.624383

    		1.6 ms

  





  

    		2024-06-07 08:24:42.580779

    		2.5 ms

  





  

    		2024-06-07 09:24:44.968082

    		2.6 ms

  





  

    		2024-06-07 10:24:46.863902

    		1.3 ms

  





  

    		2024-06-07 11:24:49.156712

    		1.1 ms

  





  

    		2024-06-07 12:24:50.848418

    		1.5 ms

  





  

    		2024-06-07 13:24:52.429261

    		-0.2 ms

  





  

    		2024-06-07 14:24:54.414395

    		-0.6 ms

  





  

    		2024-06-07 15:24:56.98414

    		-0.2 ms

  





  

    		2024-06-07 16:24:59.369269

    		0.9 ms

  





  

    		2024-06-07 17:25:02.149289

    		1.7 ms

  





  

    		2024-06-07 18:25:05.420256

    		-0.8 ms

  





  

    		2024-06-07 19:25:07.887476

    		0.0 ms

  





  

    		2024-06-07 20:25:12.018667

    		-0.5 ms

  





  

    		2024-06-07 21:25:15.678052

    		-0.5 ms

  





  

    		2024-06-07 22:25:17.60006

    		-1.2 ms

  





  

    		2024-06-07 23:25:19.994007

    		-1.3 ms

  





  

    		2024-06-08 00:25:22.65051

    		-0.8 ms

  





  

    		2024-06-08 01:25:26.429043

    		-0.7 ms

  





  

    		2024-06-08 02:25:28.66041

    		-0.5 ms

  





  

    		2024-06-08 03:25:30.883353

    		-0.6 ms

  





  

    		2024-06-08 04:25:33.076259

    		0.5 ms

  





  

    		2024-06-08 05:25:36.13234

    		1.0 ms

  





  

    		2024-06-08 06:25:38.309977

    		-0.7 ms

  





  

    		2024-06-08 07:25:41.277124

    		-0.7 ms

  





  

    		2024-06-08 08:25:42.773651

    		1.3 ms

  





  

    		2024-06-08 09:25:44.332186

    		0.4 ms

  





  

    		2024-06-08 10:25:45.851164

    		0.9 ms

  





  

    		2024-06-08 11:25:47.870566

    		-1.2 ms

  





  

    		2024-06-08 12:25:49.577573

    		1.3 ms

  





  

    		2024-06-08 13:25:51.334183

    		1.4 ms

  





  

    		2024-06-08 14:25:53.469358

    		-0.5 ms

  





  

    		2024-06-08 15:25:55.55976

    		-1.5 ms

  





  

    		2024-06-08 16:25:57.843212

    		-1.3 ms

  





  

    		2024-06-08 17:25:59.494005

    		1.2 ms

  





  

    		2024-06-08 18:26:01.578372

    		-0.5 ms

  





  

    		2024-06-08 19:26:03.994552

    		-1.3 ms

  





  

    		2024-06-08 20:26:05.878052

    		-1.1 ms

  





  

    		2024-06-08 21:26:07.562276

    		1.1 ms

  





  

    		2024-06-08 22:26:09.942997

    		-1.4 ms

  





  

    		2024-06-08 23:26:11.875657

    		-1.4 ms

  





  

    		2024-06-09 00:26:14.709088

    		0.1 ms

  





  

    		2024-06-09 01:26:18.121952

    		-0.4 ms

  





  

    		2024-06-09 02:26:20.65926

    		-0.8 ms

  





  

    		2024-06-09 03:26:22.216894

    		-0.5 ms

  





  

    		2024-06-09 04:26:23.695812

    		1.1 ms

  





  

    		2024-06-09 05:26:26.860437

    		0.9 ms

  





  

    		2024-06-09 06:26:28.748162

    		-0.6 ms

  





  

    		2024-06-09 07:26:30.327119

    		-0.4 ms

  





  

    		2024-06-09 08:26:32.207963

    		-0.8 ms

  





  

    		2024-06-09 09:26:34.015058

    		-0.1 ms

  





  

    		2024-06-09 10:26:35.67071

    		0.0 ms

  





  

    		2024-06-09 11:26:37.604488

    		1.4 ms

  





  

    		2024-06-09 12:26:39.672597

    		-0.3 ms

  





  

    		2024-06-09 13:26:41.062107

    		-0.5 ms

  





  

    		2024-06-09 14:26:42.487549

    		-1.0 ms

  





  

    		2024-06-09 15:26:44.462022

    		2.0 ms

  





  

    		2024-06-09 16:26:46.311164

    		-0.4 ms

  





  

    		2024-06-09 17:26:47.915966

    		-1.0 ms

  





  

    		2024-06-09 18:26:51.133756

    		1.2 ms

  





  

    		2024-06-09 19:26:52.775524

    		-0.7 ms

  





  

    		2024-06-09 20:26:54.786602

    		1.4 ms

  





  

    		2024-06-09 21:26:56.734375

    		-0.6 ms

  





  

    		2024-06-09 22:26:58.303278

    		-1.4 ms

  





  

    		2024-06-09 23:27:00.999135

    		-0.6 ms

  





  

    		2024-06-10 00:27:03.949525

    		0.6 ms

  





  

    		2024-06-10 01:27:05.805646

    		1.1 ms

  





  

    		2024-06-10 02:27:08.105122

    		2.1 ms

  





  

    		2024-06-10 03:27:09.917727

    		-0.6 ms

  





  

    		2024-06-10 04:27:11.694645

    		-0.5 ms

  





  

    		2024-06-10 05:27:14.513058

    		-1.3 ms

  





  

    		2024-06-10 06:27:16.218038

    		2.0 ms

  





  

    		2024-06-10 07:27:18.854242

    		-0.6 ms

  





  

    		2024-06-10 08:27:20.388503

    		0.6 ms

  





  

    		2024-06-10 09:27:22.006199

    		-0.9 ms

  





  

    		2024-06-10 10:27:23.79604

    		-0.1 ms

  





  

    		2024-06-10 11:27:25.980185

    		1.3 ms

  





  

    		2024-06-10 12:27:27.521648

    		-0.5 ms

  





  

    		2024-06-10 13:27:30.084153

    		-0.1 ms

  





  

    		2024-06-10 14:27:32.10065

    		1.7 ms

  





  

    		2024-06-10 15:27:34.205186

    		1.6 ms

  





  

    		2024-06-10 16:27:35.978534

    		-0.7 ms

  





  

    		2024-06-10 17:27:39.000826

    		1.5 ms

  





  

    		2024-06-10 18:27:40.937532

    		1.3 ms

  





  

    		2024-06-10 19:27:42.437323

    		1.4 ms

  





  

    		2024-06-10 20:27:46.059268

    		1.1 ms

  





  

    		2024-06-10 21:27:47.778306

    		-1.6 ms

  





  

    		2024-06-10 22:27:50.014372

    		-1.2 ms

  





  

    		2024-06-10 23:27:51.664249

    		0.7 ms

  





  

    		2024-06-11 00:27:53.180174

    		-0.7 ms

  





  

    		2024-06-11 01:27:55.992793

    		1.8 ms

  





  

    		2024-06-11 02:27:59.505951

    		1.8 ms

  





  

    		2024-06-11 03:28:01.005826

    		-0.5 ms

  





  

    		2024-06-11 04:28:02.803763

    		1.1 ms

  





  

    		2024-06-11 05:28:05.014078

    		0.0 ms

  





  

    		2024-06-11 06:28:06.575488

    		-0.3 ms

  





  

    		2024-06-11 07:28:08.467003

    		-0.2 ms

  





  

    		2024-06-11 08:28:10.568022

    		-0.2 ms

  





  

    		2024-06-11 09:28:12.521662

    		4.1 ms

  





  

    		2024-06-11 10:28:14.056617

    		1.9 ms

  





  

    		2024-06-11 11:28:15.678896

    		16.0 ms

  





  

    		2024-06-11 12:28:17.401444

    		4.9 ms

  





  

    		2024-06-11 13:28:18.810137

    		0.9 ms

  





  

    		2024-06-11 14:28:20.807032

    		1.5 ms

  





  

    		2024-06-11 15:28:22.746817

    		1.4 ms

  





  

    		2024-06-11 16:28:24.56191

    		-0.6 ms

  





  

    		2024-06-11 17:28:26.482017

    		0.7 ms

  





  

    		2024-06-11 18:28:28.308583

    		-0.6 ms

  





  

    		2024-06-11 19:28:29.964986

    		-1.2 ms

  





  

    		2024-06-11 20:28:31.790255

    		-0.8 ms

  





  

    		2024-06-11 21:28:33.776037

    		-1.3 ms

  





  

    		2024-06-11 22:28:35.676862

    		-0.6 ms

  





  

    		2024-06-11 23:28:38.78703

    		-0.7 ms

  





  

    		2024-06-12 00:28:40.717722

    		0.5 ms

  





  

    		2024-06-12 01:28:43.987343

    		-1.6 ms

  





  

    		2024-06-12 02:28:47.501868

    		-1.0 ms

  





  

    		2024-06-12 03:28:49.073704

    		-0.7 ms

  





  

    		2024-06-12 04:28:50.828769

    		1.1 ms

  





  

    		2024-06-12 05:28:52.732196

    		-0.1 ms

  





  

    		2024-06-12 06:28:54.439526

    		-0.9 ms

  





  

    		2024-06-12 07:28:56.117522

    		-0.7 ms

  





  

    		2024-06-12 08:28:57.692298

    		0.8 ms

  





  

    		2024-06-12 09:28:59.299497

    		-0.3 ms

  





  

    		2024-06-12 10:29:01.420557

    		-1.1 ms

  





  

    		2024-06-12 11:29:03.265502

    		0.9 ms

  





  

    		2024-06-12 12:29:04.925542

    		-0.5 ms

  





  

    		2024-06-12 13:29:06.59527

    		0.8 ms

  





  

    		2024-06-12 14:29:08.716604

    		-0.6 ms

  





  

    		2024-06-12 15:29:10.375638

    		1.2 ms

  





  

    		2024-06-12 16:29:12.121039

    		-0.1 ms

  





  

    		2024-06-12 17:29:13.74332

    		-0.1 ms

  





  

    		2024-06-12 18:29:15.336519

    		1.4 ms

  





  

    		2024-06-12 19:29:16.939943

    		-0.8 ms

  





  

    		2024-06-12 20:29:18.586243

    		-1.7 ms

  





  

    		2024-06-12 21:29:23.04144

    		0.9 ms

  





  

    		2024-06-12 22:29:24.716495

    		0.8 ms

  





  

    		2024-06-12 23:29:27.082498

    		-1.2 ms

  





  

    		2024-06-13 00:29:28.721446

    		-0.2 ms

  





  

    		2024-06-13 01:29:31.571892

    		0.6 ms

  





  

    		2024-06-13 02:29:34.771506

    		-0.8 ms

  





  

    		2024-06-13 03:29:36.84173

    		-0.7 ms

  





  

    		2024-06-13 04:29:38.722123

    		-0.4 ms

  





  

    		2024-06-13 05:29:40.972913

    		-0.3 ms

  





  

    		2024-06-13 06:29:43.716931

    		-0.1 ms

  





  

    		2024-06-13 07:29:45.781927

    		0.4 ms

  





  

    		2024-06-13 08:29:47.793556

    		0.9 ms

  





  

    		2024-06-13 09:29:49.542911

    		0.1 ms

  





  

    		2024-06-13 10:29:52.511126

    		-0.2 ms

  





  

    		2024-06-13 11:29:55.588599

    		1.5 ms

  





  

    		2024-06-13 12:29:57.504581

    		-0.3 ms

  





  

    		2024-06-13 13:29:59.317813

    		1.8 ms

  





  

    		2024-06-13 14:30:02.620548

    		0.7 ms

  





  

    		2024-06-13 15:30:04.883791

    		-0.1 ms

  





  

    		2024-06-13 16:30:07.069876

    		1.5 ms

  





  

    		2024-06-13 17:30:09.220995

    		-1.8 ms

  





  

    		2024-06-13 18:30:10.800633

    		-1.8 ms

  





  

    		2024-06-13 19:30:12.910422

    		-1.0 ms

  





  

    		2024-06-13 20:30:16.669816

    		0.7 ms

  





  

    		2024-06-13 21:30:18.715375

    		0.7 ms

  





  

    		2024-06-13 22:30:21.360853

    		-1.1 ms

  





  

    		2024-06-13 23:30:23.580174

    		-0.2 ms

  





  

    		2024-06-14 00:30:26.131856

    		1.1 ms

  





  

    		2024-06-14 01:30:27.869247

    		0.0 ms

  





  

    		2024-06-14 02:30:29.769178

    		1.6 ms

  





  

    		2024-06-14 03:30:32.97183

    		-0.8 ms

  





  

    		2024-06-14 04:30:35.734437

    		1.6 ms

  





  

    		2024-06-14 05:30:37.899838

    		-1.9 ms

  





  

    		2024-06-14 06:30:40.575507

    		-1.1 ms

  





  

    		2024-06-14 07:30:42.557474

    		1.4 ms

  





  

    		2024-06-14 08:30:44.602624

    		1.4 ms

  





  

    		2024-06-14 09:30:46.770899

    		-1.1 ms

  





  

    		2024-06-14 10:30:48.59033

    		-0.3 ms

  





  

    		2024-06-14 11:30:52.19201

    		0.6 ms

  





  

    		2024-06-14 12:30:53.787938

    		-1.3 ms

  





  

    		2024-06-14 13:30:55.434651

    		0.0 ms

  





  

    		2024-06-14 14:30:57.611598

    		-0.6 ms

  





  

    		2024-06-14 15:31:00.168552

    		0.1 ms

  





  

    		2024-06-14 16:31:02.161623

    		1.6 ms

  





  

    		2024-06-14 17:31:04.108786

    		-0.4 ms

  





  

    		2024-06-14 18:31:06.131746

    		-1.4 ms

  





  

    		2024-06-14 19:31:08.523161

    		-1.3 ms

  





  

    		2024-06-14 20:31:11.420508

    		-0.9 ms

  





  

    		2024-06-14 21:31:13.466148

    		-2.1 ms

  





  

    		2024-06-14 22:31:17.199872

    		-0.8 ms

  





  

    		2024-06-14 23:31:19.7502

    		-1.1 ms

  





  

    		2024-06-15 00:31:22.636919

    		1.7 ms

  





  

    		2024-06-15 01:31:25.524857

    		-0.1 ms

  





  

    		2024-06-15 02:31:28.086497

    		1.7 ms

  





  

    		2024-06-15 03:31:29.83185

    		-0.3 ms

  





  

    		2024-06-15 04:31:31.673676

    		1.2 ms

  





  

    		2024-06-15 05:31:34.343935

    		-0.3 ms

  





  

    		2024-06-15 06:31:36.740481

    		-1.0 ms

  





  

    		2024-06-15 07:31:39.082344

    		1.2 ms

  





  

    		2024-06-15 08:31:41.58635

    		0.8 ms

  





  

    		2024-06-15 09:31:44.424257

    		-0.3 ms

  





  

    		2024-06-15 10:31:46.398404

    		-0.6 ms

  





  

    		2024-06-15 11:31:48.027755

    		-0.4 ms

  





  

    		2024-06-15 12:31:50.26612

    		-0.6 ms

  





  

    		2024-06-15 13:31:52.400857

    		-0.2 ms

  





  

    		2024-06-15 14:31:54.431916

    		0.0 ms

  





  

    		2024-06-15 15:31:56.743465

    		1.5 ms

  





  

    		2024-06-15 16:31:58.4753

    		-0.3 ms

  





  

    		2024-06-15 17:32:00.81486

    		-0.6 ms

  





  

    		2024-06-15 18:32:02.48548

    		-0.6 ms

  





  

    		2024-06-15 19:32:05.786554

    		-1.1 ms

  





  

    		2024-06-15 20:32:08.718785

    		0.8 ms

  





  

    		2024-06-15 21:32:11.181758

    		-0.6 ms

  





  

    		2024-06-15 22:32:14.001287

    		1.0 ms

  





  

    		2024-06-15 23:32:16.387594

    		-0.6 ms

  





  

    		2024-06-16 00:32:20.609038

    		1.5 ms

  





  

    		2024-06-16 01:32:23.06039

    		1.2 ms

  





  

    		2024-06-16 02:32:25.497775

    		-0.7 ms

  





  

    		2024-06-16 03:32:28.220247

    		0.6 ms

  





  

    		2024-06-16 04:32:30.855263

    		-0.3 ms

  





  

    		2024-06-16 05:32:33.126335

    		-0.1 ms

  





  

    		2024-06-16 06:32:35.180663

    		-0.3 ms

  





  

    		2024-06-16 07:32:37.606376

    		1.4 ms

  





  

    		2024-06-16 08:32:39.434416

    		2.4 ms

  





  

    		2024-06-16 09:32:41.106529

    		3.2 ms

  





  

    		2024-06-16 10:32:42.966362

    		4.4 ms

  





  

    		2024-06-16 11:32:45.054095

    		-0.6 ms

  





  

    		2024-06-16 12:32:47.741233

    		-0.8 ms

  





  

    		2024-06-16 13:32:49.918054

    		-0.4 ms

  





  

    		2024-06-16 14:32:52.254638

    		-0.3 ms

  





  

    		2024-06-16 15:32:54.099696

    		0.1 ms

  





  

    		2024-06-16 16:32:56.445273

    		1.9 ms

  





  

    		2024-06-16 17:32:59.47551

    		-0.6 ms

  





  

    		2024-06-16 18:33:01.731559

    		-0.8 ms

  





  

    		2024-06-16 19:33:05.870289

    		-1.2 ms

  





  

    		2024-06-16 20:33:07.857436

    		1.5 ms

  





  

    		2024-06-16 21:33:09.95387

    		-1.2 ms

  





  

    		2024-06-16 22:33:13.725759

    		-0.2 ms

  





  

    		2024-06-16 23:33:15.593884

    		0.6 ms

  





  

    		2024-06-17 00:33:18.294811

    		-0.2 ms

  





  

    		2024-06-17 01:33:20.391251

    		-1.1 ms

  





  

    		2024-06-17 02:33:22.67327

    		0.2 ms

  





  

    		2024-06-17 03:33:24.94382

    		-2.8 ms

  





  

    		2024-06-17 04:33:28.995797

    		-2.2 ms

  





  

    		2024-06-17 05:33:31.83697

    		0.3 ms

  





  

    		2024-06-17 06:33:34.388896

    		1.3 ms

  





  

    		2024-06-17 07:33:36.313739

    		1.6 ms

  





  

    		2024-06-17 08:33:38.639188

    		0.5 ms

  





  

    		2024-06-17 09:33:40.269523

    		1.2 ms

  





  

    		2024-06-17 10:33:41.792864

    		-0.6 ms

  





  

    		2024-06-17 11:33:44.009547

    		-0.1 ms

  





  

    		2024-06-17 12:33:45.90375

    		1.8 ms

  





  

    		2024-06-17 13:33:48.61608

    		-0.5 ms

  





  

    		2024-06-17 14:33:51.231802

    		2.2 ms

  





  

    		2024-06-17 15:33:53.342216

    		0.5 ms

  





  

    		2024-06-17 16:33:55.594823

    		-1.1 ms

  





  

    		2024-06-17 17:33:59.823146

    		-0.7 ms

  





  

    		2024-06-17 18:34:02.173494

    		0.8 ms

  





  

    		2024-06-17 19:34:04.449961

    		-1.2 ms

  





  

    		2024-06-17 20:34:08.308026

    		-3.3 ms

  





  

    		2024-06-17 21:34:10.726595

    		-0.7 ms

  





  

    		2024-06-17 22:34:13.794265

    		-2.1 ms

  





  

    		2024-06-17 23:34:16.917092

    		-1.3 ms

  





  

    		2024-06-18 00:34:19.730288

    		0.4 ms

  





  

    		2024-06-18 01:34:21.852288

    		-0.2 ms

  





  

    		2024-06-18 02:34:24.623232

    		-0.4 ms

  





  

    		2024-06-18 03:34:26.802104

    		-1.7 ms

  





  

    		2024-06-18 04:34:29.280896

    		1.3 ms

  





  

    		2024-06-18 05:34:31.435961

    		-0.8 ms

  





  

    		2024-06-18 06:34:33.584226

    		0.6 ms

  





  

    		2024-06-18 07:34:35.746748

    		-0.7 ms

  





  

    		2024-06-18 08:34:37.761771

    		1.7 ms

  





  

    		2024-06-18 09:34:39.619202

    		2.3 ms

  





  

    		2024-06-18 10:34:42.274962

    		0.2 ms

  





  

    		2024-06-18 11:34:44.365951

    		0.1 ms

  





  

    		2024-06-18 12:34:46.612439

    		-1.0 ms

  





  

    		2024-06-18 13:34:48.466154

    		0.8 ms

  





  

    		2024-06-18 14:34:50.714205

    		1.7 ms

  





  

    		2024-06-18 15:34:52.785751

    		0.7 ms

  





  

    		2024-06-18 16:34:54.926265

    		-0.1 ms

  





  

    		2024-06-18 17:34:57.310914

    		-1.3 ms

  





  

    		2024-06-18 18:34:59.528477

    		-0.3 ms

  





  

    		2024-06-18 19:35:02.07685

    		-0.3 ms

  





  

    		2024-06-18 20:35:04.129833

    		1.2 ms

  





  

    		2024-06-18 21:35:06.889536

    		-1.3 ms

  





  

    		2024-06-18 22:35:09.265711

    		-0.2 ms

  





  

    		2024-06-18 23:35:11.782042

    		1.9 ms

  





  

    		2024-06-19 00:35:13.590831

    		-0.4 ms

  





  

    		2024-06-19 01:35:15.7465

    		0.6 ms

  





  

    		2024-06-19 02:35:18.583669

    		0.7 ms

  





  

    		2024-06-19 03:35:20.544128

    		-1.0 ms

  





  

    		2024-06-19 04:35:23.179597

    		-0.8 ms

  





  

    		2024-06-19 05:35:25.618579

    		0.5 ms

  





  

    		2024-06-19 06:35:27.931604

    		-0.2 ms

  





  

    		2024-06-19 07:35:29.645299

    		-0.2 ms

  





  

    		2024-06-19 08:35:31.921944

    		-0.6 ms

  





  

    		2024-06-19 09:35:33.739104

    		0.4 ms

  





  

    		2024-06-19 10:35:35.475871

    		0.7 ms

  





  

    		2024-06-19 11:35:37.917931

    		1.3 ms

  





  

    		2024-06-19 12:35:39.599818

    		1.1 ms

  





  

    		2024-06-19 13:35:41.728934

    		-1.1 ms

  





  

    		2024-06-19 14:35:43.554248

    		-0.9 ms

  





  

    		2024-06-19 15:35:45.431708

    		1.7 ms

  





  

    		2024-06-19 16:35:49.125501

    		0.6 ms

  





  

    		2024-06-19 17:35:50.815686

    		0.1 ms

  





  

    		2024-06-19 18:35:52.982673

    		-0.8 ms

  





  

    		2024-06-19 19:35:54.84633

    		-1.1 ms

  





  

    		2024-06-19 20:35:59.049605

    		-2.4 ms

  





  

    		2024-06-19 21:36:01.096174

    		0.2 ms

  





  

    		2024-06-19 22:36:05.125967

    		-1.0 ms

  





  

    		2024-06-19 23:36:07.501327

    		-0.9 ms

  





  

    		2024-06-20 00:36:10.647196

    		-0.5 ms

  





  

    		2024-06-20 01:36:13.364911

    		1.5 ms

  





  

    		2024-06-20 02:36:15.010241

    		2.0 ms

  





  

    		2024-06-20 03:36:17.221974

    		-0.9 ms

  





  

    		2024-06-20 04:36:21.360238

    		-1.4 ms

  





  

    		2024-06-20 05:36:22.85272

    		-1.3 ms

  





  

    		2024-06-20 06:36:25.618732

    		0.2 ms

  





  

    		2024-06-20 07:36:27.644958

    		1.3 ms

  





  

    		2024-06-20 08:36:29.419131

    		3.3 ms

  





  

    		2024-06-20 09:36:31.101786

    		5.5 ms

  





  

    		2024-06-20 10:36:33.634425

    		2.7 ms

  





  

    		2024-06-20 11:36:36.055161

    		1.3 ms

  





  

    		2024-06-20 12:36:38.327766

    		-0.7 ms

  





  

    		2024-06-20 13:36:40.975993

    		3.2 ms

  





  

    		2024-06-20 14:36:42.964309

    		0.4 ms

  





  

    		2024-06-20 15:36:45.346329

    		2.4 ms

  





  

    		2024-06-20 16:36:47.698825

    		0.8 ms

  





  

    		2024-06-20 17:36:49.233345

    		1.8 ms

  





  

    		2024-06-20 18:36:50.796331

    		1.2 ms

  





  

    		2024-06-20 19:36:52.86215

    		-2.5 ms

  










Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2024-06-20 05:11:21.156 UTC

    		37.123.142.96

    		Susanne Forsberg (SF) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-20 05:14:43.26 UTC

    		37.123.142.96

    		Susanne Forsberg (SF) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-06-14 16:02:55 UTC.

  

  

    		2024-06-20 08:12:05.86 UTC

    		90.143.238.162

    		Ester Sundin Hemström (ESH) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-20 08:12:44.352 UTC

    		90.143.238.162

    		Ester Sundin Hemström (ESH) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-06-14 16:02:55 UTC.

  

  

    		2024-06-20 08:13:20.744 UTC

    		194.68.175.2

    		Göran Albertsson (GA) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-20 08:14:07.663 UTC

    		194.68.175.2

    		Göran Albertsson (GA) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-06-14 16:02:55 UTC.

  

  

    		2024-06-20 10:53:30.593 UTC

    		83.166.8.61

    		Per Mellberg (PM) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-20 10:53:36.776 UTC

    		83.166.8.61

    		Per Mellberg (PM) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-06-14 16:02:55 UTC.

  

  

    		2024-06-20 19:50:52.541 UTC

    		212.100.123.21

    		Jasenko Omanovic (JO) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-20 19:51:31.979 UTC

    		212.100.123.21

    		Jasenko Omanovic (JO) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-06-14 16:02:55 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2024-06-04 09:19:31.321289 UTC ±76 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The initiator HR Funktion (HF) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-06-18 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2024-06-04 09:19:31.321289 UTC ±76 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (per.mellberg@hemab.se) to Per Mellberg (PM). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Jasenko bad mig skicka ut denna på nytt. Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-06-04 09:19:31.321289 UTC ±76 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (jasenko.omanovic@harnosand.se) to Jasenko Omanovic (JO). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Jasenko bad mig skicka ut denna på nytt. Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-06-04 09:19:31.321289 UTC ±76 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (ester.sundin.hemstrom@harnosand.se) to Ester Sundin Hemström (ESH). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Jasenko bad mig skicka ut denna på nytt. Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-06-04 09:19:37.144509 UTC ±76 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Jasenko Omanovic (JO) was delivered.

      


    

  



  

  

    		2024-06-04 09:19:37.198231 UTC ±76 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Ester Sundin Hemström (ESH) was delivered.

      


    

  



  

  

    		2024-06-04 09:19:45.540486 UTC ±76 ms

    		2024-06-04 08:22:12.249757 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Per Mellberg (PM) was delivered.

      


    

  



  

  

    		2024-06-04 12:29:13.817869 UTC ±11 ms

    		2024-06-04 12:22:18.949862 UTC

    		

      94.234.97.148

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

      

    

    		

      

        The party Ester Sundin Hemström (ESH) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-04 12:29:41.158233 UTC ±12 ms

    		2024-06-04 12:22:18.949862 UTC

    		

      94.234.97.148

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Ester Sundin Hemström (ESH) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-06-04 12:29:50.950265 UTC ±12 ms

    		2024-06-04 12:22:18.949862 UTC

    		

      94.234.97.148

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

      

    

    		

      

        The document was signed by Ester Sundin Hemström (ESH) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEMAB 2024-05-14" med transaktionsnummer 9222115557519146000.












Data returned from 

  the BankID network

:

  
Name: Ester A M L Sundin Hemström

  
ID number: 

  *Redacted by author*



  
IP: 94.234.97.148
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-04 14:01:34.703617 UTC ±138 ms

    		2024-06-04 13:22:20.45158 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to jasenko.omanovic@harnosand.se was opened.

      


    

  



  

  

    		2024-06-04 14:01:35.154641 UTC ±138 ms

    		2024-06-04 13:22:20.45158 UTC

    		

      94.254.51.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/125.0.2535.72 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The party Jasenko Omanovic (JO) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-04 14:02:06.033947 UTC ±139 ms

    		2024-06-04 13:22:20.45158 UTC

    		

      94.254.51.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/125.0.2535.72 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Jasenko Omanovic (JO) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-06-04 14:02:21.943232 UTC ±140 ms

    		2024-06-04 13:22:20.45158 UTC

    		

      94.254.51.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/125.0.2535.72 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The document was signed by Jasenko Omanovic (JO) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEMAB 2024-05-14" med transaktionsnummer 9222115557519146000.












Data returned from 

  the BankID network

:

  
Name: JASENKO OMANOVIC

  
ID number: 

  *Redacted by author*



  
IP: 94.254.51.195
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-04 14:58:40.413949 UTC ±52 ms

    		2024-06-04 14:22:22.199161 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to per.mellberg@hemab.se was opened.

      


    

  



  

  

    		2024-06-04 15:59:27.963529 UTC ±52 ms

    		2024-06-04 15:22:23.862418 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The party Per Mellberg (PM) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-04 15:59:47.815884 UTC ±53 ms

    		2024-06-04 15:22:23.862418 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The document was signed by Per Mellberg (PM) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll konst HEMAB 2024-05-14" med transaktionsnummer 9222115557519146000.












Data returned from 

  the BankID network

:

  
Name: Per Anders Henrik Mellberg

  
ID number: 

  *Redacted by author*



  
IP: 83.166.8.40
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-04 15:59:47.815884 UTC ±53 ms

    		2024-06-04 15:22:23.862418 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.

      


    

  



  

  

    		2024-06-04 15:59:48.057796 UTC ±53 ms

    		2024-06-04 15:22:23.862418 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.
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 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
Produced by GNUPLOT 5.4 patchlevel 2 
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.16 ms

		standard deviation: 1.54 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈89.274%

		|e| < 5 ms: ≈99.872%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2024-04-23 23:45:54.404481 UTC and 2024-06-04 15:22:23.862418 UTC:







  		Time collected

  		Clock offset







  

    		2024-04-23 23:45:54.404481

    		-1.9 ms

  





  

    		2024-04-24 00:45:55.924392

    		-0.3 ms

  





  

    		2024-04-24 01:45:58.399822

    		1.1 ms

  





  

    		2024-04-24 02:46:00.197816

    		-0.7 ms

  





  

    		2024-04-24 03:46:02.841152

    		-0.1 ms

  





  

    		2024-04-24 04:46:05.20741

    		-1.2 ms

  





  

    		2024-04-24 05:46:06.842082

    		0.3 ms

  





  

    		2024-04-24 06:46:08.701046

    		1.3 ms

  





  

    		2024-04-24 07:46:10.479142

    		-0.9 ms

  





  

    		2024-04-24 08:46:12.031792

    		6.0 ms

  





  

    		2024-04-24 09:46:13.800153

    		-3.9 ms

  





  

    		2024-04-24 10:46:15.466347

    		-1.7 ms

  





  

    		2024-04-24 11:46:17.061781

    		1.3 ms

  





  

    		2024-04-24 12:46:18.744732

    		-0.7 ms

  





  

    		2024-04-24 13:46:20.445049

    		1.9 ms

  





  

    		2024-04-24 14:46:22.318049

    		-0.6 ms

  





  

    		2024-04-24 15:46:23.796706

    		0.3 ms

  





  

    		2024-04-24 16:46:25.801719

    		-0.6 ms

  





  

    		2024-04-24 17:46:28.083176

    		1.7 ms

  





  

    		2024-04-24 18:46:29.620932

    		1.4 ms

  





  

    		2024-04-24 19:46:32.160913

    		-0.3 ms

  





  

    		2024-04-24 20:46:33.808861

    		1.2 ms

  





  

    		2024-04-24 21:46:35.761419

    		0.4 ms

  





  

    		2024-04-24 22:46:37.724093

    		-1.6 ms

  





  

    		2024-04-24 23:46:39.993759

    		-2.0 ms

  





  

    		2024-04-25 00:46:42.615406

    		-1.9 ms

  





  

    		2024-04-25 01:46:44.213675

    		0.3 ms

  





  

    		2024-04-25 02:46:46.07723

    		-0.5 ms

  





  

    		2024-04-25 03:46:47.71946

    		0.7 ms

  





  

    		2024-04-25 04:46:49.943306

    		-0.2 ms

  





  

    		2024-04-25 05:46:52.030642

    		-0.3 ms

  





  

    		2024-04-25 06:46:54.282219

    		2.5 ms

  





  

    		2024-04-25 07:46:56.183562

    		2.2 ms

  





  

    		2024-04-25 08:46:57.690335

    		0.0 ms

  





  

    		2024-04-25 09:46:59.569815

    		-0.3 ms

  





  

    		2024-04-25 10:47:01.765918

    		-1.2 ms

  





  

    		2024-04-25 11:47:03.932078

    		0.8 ms

  





  

    		2024-04-25 12:47:05.53694

    		-1.2 ms

  





  

    		2024-04-25 13:47:07.082963

    		-1.1 ms

  





  

    		2024-04-25 14:47:09.062963

    		1.3 ms

  





  

    		2024-04-25 15:47:11.113128

    		0.8 ms

  





  

    		2024-04-25 16:47:13.498276

    		1.1 ms

  





  

    		2024-04-25 17:47:16.684121

    		0.6 ms

  





  

    		2024-04-25 18:47:18.977014

    		1.0 ms

  





  

    		2024-04-25 19:47:20.770748

    		-1.7 ms

  





  

    		2024-04-25 20:47:24.112632

    		-1.2 ms

  





  

    		2024-04-25 21:47:26.37252

    		-1.2 ms

  





  

    		2024-04-25 22:47:28.845357

    		-2.0 ms

  





  

    		2024-04-25 23:47:31.023104

    		-2.3 ms

  





  

    		2024-04-26 00:47:33.073941

    		-0.4 ms

  





  

    		2024-04-26 01:47:34.885546

    		-1.5 ms

  





  

    		2024-04-26 02:47:37.218862

    		-1.2 ms

  





  

    		2024-04-26 03:47:39.464895

    		-1.0 ms

  





  

    		2024-04-26 04:47:41.59936

    		-1.1 ms

  





  

    		2024-04-26 05:47:43.392974

    		-0.4 ms

  





  

    		2024-04-26 06:47:45.918609

    		2.5 ms

  





  

    		2024-04-26 07:47:48.583342

    		0.0 ms

  





  

    		2024-04-26 08:47:50.435434

    		1.0 ms

  





  

    		2024-04-26 09:47:52.646436

    		-0.7 ms

  





  

    		2024-04-26 10:47:54.353927

    		2.1 ms

  





  

    		2024-04-26 11:47:55.927304

    		-0.3 ms

  





  

    		2024-04-26 12:47:57.48767

    		0.2 ms

  





  

    		2024-04-26 13:47:59.193198

    		0.4 ms

  





  

    		2024-04-26 14:48:01.276723

    		-0.3 ms

  





  

    		2024-04-26 15:48:03.840127

    		0.0 ms

  





  

    		2024-04-26 16:48:06.55324

    		0.7 ms

  





  

    		2024-04-26 17:48:08.6442

    		-1.2 ms

  





  

    		2024-04-26 18:48:11.378533

    		-0.9 ms

  





  

    		2024-04-26 19:48:15.040879

    		1.6 ms

  





  

    		2024-04-26 20:48:18.229838

    		-1.8 ms

  





  

    		2024-04-26 21:48:21.048874

    		-0.8 ms

  





  

    		2024-04-26 22:48:22.630316

    		-1.4 ms

  





  

    		2024-04-26 23:48:25.411256

    		0.8 ms

  





  

    		2024-04-27 00:48:29.377802

    		-1.7 ms

  





  

    		2024-04-27 01:48:33.217023

    		-2.0 ms

  





  

    		2024-04-27 02:48:35.903714

    		-1.2 ms

  





  

    		2024-04-27 03:48:37.782605

    		-0.3 ms

  





  

    		2024-04-27 04:48:41.242542

    		-0.6 ms

  





  

    		2024-04-27 05:48:43.619988

    		2.5 ms

  





  

    		2024-04-27 06:48:45.846479

    		0.7 ms

  





  

    		2024-04-27 07:48:47.928052

    		1.6 ms

  





  

    		2024-04-27 08:48:49.669685

    		1.1 ms

  





  

    		2024-04-27 09:48:51.288186

    		-1.7 ms

  





  

    		2024-04-27 10:48:53.489165

    		2.0 ms

  





  

    		2024-04-27 11:48:54.97557

    		-0.8 ms

  





  

    		2024-04-27 12:48:56.831322

    		-1.1 ms

  





  

    		2024-04-27 13:48:58.704853

    		2.1 ms

  





  

    		2024-04-27 14:49:00.78503

    		1.4 ms

  





  

    		2024-04-27 15:49:02.790079

    		-0.4 ms

  





  

    		2024-04-27 16:49:04.615568

    		-0.5 ms

  





  

    		2024-04-27 17:49:07.86045

    		1.6 ms

  





  

    		2024-04-27 18:49:10.139089

    		-1.4 ms

  





  

    		2024-04-27 19:49:13.416827

    		-0.6 ms

  





  

    		2024-04-27 20:49:15.59864

    		0.0 ms

  





  

    		2024-04-27 21:49:17.544461

    		-0.6 ms

  





  

    		2024-04-27 22:49:20.188408

    		-0.5 ms

  





  

    		2024-04-27 23:49:22.996901

    		0.8 ms

  





  

    		2024-04-28 00:49:24.517695

    		0.0 ms

  





  

    		2024-04-28 01:49:28.695276

    		-2.2 ms

  





  

    		2024-04-28 02:49:30.612393

    		0.6 ms

  





  

    		2024-04-28 03:49:33.205843

    		-1.8 ms

  





  

    		2024-04-28 04:49:35.404492

    		-1.8 ms

  





  

    		2024-04-28 05:49:39.099345

    		0.5 ms

  





  

    		2024-04-28 06:49:42.412793

    		-0.2 ms

  





  

    		2024-04-28 07:49:44.520565

    		3.2 ms

  





  

    		2024-04-28 08:49:46.755708

    		0.2 ms

  





  

    		2024-04-28 09:49:48.971516

    		-0.5 ms

  





  

    		2024-04-28 10:49:51.869007

    		1.8 ms

  





  

    		2024-04-28 11:49:54.901247

    		-0.2 ms

  





  

    		2024-04-28 12:49:56.817633

    		0.2 ms

  





  

    		2024-04-28 13:49:58.829264

    		1.1 ms

  





  

    		2024-04-28 14:50:01.25649

    		2.0 ms

  





  

    		2024-04-28 15:50:03.740545

    		1.3 ms

  





  

    		2024-04-28 16:50:06.605122

    		-0.7 ms

  





  

    		2024-04-28 17:50:08.962173

    		-0.1 ms

  





  

    		2024-04-28 18:50:12.690668

    		1.4 ms

  





  

    		2024-04-28 19:50:14.741276

    		-2.1 ms

  





  

    		2024-04-28 20:50:17.468027

    		0.7 ms

  





  

    		2024-04-28 21:50:19.657296

    		-0.5 ms

  





  

    		2024-04-28 22:50:21.782346

    		1.5 ms

  





  

    		2024-04-28 23:50:24.254136

    		-1.0 ms

  





  

    		2024-04-29 00:50:26.9552

    		-1.2 ms

  





  

    		2024-04-29 01:50:28.949325

    		-1.1 ms

  





  

    		2024-04-29 02:50:32.748462

    		-1.3 ms

  





  

    		2024-04-29 03:50:34.530389

    		-1.5 ms

  





  

    		2024-04-29 04:50:37.381686

    		-1.2 ms

  





  

    		2024-04-29 05:50:39.070693

    		0.1 ms

  





  

    		2024-04-29 06:50:40.791313

    		-0.3 ms

  





  

    		2024-04-29 07:50:42.317371

    		-0.2 ms

  





  

    		2024-04-29 08:50:43.997819

    		0.4 ms

  





  

    		2024-04-29 09:50:46.002234

    		-0.6 ms

  





  

    		2024-04-29 10:50:48.265871

    		1.0 ms

  





  

    		2024-04-29 11:50:49.961029

    		0.9 ms

  





  

    		2024-04-29 12:50:52.608804

    		1.8 ms

  





  

    		2024-04-29 13:50:54.149352

    		1.2 ms

  





  

    		2024-04-29 14:50:56.631201

    		0.5 ms

  





  

    		2024-04-29 15:50:58.630995

    		-1.4 ms

  





  

    		2024-04-29 16:51:01.957455

    		-1.8 ms

  





  

    		2024-04-29 17:51:04.013365

    		0.9 ms

  





  

    		2024-04-29 18:51:07.494845

    		1.3 ms

  





  

    		2024-04-29 19:51:09.208376

    		1.8 ms

  





  

    		2024-04-29 20:51:11.999281

    		2.2 ms

  





  

    		2024-04-29 21:51:13.799666

    		1.0 ms

  





  

    		2024-04-29 22:51:15.624967

    		-0.6 ms

  





  

    		2024-04-29 23:51:17.360214

    		-1.8 ms

  





  

    		2024-04-30 00:51:19.059844

    		-0.8 ms

  





  

    		2024-04-30 01:51:20.761887

    		1.6 ms

  





  

    		2024-04-30 02:51:22.505534

    		-1.0 ms

  





  

    		2024-04-30 03:51:24.08411

    		2.4 ms

  





  

    		2024-04-30 04:51:26.707146

    		-0.8 ms

  





  

    		2024-04-30 05:51:28.819925

    		2.0 ms

  





  

    		2024-04-30 06:51:30.620176

    		0.7 ms

  





  

    		2024-04-30 07:51:32.365838

    		-0.1 ms

  





  

    		2024-04-30 08:51:34.67745

    		0.7 ms

  





  

    		2024-04-30 09:51:36.313513

    		0.5 ms

  





  

    		2024-04-30 10:51:37.794538

    		-0.5 ms

  





  

    		2024-04-30 11:51:39.454418

    		1.6 ms

  





  

    		2024-04-30 12:51:41.571508

    		1.1 ms

  





  

    		2024-04-30 13:51:43.166028

    		0.6 ms

  





  

    		2024-04-30 14:51:44.640874

    		2.0 ms

  





  

    		2024-04-30 15:51:46.223705

    		0.7 ms

  





  

    		2024-04-30 16:51:47.702045

    		1.0 ms

  





  

    		2024-04-30 17:51:49.346022

    		-0.4 ms

  





  

    		2024-04-30 18:51:51.990587

    		1.7 ms

  





  

    		2024-04-30 19:51:56.056171

    		-0.4 ms

  





  

    		2024-04-30 20:51:57.818801

    		-1.8 ms

  





  

    		2024-04-30 21:52:01.696142

    		2.4 ms

  





  

    		2024-04-30 22:52:03.276623

    		-2.2 ms

  





  

    		2024-04-30 23:52:05.455556

    		0.7 ms

  





  

    		2024-05-01 00:52:07.092637

    		-1.3 ms

  





  

    		2024-05-01 01:52:08.891264

    		-0.6 ms

  





  

    		2024-05-01 02:52:11.46833

    		0.0 ms

  





  

    		2024-05-01 03:52:14.080045

    		1.3 ms

  





  

    		2024-05-01 04:52:15.634188

    		0.0 ms

  





  

    		2024-05-01 05:52:17.499256

    		-0.2 ms

  





  

    		2024-05-01 06:52:19.107055

    		-0.1 ms

  





  

    		2024-05-01 07:52:20.774765

    		0.5 ms

  





  

    		2024-05-01 08:52:23.484415

    		2.0 ms

  





  

    		2024-05-01 09:52:25.174451

    		1.7 ms

  





  

    		2024-05-01 10:52:26.764591

    		2.5 ms

  





  

    		2024-05-01 11:52:28.442095

    		-0.5 ms

  





  

    		2024-05-01 12:52:32.643354

    		2.9 ms

  





  

    		2024-05-01 13:52:35.286779

    		-0.7 ms

  





  

    		2024-05-01 14:52:37.767917

    		0.8 ms

  





  

    		2024-05-01 15:52:39.504823

    		1.5 ms

  





  

    		2024-05-01 16:52:42.672649

    		1.7 ms

  





  

    		2024-05-01 17:52:45.609667

    		-0.9 ms

  





  

    		2024-05-01 18:52:48.477867

    		-1.9 ms

  





  

    		2024-05-01 19:52:50.378431

    		-0.8 ms

  





  

    		2024-05-01 20:52:52.814377

    		0.0 ms

  





  

    		2024-05-01 21:52:54.522479

    		-1.4 ms

  





  

    		2024-05-01 22:52:56.205058

    		-0.3 ms

  





  

    		2024-05-01 23:52:58.437844

    		1.0 ms

  





  

    		2024-05-02 00:53:01.284298

    		1.5 ms

  





  

    		2024-05-02 01:53:04.27774

    		1.5 ms

  





  

    		2024-05-02 02:53:06.191649

    		-0.3 ms

  





  

    		2024-05-02 03:53:07.974153

    		-0.9 ms

  





  

    		2024-05-02 04:53:10.24838

    		-1.6 ms

  





  

    		2024-05-02 05:53:12.798957

    		-1.3 ms

  





  

    		2024-05-02 06:53:16.355222

    		2.5 ms

  





  

    		2024-05-02 07:53:19.347954

    		1.3 ms

  





  

    		2024-05-02 08:53:21.942532

    		-0.5 ms

  





  

    		2024-05-02 09:53:23.735122

    		1.1 ms

  





  

    		2024-05-02 10:53:25.625116

    		-0.6 ms

  





  

    		2024-05-02 11:53:28.419883

    		2.1 ms

  





  

    		2024-05-02 12:53:30.791723

    		2.7 ms

  





  

    		2024-05-02 13:53:33.402447

    		0.3 ms

  





  

    		2024-05-02 14:53:35.757326

    		2.3 ms

  





  

    		2024-05-02 15:53:38.038051

    		1.5 ms

  





  

    		2024-05-02 16:53:39.885667

    		2.1 ms

  





  

    		2024-05-02 17:53:41.796714

    		1.4 ms

  





  

    		2024-05-02 18:53:43.329617

    		-0.2 ms

  





  

    		2024-05-02 19:53:45.136129

    		0.3 ms

  





  

    		2024-05-02 20:53:47.227301

    		1.7 ms

  





  

    		2024-05-02 21:53:50.034088

    		2.0 ms

  





  

    		2024-05-02 22:53:51.691186

    		-1.7 ms

  





  

    		2024-05-02 23:53:53.443156

    		-1.9 ms

  





  

    		2024-05-03 00:53:55.04429

    		-0.4 ms

  





  

    		2024-05-03 01:53:58.13474

    		-1.8 ms

  





  

    		2024-05-03 02:53:59.761525

    		1.0 ms

  





  

    		2024-05-03 03:54:01.691417

    		-1.3 ms

  





  

    		2024-05-03 04:54:03.886085

    		1.0 ms

  





  

    		2024-05-03 05:54:05.591642

    		2.1 ms

  





  

    		2024-05-03 06:54:08.540159

    		-0.7 ms

  





  

    		2024-05-03 07:54:10.440449

    		3.2 ms

  





  

    		2024-05-03 08:54:12.173195

    		-0.2 ms

  





  

    		2024-05-03 09:54:14.119969

    		-0.5 ms

  





  

    		2024-05-03 10:54:15.644733

    		-1.1 ms

  





  

    		2024-05-03 11:54:18.755609

    		0.4 ms

  





  

    		2024-05-03 12:54:20.39442

    		-0.3 ms

  





  

    		2024-05-03 13:54:23.031945

    		2.7 ms

  





  

    		2024-05-03 14:54:24.878004

    		2.1 ms

  





  

    		2024-05-03 15:54:26.675315

    		0.3 ms

  





  

    		2024-05-03 16:54:29.048526

    		1.1 ms

  





  

    		2024-05-03 17:54:30.604727

    		1.6 ms

  





  

    		2024-05-03 18:54:34.952117

    		-0.5 ms

  





  

    		2024-05-03 19:54:39.196039

    		1.2 ms

  





  

    		2024-05-03 20:54:43.569476

    		-2.1 ms

  





  

    		2024-05-03 21:54:47.582308

    		-0.3 ms

  





  

    		2024-05-03 22:54:51.806349

    		-1.3 ms

  





  

    		2024-05-03 23:54:53.642243

    		-0.1 ms

  





  

    		2024-05-04 00:54:57.678986

    		-1.9 ms

  





  

    		2024-05-04 01:54:59.760565

    		-1.8 ms

  





  

    		2024-05-04 02:55:02.244045

    		-0.9 ms

  





  

    		2024-05-04 03:55:03.772034

    		-1.2 ms

  





  

    		2024-05-04 04:55:05.545757

    		-0.7 ms

  





  

    		2024-05-04 05:55:07.651897

    		0.0 ms

  





  

    		2024-05-04 06:55:09.528029

    		1.7 ms

  





  

    		2024-05-04 07:55:11.106664

    		2.3 ms

  





  

    		2024-05-04 08:55:13.264185

    		-0.8 ms

  





  

    		2024-05-04 09:55:15.818319

    		3.8 ms

  





  

    		2024-05-04 10:55:17.811771

    		0.2 ms

  





  

    		2024-05-04 11:55:19.325388

    		2.2 ms

  





  

    		2024-05-04 12:55:21.113849

    		-0.3 ms

  





  

    		2024-05-04 13:55:23.020974

    		0.5 ms

  





  

    		2024-05-04 14:55:24.742156

    		0.4 ms

  





  

    		2024-05-04 15:55:26.842064

    		1.0 ms

  





  

    		2024-05-04 16:55:28.768252

    		-0.3 ms

  





  

    		2024-05-04 17:55:30.630064

    		1.6 ms

  





  

    		2024-05-04 18:55:32.884189

    		-1.3 ms

  





  

    		2024-05-04 19:55:35.897784

    		-0.7 ms

  





  

    		2024-05-04 20:55:37.992565

    		-1.2 ms

  





  

    		2024-05-04 21:55:40.600765

    		-1.2 ms

  





  

    		2024-05-04 22:55:43.417864

    		-0.6 ms

  





  

    		2024-05-04 23:55:45.327617

    		0.5 ms

  





  

    		2024-05-05 00:55:49.330658

    		-1.4 ms

  





  

    		2024-05-05 01:55:50.856791

    		-1.4 ms

  





  

    		2024-05-05 02:55:52.40867

    		1.0 ms

  





  

    		2024-05-05 03:55:54.991052

    		-0.4 ms

  





  

    		2024-05-05 04:55:57.887454

    		0.9 ms

  





  

    		2024-05-05 05:55:59.926324

    		1.6 ms

  





  

    		2024-05-05 06:56:04.099261

    		-0.3 ms

  





  

    		2024-05-05 07:56:05.779992

    		-0.8 ms

  





  

    		2024-05-05 08:56:07.619601

    		3.4 ms

  





  

    		2024-05-05 09:56:09.661858

    		0.0 ms

  





  

    		2024-05-05 10:56:11.359885

    		2.5 ms

  





  

    		2024-05-05 11:56:14.111128

    		0.4 ms

  





  

    		2024-05-05 12:56:15.742353

    		0.6 ms

  





  

    		2024-05-05 13:56:17.345272

    		1.5 ms

  





  

    		2024-05-05 14:56:19.739472

    		-0.6 ms

  





  

    		2024-05-05 15:56:21.18129

    		-0.2 ms

  





  

    		2024-05-05 16:56:23.100946

    		-0.1 ms

  





  

    		2024-05-05 17:56:24.807376

    		-0.1 ms

  





  

    		2024-05-05 18:56:27.162476

    		0.1 ms

  





  

    		2024-05-05 19:56:29.43334

    		1.1 ms

  





  

    		2024-05-05 20:56:32.038209

    		-2.7 ms

  





  

    		2024-05-05 21:56:35.468577

    		1.1 ms

  





  

    		2024-05-05 22:56:38.246061

    		0.8 ms

  





  

    		2024-05-05 23:56:40.767118

    		-1.0 ms

  





  

    		2024-05-06 00:56:44.116987

    		-1.6 ms

  





  

    		2024-05-06 01:56:45.723851

    		-1.1 ms

  





  

    		2024-05-06 02:56:47.819761

    		-0.6 ms

  





  

    		2024-05-06 03:56:49.664611

    		0.6 ms

  





  

    		2024-05-06 04:56:51.288243

    		1.3 ms

  





  

    		2024-05-06 05:56:52.865323

    		1.8 ms

  





  

    		2024-05-06 06:56:54.515397

    		-0.1 ms

  





  

    		2024-05-06 07:56:57.063642

    		-0.3 ms

  





  

    		2024-05-06 08:56:59.047769

    		1.4 ms

  





  

    		2024-05-06 09:57:01.766471

    		1.0 ms

  





  

    		2024-05-06 10:57:03.40648

    		1.7 ms

  





  

    		2024-05-06 11:57:05.476707

    		-0.5 ms

  





  

    		2024-05-06 12:57:07.81787

    		0.8 ms

  





  

    		2024-05-06 13:57:09.383199

    		0.9 ms

  





  

    		2024-05-06 14:57:11.247887

    		0.0 ms

  





  

    		2024-05-06 15:57:13.761268

    		1.3 ms

  





  

    		2024-05-06 16:57:15.780236

    		-1.0 ms

  





  

    		2024-05-06 17:57:17.486558

    		1.6 ms

  





  

    		2024-05-06 18:57:19.564701

    		-0.5 ms

  





  

    		2024-05-06 19:57:21.061572

    		-1.4 ms

  





  

    		2024-05-06 20:57:22.96866

    		-2.8 ms

  





  

    		2024-05-06 21:57:25.79423

    		1.1 ms

  





  

    		2024-05-06 22:57:28.223481

    		0.0 ms

  





  

    		2024-05-06 23:57:30.288277

    		-1.5 ms

  





  

    		2024-05-07 00:57:31.731357

    		0.2 ms

  





  

    		2024-05-07 01:57:33.504479

    		0.9 ms

  





  

    		2024-05-07 02:57:35.932532

    		1.0 ms

  





  

    		2024-05-07 03:57:38.154049

    		1.5 ms

  





  

    		2024-05-07 04:57:40.487691

    		1.6 ms

  





  

    		2024-05-07 05:57:42.489132

    		1.7 ms

  





  

    		2024-05-07 06:57:45.667377

    		-0.8 ms

  





  

    		2024-05-07 07:57:47.561664

    		-0.2 ms

  





  

    		2024-05-07 08:57:49.406277

    		1.3 ms

  





  

    		2024-05-07 09:57:51.028651

    		0.2 ms

  





  

    		2024-05-07 10:57:52.896726

    		2.8 ms

  





  

    		2024-05-07 11:57:54.73321

    		4.0 ms

  





  

    		2024-05-07 12:57:56.320545

    		1.0 ms

  





  

    		2024-05-07 13:57:58.064056

    		-0.4 ms

  





  

    		2024-05-07 14:58:01.072569

    		1.1 ms

  





  

    		2024-05-07 15:58:02.799054

    		-2.5 ms

  





  

    		2024-05-07 16:58:04.429999

    		0.7 ms

  





  

    		2024-05-07 17:58:06.103053

    		-1.0 ms

  





  

    		2024-05-07 18:58:08.505798

    		1.3 ms

  





  

    		2024-05-07 19:58:11.37382

    		0.2 ms

  





  

    		2024-05-07 20:58:14.127234

    		-0.5 ms

  





  

    		2024-05-07 21:58:16.122069

    		0.3 ms

  





  

    		2024-05-07 22:58:17.887383

    		-1.0 ms

  





  

    		2024-05-07 23:58:19.984673

    		0.2 ms

  





  

    		2024-05-08 00:58:21.750246

    		-1.2 ms

  





  

    		2024-05-08 01:58:24.751047

    		0.1 ms

  





  

    		2024-05-08 02:58:27.241315

    		-0.9 ms

  





  

    		2024-05-08 03:58:28.738035

    		1.5 ms

  





  

    		2024-05-08 04:58:30.991283

    		-0.6 ms

  





  

    		2024-05-08 05:58:34.260647

    		-0.7 ms

  





  

    		2024-05-08 06:58:37.438021

    		3.6 ms

  





  

    		2024-05-08 07:58:40.171312

    		1.8 ms

  





  

    		2024-05-08 08:58:41.717075

    		4.5 ms

  





  

    		2024-05-08 09:58:43.375652

    		2.1 ms

  





  

    		2024-05-08 10:58:46.330132

    		2.0 ms

  





  

    		2024-05-08 11:58:48.013162

    		-1.3 ms

  





  

    		2024-05-08 12:58:49.589673

    		-0.9 ms

  





  

    		2024-05-08 13:58:51.428701

    		0.7 ms

  





  

    		2024-05-08 14:58:53.91095

    		0.3 ms

  





  

    		2024-05-08 15:58:56.474178

    		1.0 ms

  





  

    		2024-05-08 16:58:58.086783

    		-0.8 ms

  





  

    		2024-05-08 17:58:59.857544

    		-1.9 ms

  





  

    		2024-05-08 18:59:02.840704

    		-0.4 ms

  





  

    		2024-05-08 19:59:04.474767

    		1.7 ms

  





  

    		2024-05-08 20:59:06.246456

    		2.7 ms

  





  

    		2024-05-08 21:59:07.773044

    		2.3 ms

  





  

    		2024-05-08 22:59:10.543349

    		-2.1 ms

  





  

    		2024-05-08 23:59:13.567518

    		-0.6 ms

  





  

    		2024-05-09 00:59:16.270058

    		-0.5 ms

  





  

    		2024-05-09 01:59:19.934484

    		0.9 ms

  





  

    		2024-05-09 02:59:22.356579

    		1.3 ms

  





  

    		2024-05-09 03:59:25.279703

    		-0.7 ms

  





  

    		2024-05-09 04:59:28.090874

    		0.8 ms

  





  

    		2024-05-09 05:59:31.033605

    		-0.7 ms

  





  

    		2024-05-09 06:59:33.852891

    		0.6 ms

  





  

    		2024-05-09 07:59:35.311625

    		3.3 ms

  





  

    		2024-05-09 08:59:39.663081

    		1.7 ms

  





  

    		2024-05-09 09:59:41.186935

    		-0.2 ms

  





  

    		2024-05-09 10:59:45.18224

    		1.5 ms

  





  

    		2024-05-09 11:59:46.841337

    		-1.2 ms

  





  

    		2024-05-09 12:59:50.344518

    		-0.1 ms

  





  

    		2024-05-09 13:59:52.045202

    		2.8 ms

  





  

    		2024-05-09 14:59:54.036483

    		0.9 ms

  





  

    		2024-05-09 15:59:56.929078

    		-0.2 ms

  





  

    		2024-05-09 16:59:58.864369

    		-2.2 ms

  





  

    		2024-05-09 18:00:01.684348

    		-0.5 ms

  





  

    		2024-05-09 19:00:03.661924

    		-1.1 ms

  





  

    		2024-05-09 20:00:05.129855

    		-0.8 ms

  





  

    		2024-05-09 21:00:07.246621

    		-2.3 ms

  





  

    		2024-05-09 22:00:09.335194

    		1.2 ms

  





  

    		2024-05-09 23:00:11.470089

    		-1.1 ms

  





  

    		2024-05-10 00:00:13.042689

    		-2.0 ms

  





  

    		2024-05-10 01:00:15.156315

    		0.2 ms

  





  

    		2024-05-10 02:00:18.545342

    		-0.5 ms

  





  

    		2024-05-10 03:00:20.655243

    		-0.1 ms

  





  

    		2024-05-10 04:00:23.380685

    		-1.4 ms

  





  

    		2024-05-10 05:00:25.47914

    		1.4 ms

  





  

    		2024-05-10 06:00:27.069694

    		-1.8 ms

  





  

    		2024-05-10 07:00:29.563112

    		1.2 ms

  





  

    		2024-05-10 08:00:32.295342

    		0.9 ms

  





  

    		2024-05-10 09:00:34.164398

    		2.3 ms

  





  

    		2024-05-10 10:00:36.632412

    		1.9 ms

  





  

    		2024-05-10 11:00:38.163851

    		0.4 ms

  





  

    		2024-05-10 12:00:40.258612

    		-0.4 ms

  





  

    		2024-05-10 13:00:41.869646

    		1.4 ms

  





  

    		2024-05-10 14:00:43.986648

    		3.8 ms

  





  

    		2024-05-10 15:00:46.332365

    		-1.3 ms

  





  

    		2024-05-10 16:00:48.131389

    		-0.5 ms

  





  

    		2024-05-10 17:00:49.918054

    		-3.5 ms

  





  

    		2024-05-10 18:00:53.068912

    		3.0 ms

  





  

    		2024-05-10 19:00:55.366185

    		0.1 ms

  





  

    		2024-05-10 20:00:57.91739

    		-4.8 ms

  





  

    		2024-05-10 21:01:00.046425

    		-5.7 ms

  





  

    		2024-05-10 22:01:02.514956

    		-5.0 ms

  





  

    		2024-05-10 23:01:04.166183

    		-1.3 ms

  





  

    		2024-05-11 00:01:06.081129

    		-0.4 ms

  





  

    		2024-05-11 01:01:07.93126

    		-1.4 ms

  





  

    		2024-05-11 02:01:10.701006

    		0.0 ms

  





  

    		2024-05-11 03:01:13.333886

    		1.3 ms

  





  

    		2024-05-11 04:01:15.058042

    		1.0 ms

  





  

    		2024-05-11 05:01:16.830439

    		1.3 ms

  





  

    		2024-05-11 06:01:18.368487

    		-0.1 ms

  





  

    		2024-05-11 07:01:20.601311

    		3.6 ms

  





  

    		2024-05-11 08:01:24.449137

    		3.9 ms

  





  

    		2024-05-11 09:01:26.986902

    		2.5 ms

  





  

    		2024-05-11 10:01:29.032659

    		-0.7 ms

  





  

    		2024-05-11 11:01:30.519896

    		0.4 ms

  





  

    		2024-05-11 12:01:33.659069

    		3.5 ms

  





  

    		2024-05-11 13:01:35.885901

    		2.3 ms

  





  

    		2024-05-11 14:01:38.635808

    		-1.9 ms

  





  

    		2024-05-11 15:01:40.557667

    		1.0 ms

  





  

    		2024-05-11 16:01:43.316529

    		-1.3 ms

  





  

    		2024-05-11 17:01:44.747016

    		-0.8 ms

  





  

    		2024-05-11 18:01:46.93539

    		-3.3 ms

  





  

    		2024-05-11 19:01:49.41018

    		-3.2 ms

  





  

    		2024-05-11 20:01:52.664061

    		-1.8 ms

  





  

    		2024-05-11 21:01:55.326805

    		0.3 ms

  





  

    		2024-05-11 22:01:56.855443

    		-1.0 ms

  





  

    		2024-05-11 23:01:59.099887

    		1.6 ms

  





  

    		2024-05-12 00:02:01.355855

    		-1.1 ms

  





  

    		2024-05-12 01:02:03.730238

    		2.0 ms

  





  

    		2024-05-12 02:02:06.535142

    		-3.1 ms

  





  

    		2024-05-12 03:02:08.586799

    		-0.7 ms

  





  

    		2024-05-12 04:02:10.542755

    		0.4 ms

  





  

    		2024-05-12 05:02:13.254769

    		-0.7 ms

  





  

    		2024-05-12 06:02:16.758901

    		-0.9 ms

  





  

    		2024-05-12 07:02:19.438264

    		2.4 ms

  





  

    		2024-05-12 08:02:21.978428

    		2.0 ms

  





  

    		2024-05-12 09:02:24.259657

    		0.6 ms

  





  

    		2024-05-12 10:02:26.034587

    		2.9 ms

  





  

    		2024-05-12 11:02:28.031544

    		-0.4 ms

  





  

    		2024-05-12 12:02:29.923709

    		0.4 ms

  





  

    		2024-05-12 13:02:32.423893

    		-0.9 ms

  





  

    		2024-05-12 14:02:35.539972

    		0.9 ms

  





  

    		2024-05-12 15:02:37.764275

    		-0.1 ms

  





  

    		2024-05-12 16:02:40.484603

    		0.7 ms

  





  

    		2024-05-12 17:02:43.445362

    		0.6 ms

  





  

    		2024-05-12 18:02:45.366162

    		-2.3 ms

  





  

    		2024-05-12 19:02:46.846507

    		-0.7 ms

  





  

    		2024-05-12 20:02:49.543478

    		-1.8 ms

  





  

    		2024-05-12 21:02:51.189698

    		-1.0 ms

  





  

    		2024-05-12 22:02:53.552072

    		-0.5 ms

  





  

    		2024-05-12 23:02:55.826868

    		0.8 ms

  





  

    		2024-05-13 00:02:58.421246

    		-0.3 ms

  





  

    		2024-05-13 01:03:00.16927

    		0.9 ms

  





  

    		2024-05-13 02:03:04.163459

    		0.8 ms

  





  

    		2024-05-13 03:03:06.474262

    		-2.3 ms

  





  

    		2024-05-13 04:03:08.209481

    		0.3 ms

  





  

    		2024-05-13 05:03:10.883741

    		-0.1 ms

  





  

    		2024-05-13 06:03:12.92507

    		0.9 ms

  





  

    		2024-05-13 07:03:14.541941

    		1.6 ms

  





  

    		2024-05-13 08:03:16.794944

    		0.6 ms

  





  

    		2024-05-13 09:03:18.574074

    		0.4 ms

  





  

    		2024-05-13 10:03:19.969339

    		-0.4 ms

  





  

    		2024-05-13 11:03:21.601626

    		0.3 ms

  





  

    		2024-05-13 12:03:23.629389

    		-0.4 ms

  





  

    		2024-05-13 13:03:25.862745

    		-0.3 ms

  





  

    		2024-05-13 14:03:27.491936

    		-0.2 ms

  





  

    		2024-05-13 15:03:28.985136

    		0.4 ms

  





  

    		2024-05-13 16:03:30.589399

    		-1.0 ms

  





  

    		2024-05-13 17:03:33.119038

    		1.4 ms

  





  

    		2024-05-13 18:03:37.010475

    		-0.7 ms

  





  

    		2024-05-13 19:03:38.81466

    		-0.4 ms

  





  

    		2024-05-13 20:03:40.383594

    		1.6 ms

  





  

    		2024-05-13 21:03:42.659281

    		-1.8 ms

  





  

    		2024-05-13 22:03:44.350048

    		-2.3 ms

  





  

    		2024-05-13 23:03:46.498408

    		-2.2 ms

  





  

    		2024-05-14 00:03:50.704226

    		1.7 ms

  





  

    		2024-05-14 01:03:53.113143

    		-0.7 ms

  





  

    		2024-05-14 02:03:54.620102

    		2.4 ms

  





  

    		2024-05-14 03:03:58.322154

    		-1.3 ms

  





  

    		2024-05-14 04:04:01.106429

    		-0.4 ms

  





  

    		2024-05-14 05:04:04.48802

    		-1.0 ms

  





  

    		2024-05-14 06:04:07.191567

    		1.4 ms

  





  

    		2024-05-14 07:04:08.654073

    		2.3 ms

  





  

    		2024-05-14 08:04:11.543502

    		3.2 ms

  





  

    		2024-05-14 09:04:13.424965

    		-0.1 ms

  





  

    		2024-05-14 10:04:15.437441

    		3.5 ms

  





  

    		2024-05-14 11:04:17.497354

    		2.5 ms

  





  

    		2024-05-14 12:04:19.156298

    		0.5 ms

  





  

    		2024-05-14 13:04:21.057481

    		1.1 ms

  





  

    		2024-05-14 14:04:22.691421

    		0.4 ms

  





  

    		2024-05-14 15:04:24.226922

    		4.8 ms

  





  

    		2024-05-14 16:04:27.297412

    		2.5 ms

  





  

    		2024-05-14 17:04:30.051382

    		1.6 ms

  





  

    		2024-05-14 18:04:32.450552

    		2.3 ms

  





  

    		2024-05-14 19:04:34.794277

    		2.1 ms

  





  

    		2024-05-14 20:04:37.446041

    		0.2 ms

  





  

    		2024-05-14 21:04:39.812719

    		0.3 ms

  





  

    		2024-05-14 22:04:41.20053

    		0.0 ms

  





  

    		2024-05-14 23:04:43.796748

    		2.0 ms

  





  

    		2024-05-15 00:04:45.647979

    		0.2 ms

  





  

    		2024-05-15 01:04:47.395255

    		-0.6 ms

  





  

    		2024-05-15 02:04:51.445304

    		0.9 ms

  





  

    		2024-05-15 03:04:53.043716

    		-1.7 ms

  





  

    		2024-05-15 04:04:56.305206

    		0.9 ms

  





  

    		2024-05-15 05:04:58.771516

    		1.3 ms

  





  

    		2024-05-15 06:05:01.268311

    		1.6 ms

  





  

    		2024-05-15 07:05:03.054046

    		2.1 ms

  





  

    		2024-05-15 08:05:04.599923

    		2.0 ms

  





  

    		2024-05-15 09:05:06.256711

    		0.6 ms

  





  

    		2024-05-15 10:05:08.055337

    		0.2 ms

  





  

    		2024-05-15 11:05:10.404006

    		1.0 ms

  





  

    		2024-05-15 12:05:11.846588

    		3.2 ms

  





  

    		2024-05-15 13:05:14.079457

    		0.3 ms

  





  

    		2024-05-15 14:05:16.303051

    		-0.4 ms

  





  

    		2024-05-15 15:05:17.761236

    		2.3 ms

  





  

    		2024-05-15 16:05:19.208939

    		1.6 ms

  





  

    		2024-05-15 17:05:20.849334

    		1.5 ms

  





  

    		2024-05-15 18:05:22.717534

    		-0.5 ms

  





  

    		2024-05-15 19:05:25.841327

    		-2.3 ms

  





  

    		2024-05-15 20:05:28.28167

    		-2.3 ms

  





  

    		2024-05-15 21:05:30.066531

    		-1.7 ms

  





  

    		2024-05-15 22:05:33.069859

    		0.7 ms

  





  

    		2024-05-15 23:05:35.17324

    		1.7 ms

  





  

    		2024-05-16 00:05:37.019111

    		0.0 ms

  





  

    		2024-05-16 01:05:38.787966

    		-2.4 ms

  





  

    		2024-05-16 02:05:40.922968

    		-2.8 ms

  





  

    		2024-05-16 03:05:42.999441

    		-3.6 ms

  





  

    		2024-05-16 04:05:46.276216

    		2.2 ms

  





  

    		2024-05-16 05:05:48.369671

    		2.8 ms

  





  

    		2024-05-16 06:05:50.971109

    		0.9 ms

  





  

    		2024-05-16 07:05:52.908996

    		0.9 ms

  





  

    		2024-05-16 08:05:55.549881

    		1.8 ms

  





  

    		2024-05-16 09:05:57.160644

    		3.5 ms

  





  

    		2024-05-16 10:05:59.188518

    		3.5 ms

  





  

    		2024-05-16 11:06:01.659028

    		1.1 ms

  





  

    		2024-05-16 12:06:03.234862

    		1.2 ms

  





  

    		2024-05-16 13:06:05.124974

    		-1.8 ms

  





  

    		2024-05-16 14:06:06.863377

    		-0.7 ms

  





  

    		2024-05-16 15:06:08.531024

    		1.4 ms

  





  

    		2024-05-16 16:06:10.623662

    		-0.5 ms

  





  

    		2024-05-16 17:06:13.886102

    		-2.4 ms

  





  

    		2024-05-16 18:06:16.202211

    		-0.1 ms

  





  

    		2024-05-16 19:06:19.65653

    		-2.5 ms

  





  

    		2024-05-16 20:06:22.816837

    		1.1 ms

  





  

    		2024-05-16 21:06:25.391516

    		-1.6 ms

  





  

    		2024-05-16 22:06:27.916942

    		-1.9 ms

  





  

    		2024-05-16 23:06:30.065912

    		-1.4 ms

  





  

    		2024-05-17 00:06:32.23693

    		-1.4 ms

  





  

    		2024-05-17 01:06:34.194886

    		-1.1 ms

  





  

    		2024-05-17 02:06:36.065181

    		-1.6 ms

  





  

    		2024-05-17 03:06:37.521077

    		-2.0 ms

  





  

    		2024-05-17 04:06:40.459393

    		-1.6 ms

  





  

    		2024-05-17 05:06:44.603113

    		-0.7 ms

  





  

    		2024-05-17 06:06:47.279105

    		-0.8 ms

  





  

    		2024-05-17 07:06:48.992609

    		-0.4 ms

  





  

    		2024-05-17 08:06:51.143569

    		3.3 ms

  





  

    		2024-05-17 09:06:53.702806

    		2.3 ms

  





  

    		2024-05-17 10:06:55.329445

    		-0.5 ms

  





  

    		2024-05-17 11:06:56.854502

    		0.6 ms

  





  

    		2024-05-17 12:06:59.039901

    		0.0 ms

  





  

    		2024-05-17 13:07:00.924056

    		0.7 ms

  





  

    		2024-05-17 14:07:02.801081

    		0.5 ms

  





  

    		2024-05-17 15:07:05.737451

    		-0.3 ms

  





  

    		2024-05-17 16:07:08.019391

    		1.8 ms

  





  

    		2024-05-17 17:07:09.819798

    		-1.0 ms

  





  

    		2024-05-17 18:07:12.435463

    		-0.7 ms

  





  

    		2024-05-17 19:07:15.26007

    		-1.1 ms

  





  

    		2024-05-17 20:07:17.124388

    		-2.2 ms

  





  

    		2024-05-17 21:07:19.627738

    		-1.0 ms

  





  

    		2024-05-17 22:07:22.128821

    		1.8 ms

  





  

    		2024-05-17 23:07:23.812583

    		0.6 ms

  





  

    		2024-05-18 00:07:26.036751

    		0.9 ms

  





  

    		2024-05-18 01:07:27.897459

    		-1.4 ms

  





  

    		2024-05-18 02:07:29.980044

    		-0.5 ms

  





  

    		2024-05-18 03:07:31.532345

    		-2.8 ms

  





  

    		2024-05-18 04:07:33.050021

    		-2.3 ms

  





  

    		2024-05-18 05:07:36.501855

    		0.5 ms

  





  

    		2024-05-18 06:07:39.170866

    		1.6 ms

  





  

    		2024-05-18 07:07:42.057905

    		1.1 ms

  





  

    		2024-05-18 08:07:45.110525

    		2.0 ms

  





  

    		2024-05-18 09:07:48.42081

    		1.0 ms

  





  

    		2024-05-18 10:07:51.013245

    		-0.2 ms

  





  

    		2024-05-18 11:07:52.659441

    		1.2 ms

  





  

    		2024-05-18 12:07:55.035115

    		-0.8 ms

  





  

    		2024-05-18 13:07:56.720004

    		0.8 ms

  





  

    		2024-05-18 14:07:58.621201

    		-0.8 ms

  





  

    		2024-05-18 15:08:00.261824

    		0.1 ms

  





  

    		2024-05-18 16:08:01.963626

    		0.3 ms

  





  

    		2024-05-18 17:08:04.585809

    		-0.5 ms

  





  

    		2024-05-18 18:08:08.095013

    		-0.3 ms

  





  

    		2024-05-18 19:08:11.567896

    		2.0 ms

  





  

    		2024-05-18 20:08:13.343079

    		-1.2 ms

  





  

    		2024-05-18 21:08:14.92517

    		-1.0 ms

  





  

    		2024-05-18 22:08:17.774063

    		-0.8 ms

  





  

    		2024-05-18 23:08:20.287049

    		-1.9 ms

  





  

    		2024-05-19 00:08:22.262387

    		-1.1 ms

  





  

    		2024-05-19 01:08:23.959544

    		-1.7 ms

  





  

    		2024-05-19 02:08:27.489021

    		-0.8 ms

  





  

    		2024-05-19 03:08:30.019327

    		0.5 ms

  





  

    		2024-05-19 04:08:31.633638

    		-1.0 ms

  





  

    		2024-05-19 05:08:34.474362

    		0.2 ms

  





  

    		2024-05-19 06:08:36.012198

    		-0.9 ms

  





  

    		2024-05-19 07:08:37.539778

    		0.5 ms

  





  

    		2024-05-19 08:08:39.498703

    		0.6 ms

  





  

    		2024-05-19 09:08:41.05347

    		3.4 ms

  





  

    		2024-05-19 10:08:43.042272

    		1.7 ms

  





  

    		2024-05-19 11:08:45.389028

    		2.8 ms

  





  

    		2024-05-19 12:08:47.963099

    		2.9 ms

  





  

    		2024-05-19 13:08:49.95828

    		2.9 ms

  





  

    		2024-05-19 14:08:51.457188

    		1.1 ms

  





  

    		2024-05-19 15:08:54.794751

    		1.5 ms

  





  

    		2024-05-19 16:08:56.545895

    		2.3 ms

  





  

    		2024-05-19 17:08:58.973062

    		1.4 ms

  





  

    		2024-05-19 18:09:01.958013

    		0.5 ms

  





  

    		2024-05-19 19:09:03.909694

    		-0.1 ms

  





  

    		2024-05-19 20:09:07.345707

    		1.2 ms

  





  

    		2024-05-19 21:09:09.340489

    		0.5 ms

  





  

    		2024-05-19 22:09:10.989141

    		-1.1 ms

  





  

    		2024-05-19 23:09:13.279562

    		2.0 ms

  





  

    		2024-05-20 00:09:15.188151

    		-1.7 ms

  





  

    		2024-05-20 01:09:17.684477

    		-1.7 ms

  





  

    		2024-05-20 02:09:20.127056

    		-0.6 ms

  





  

    		2024-05-20 03:09:22.671159

    		-1.1 ms

  





  

    		2024-05-20 04:09:26.234969

    		-1.5 ms

  





  

    		2024-05-20 05:09:29.021599

    		1.4 ms

  





  

    		2024-05-20 06:09:30.798338

    		-0.6 ms

  





  

    		2024-05-20 07:09:32.462857

    		-0.2 ms

  





  

    		2024-05-20 08:09:35.766631

    		0.1 ms

  





  

    		2024-05-20 09:09:37.41843

    		-0.3 ms

  





  

    		2024-05-20 10:09:39.738231

    		2.3 ms

  





  

    		2024-05-20 11:09:41.339841

    		2.0 ms

  





  

    		2024-05-20 12:09:43.462183

    		4.5 ms

  





  

    		2024-05-20 13:09:45.199554

    		0.9 ms

  





  

    		2024-05-20 14:09:46.828582

    		0.0 ms

  





  

    		2024-05-20 15:09:48.877933

    		2.7 ms

  





  

    		2024-05-20 16:09:50.473038

    		-2.3 ms

  





  

    		2024-05-20 17:09:52.27838

    		-0.5 ms

  





  

    		2024-05-20 18:09:53.784903

    		-0.7 ms

  





  

    		2024-05-20 19:09:55.780876

    		1.0 ms

  





  

    		2024-05-20 20:09:57.394025

    		3.0 ms

  





  

    		2024-05-20 21:09:59.848665

    		2.3 ms

  





  

    		2024-05-20 22:10:01.932874

    		1.5 ms

  





  

    		2024-05-20 23:10:03.511455

    		-1.6 ms

  





  

    		2024-05-21 00:10:05.850341

    		-5.4 ms

  





  

    		2024-05-21 01:10:09.734758

    		-1.1 ms

  





  

    		2024-05-21 02:10:11.338228

    		-1.7 ms

  





  

    		2024-05-21 03:10:12.961864

    		0.4 ms

  





  

    		2024-05-21 04:10:15.533867

    		1.4 ms

  





  

    		2024-05-21 05:10:18.067671

    		1.4 ms

  





  

    		2024-05-21 06:10:20.499655

    		2.9 ms

  





  

    		2024-05-21 07:10:22.712861

    		0.2 ms

  





  

    		2024-05-21 08:10:24.388559

    		1.3 ms

  





  

    		2024-05-21 09:10:26.184271

    		1.3 ms

  





  

    		2024-05-21 10:10:27.983599

    		3.0 ms

  





  

    		2024-05-21 11:10:30.308999

    		0.5 ms

  





  

    		2024-05-21 12:10:31.975533

    		-1.3 ms

  





  

    		2024-05-21 13:10:33.450256

    		1.4 ms

  





  

    		2024-05-21 14:10:34.883845

    		1.6 ms

  





  

    		2024-05-21 15:10:37.110792

    		2.1 ms

  





  

    		2024-05-21 16:10:38.701754

    		1.3 ms

  





  

    		2024-05-21 17:10:41.105226

    		3.4 ms

  





  

    		2024-05-21 18:10:44.84187

    		-0.9 ms

  





  

    		2024-05-21 19:10:46.594266

    		-0.4 ms

  





  

    		2024-05-21 20:10:48.751615

    		-0.8 ms

  





  

    		2024-05-21 21:10:50.749746

    		0.7 ms

  





  

    		2024-05-21 22:10:53.447214

    		1.5 ms

  





  

    		2024-05-21 23:10:56.621102

    		-0.9 ms

  





  

    		2024-05-22 00:10:59.517036

    		-0.5 ms

  





  

    		2024-05-22 01:11:01.429078

    		-1.9 ms

  





  

    		2024-05-22 02:11:04.077699

    		-0.3 ms

  





  

    		2024-05-22 03:11:06.66983

    		-1.1 ms

  





  

    		2024-05-22 04:11:08.885341

    		-1.5 ms

  





  

    		2024-05-22 05:11:10.824981

    		-1.4 ms

  





  

    		2024-05-22 06:11:12.558875

    		-0.4 ms

  





  

    		2024-05-22 07:11:14.301905

    		0.2 ms

  





  

    		2024-05-22 08:11:16.294794

    		1.0 ms

  





  

    		2024-05-22 09:11:17.91153

    		2.9 ms

  





  

    		2024-05-22 10:11:19.848967

    		-0.5 ms

  





  

    		2024-05-22 11:11:21.450899

    		2.7 ms

  





  

    		2024-05-22 12:11:23.028288

    		2.1 ms

  





  

    		2024-05-22 13:11:24.764367

    		5.6 ms

  





  

    		2024-05-22 14:11:26.419223

    		-0.7 ms

  





  

    		2024-05-22 15:11:28.207105

    		0.3 ms

  





  

    		2024-05-22 16:11:30.410877

    		2.6 ms

  





  

    		2024-05-22 17:11:32.809845

    		-1.1 ms

  





  

    		2024-05-22 18:11:34.627948

    		0.4 ms

  





  

    		2024-05-22 19:11:38.404425

    		1.3 ms

  





  

    		2024-05-22 20:11:40.940819

    		1.2 ms

  





  

    		2024-05-22 21:11:43.088644

    		-2.5 ms

  





  

    		2024-05-22 22:11:45.419261

    		-0.1 ms

  





  

    		2024-05-22 23:11:47.296798

    		-3.0 ms

  





  

    		2024-05-23 00:11:50.250109

    		-2.5 ms

  





  

    		2024-05-23 01:11:51.891661

    		-1.5 ms

  





  

    		2024-05-23 02:11:53.742789

    		-1.4 ms

  





  

    		2024-05-23 03:11:56.64568

    		-0.4 ms

  





  

    		2024-05-23 04:11:59.218664

    		0.8 ms

  





  

    		2024-05-23 05:12:02.14552

    		0.3 ms

  





  

    		2024-05-23 06:12:04.790327

    		2.4 ms

  





  

    		2024-05-23 07:12:06.287294

    		5.2 ms

  





  

    		2024-05-23 08:12:07.868432

    		1.9 ms

  





  

    		2024-05-23 09:12:09.466164

    		-0.6 ms

  





  

    		2024-05-23 10:12:11.500835

    		1.7 ms

  





  

    		2024-05-23 11:12:13.152282

    		-0.2 ms

  





  

    		2024-05-23 12:12:14.776332

    		-1.1 ms

  





  

    		2024-05-23 13:12:16.697602

    		1.1 ms

  





  

    		2024-05-23 14:12:18.395262

    		1.0 ms

  





  

    		2024-05-23 15:12:19.884682

    		2.2 ms

  





  

    		2024-05-23 16:12:21.608414

    		1.2 ms

  





  

    		2024-05-23 17:12:23.487838

    		0.4 ms

  





  

    		2024-05-23 18:12:26.202391

    		-2.1 ms

  





  

    		2024-05-23 19:12:28.786902

    		-2.0 ms

  





  

    		2024-05-23 20:12:30.561154

    		-1.6 ms

  





  

    		2024-05-23 21:12:34.315695

    		-1.6 ms

  





  

    		2024-05-23 22:12:36.482631

    		0.9 ms

  





  

    		2024-05-23 23:12:39.116601

    		-1.2 ms

  





  

    		2024-05-24 00:12:40.980567

    		-2.0 ms

  





  

    		2024-05-24 01:12:42.675881

    		-1.4 ms

  





  

    		2024-05-24 02:12:44.49074

    		1.2 ms

  





  

    		2024-05-24 03:12:47.386583

    		-4.4 ms

  





  

    		2024-05-24 04:12:49.098909

    		0.9 ms

  





  

    		2024-05-24 05:12:51.278941

    		1.7 ms

  





  

    		2024-05-24 06:12:53.857783

    		1.4 ms

  





  

    		2024-05-24 07:12:56.210883

    		1.4 ms

  





  

    		2024-05-24 08:12:58.049493

    		4.1 ms

  





  

    		2024-05-24 09:13:00.428863

    		0.6 ms

  





  

    		2024-05-24 10:13:02.088698

    		-0.7 ms

  





  

    		2024-05-24 11:13:04.118084

    		0.1 ms

  





  

    		2024-05-24 12:13:06.241791

    		0.1 ms

  





  

    		2024-05-24 13:13:07.748387

    		-0.8 ms

  





  

    		2024-05-24 14:13:09.542822

    		-0.5 ms

  





  

    		2024-05-24 15:13:11.122825

    		-0.8 ms

  





  

    		2024-05-24 16:13:12.537879

    		-0.8 ms

  





  

    		2024-05-24 17:13:15.222087

    		-0.4 ms

  





  

    		2024-05-24 18:13:18.319371

    		1.2 ms

  





  

    		2024-05-24 19:13:20.399255

    		-0.4 ms

  





  

    		2024-05-24 20:13:22.628845

    		-1.0 ms

  





  

    		2024-05-24 21:13:26.491062

    		-1.0 ms

  





  

    		2024-05-24 22:13:29.21251

    		0.9 ms

  





  

    		2024-05-24 23:13:31.153916

    		-1.4 ms

  





  

    		2024-05-25 00:13:33.411286

    		-2.2 ms

  





  

    		2024-05-25 01:13:35.323701

    		-0.9 ms

  





  

    		2024-05-25 02:13:37.3541

    		-1.1 ms

  





  

    		2024-05-25 03:13:39.855855

    		-0.7 ms

  





  

    		2024-05-25 04:13:43.677354

    		-1.1 ms

  





  

    		2024-05-25 05:13:45.893209

    		-0.5 ms

  





  

    		2024-05-25 06:13:47.800848

    		-0.9 ms

  





  

    		2024-05-25 07:13:49.615811

    		0.4 ms

  





  

    		2024-05-25 08:13:51.262238

    		0.4 ms

  





  

    		2024-05-25 09:13:52.755886

    		0.0 ms

  





  

    		2024-05-25 10:13:54.34004

    		1.4 ms

  





  

    		2024-05-25 11:13:56.277549

    		1.0 ms

  





  

    		2024-05-25 12:13:57.70894

    		1.5 ms

  





  

    		2024-05-25 13:13:59.443268

    		-0.3 ms

  





  

    		2024-05-25 14:14:00.990344

    		1.2 ms

  





  

    		2024-05-25 15:14:02.71234

    		-0.7 ms

  





  

    		2024-05-25 16:14:04.920672

    		1.4 ms

  





  

    		2024-05-25 17:14:06.808399

    		-0.7 ms

  





  

    		2024-05-25 18:14:08.908457

    		1.2 ms

  





  

    		2024-05-25 19:14:11.579359

    		-1.7 ms

  





  

    		2024-05-25 20:14:14.961147

    		-2.6 ms

  





  

    		2024-05-25 21:14:18.215695

    		-0.8 ms

  





  

    		2024-05-25 22:14:20.497813

    		-1.3 ms

  





  

    		2024-05-25 23:14:22.090113

    		-0.9 ms

  





  

    		2024-05-26 00:14:23.530824

    		-0.2 ms

  





  

    		2024-05-26 01:14:26.54237

    		-0.2 ms

  





  

    		2024-05-26 02:14:28.470588

    		1.2 ms

  





  

    		2024-05-26 03:14:30.684192

    		-1.4 ms

  





  

    		2024-05-26 04:14:33.64937

    		0.9 ms

  





  

    		2024-05-26 05:14:35.098905

    		1.5 ms

  





  

    		2024-05-26 06:14:36.808901

    		0.2 ms

  





  

    		2024-05-26 07:14:38.899741

    		1.2 ms

  





  

    		2024-05-26 08:14:40.847928

    		2.9 ms

  





  

    		2024-05-26 09:14:42.379616

    		4.0 ms

  





  

    		2024-05-26 10:14:44.539456

    		1.1 ms

  





  

    		2024-05-26 11:14:46.814295

    		1.9 ms

  





  

    		2024-05-26 12:14:48.375687

    		0.5 ms

  





  

    		2024-05-26 13:14:50.013612

    		1.1 ms

  





  

    		2024-05-26 14:14:51.554199

    		-1.0 ms

  





  

    		2024-05-26 15:14:53.159154

    		-1.0 ms

  





  

    		2024-05-26 16:14:54.991979

    		-3.8 ms

  





  

    		2024-05-26 17:14:56.996604

    		-2.8 ms

  





  

    		2024-05-26 18:14:59.308839

    		-1.0 ms

  





  

    		2024-05-26 19:15:02.529656

    		0.4 ms

  





  

    		2024-05-26 20:15:06.052407

    		-1.6 ms

  





  

    		2024-05-26 21:15:08.621828

    		0.9 ms

  





  

    		2024-05-26 22:15:11.277948

    		0.1 ms

  





  

    		2024-05-26 23:15:13.733667

    		-1.2 ms

  





  

    		2024-05-27 00:15:16.856701

    		-0.1 ms

  





  

    		2024-05-27 01:15:20.360298

    		-1.4 ms

  





  

    		2024-05-27 02:15:21.834714

    		-1.6 ms

  





  

    		2024-05-27 03:15:23.225992

    		0.6 ms

  





  

    		2024-05-27 04:15:25.662506

    		-1.1 ms

  





  

    		2024-05-27 05:15:28.752592

    		-1.6 ms

  





  

    		2024-05-27 06:15:30.276707

    		1.3 ms

  





  

    		2024-05-27 07:15:31.918347

    		0.2 ms

  





  

    		2024-05-27 08:15:33.420115

    		3.1 ms

  





  

    		2024-05-27 09:15:35.104475

    		-0.4 ms

  





  

    		2024-05-27 10:15:36.955928

    		0.3 ms

  





  

    		2024-05-27 11:15:39.194734

    		-0.8 ms

  





  

    		2024-05-27 12:15:40.722482

    		-1.7 ms

  





  

    		2024-05-27 13:15:42.330529

    		-1.3 ms

  





  

    		2024-05-27 14:15:43.909733

    		-0.1 ms

  





  

    		2024-05-27 15:15:46.540004

    		2.0 ms

  





  

    		2024-05-27 16:15:48.463922

    		1.8 ms

  





  

    		2024-05-27 17:15:51.064058

    		-2.3 ms

  





  

    		2024-05-27 18:15:52.943156

    		0.8 ms

  





  

    		2024-05-27 19:15:55.29168

    		-1.0 ms

  





  

    		2024-05-27 20:15:57.208194

    		0.6 ms

  





  

    		2024-05-27 21:16:00.576004

    		0.7 ms

  





  

    		2024-05-27 22:16:02.290101

    		0.1 ms

  





  

    		2024-05-27 23:16:04.839707

    		-0.5 ms

  





  

    		2024-05-28 00:16:08.539005

    		0.9 ms

  





  

    		2024-05-28 01:16:10.204239

    		-2.7 ms

  





  

    		2024-05-28 02:16:13.301497

    		0.1 ms

  





  

    		2024-05-28 03:16:16.368798

    		0.6 ms

  





  

    		2024-05-28 04:16:19.374111

    		1.0 ms

  





  

    		2024-05-28 05:16:22.06193

    		0.2 ms

  





  

    		2024-05-28 06:16:23.815012

    		1.2 ms

  





  

    		2024-05-28 07:16:25.313005

    		1.3 ms

  





  

    		2024-05-28 08:16:27.029174

    		2.7 ms

  





  

    		2024-05-28 09:16:28.586169

    		0.4 ms

  





  

    		2024-05-28 10:16:30.252285

    		1.0 ms

  





  

    		2024-05-28 11:16:32.083452

    		1.4 ms

  





  

    		2024-05-28 12:16:33.656962

    		0.2 ms

  





  

    		2024-05-28 13:16:35.265169

    		-0.8 ms

  





  

    		2024-05-28 14:16:36.931787

    		-1.1 ms

  





  

    		2024-05-28 15:16:38.773097

    		3.0 ms

  





  

    		2024-05-28 16:16:41.135663

    		0.3 ms

  





  

    		2024-05-28 17:16:42.872241

    		-0.5 ms

  





  

    		2024-05-28 18:16:44.550249

    		-1.1 ms

  





  

    		2024-05-28 19:16:46.533434

    		-1.5 ms

  





  

    		2024-05-28 20:16:48.120735

    		-1.4 ms

  





  

    		2024-05-28 21:16:50.996747

    		-0.8 ms

  





  

    		2024-05-28 22:16:52.586096

    		0.9 ms

  





  

    		2024-05-28 23:16:54.231692

    		1.5 ms

  





  

    		2024-05-29 00:16:55.728854

    		-1.5 ms

  





  

    		2024-05-29 01:16:58.584597

    		-1.0 ms

  





  

    		2024-05-29 02:17:00.616854

    		-1.4 ms

  





  

    		2024-05-29 03:17:02.316044

    		-1.3 ms

  





  

    		2024-05-29 04:17:04.904814

    		1.1 ms

  





  

    		2024-05-29 05:17:06.860264

    		2.2 ms

  





  

    		2024-05-29 06:17:08.452727

    		0.1 ms

  





  

    		2024-05-29 07:17:10.334308

    		-0.9 ms

  





  

    		2024-05-29 08:17:11.906256

    		-0.3 ms

  





  

    		2024-05-29 09:17:13.415285

    		-0.1 ms

  





  

    		2024-05-29 10:17:14.989583

    		1.0 ms

  





  

    		2024-05-29 11:17:16.854015

    		0.9 ms

  





  

    		2024-05-29 12:17:18.463039

    		2.4 ms

  





  

    		2024-05-29 13:17:20.130986

    		-1.5 ms

  





  

    		2024-05-29 14:17:21.763292

    		1.8 ms

  





  

    		2024-05-29 15:17:23.555927

    		-1.4 ms

  





  

    		2024-05-29 16:17:25.192478

    		0.5 ms

  





  

    		2024-05-29 17:17:27.227216

    		0.3 ms

  





  

    		2024-05-29 18:17:29.845286

    		-1.8 ms

  





  

    		2024-05-29 19:17:31.727353

    		2.0 ms

  





  

    		2024-05-29 20:17:33.680564

    		1.3 ms

  





  

    		2024-05-29 21:17:36.53598

    		1.9 ms

  





  

    		2024-05-29 22:17:38.52083

    		-1.0 ms

  





  

    		2024-05-29 23:17:41.536604

    		-1.0 ms

  





  

    		2024-05-30 00:17:43.545456

    		-0.6 ms

  





  

    		2024-05-30 01:17:45.051102

    		-1.0 ms

  





  

    		2024-05-30 02:17:47.80304

    		1.1 ms

  





  

    		2024-05-30 03:17:49.595439

    		0.7 ms

  





  

    		2024-05-30 04:17:51.055753

    		1.1 ms

  





  

    		2024-05-30 05:17:52.636814

    		-0.4 ms

  





  

    		2024-05-30 06:17:56.025744

    		-1.0 ms

  





  

    		2024-05-30 07:17:57.593167

    		0.1 ms

  





  

    		2024-05-30 08:17:59.047081

    		1.8 ms

  





  

    		2024-05-30 09:18:00.742976

    		2.5 ms

  





  

    		2024-05-30 10:18:02.241442

    		1.2 ms

  





  

    		2024-05-30 11:18:03.753457

    		2.2 ms

  





  

    		2024-05-30 12:18:05.345078

    		0.0 ms

  





  

    		2024-05-30 13:18:07.65777

    		1.2 ms

  





  

    		2024-05-30 14:18:10.400744

    		1.0 ms

  





  

    		2024-05-30 15:18:12.976489

    		-1.1 ms

  





  

    		2024-05-30 16:18:14.479739

    		-1.1 ms

  





  

    		2024-05-30 17:18:16.023411

    		-1.2 ms

  





  

    		2024-05-30 18:18:20.215769

    		2.0 ms

  





  

    		2024-05-30 19:18:21.780801

    		-0.7 ms

  





  

    		2024-05-30 20:18:23.251448

    		-0.9 ms

  





  

    		2024-05-30 21:18:26.805191

    		0.6 ms

  





  

    		2024-05-30 22:18:30.160091

    		-0.6 ms

  





  

    		2024-05-30 23:18:31.912589

    		1.0 ms

  





  

    		2024-05-31 00:18:33.577632

    		0.2 ms

  





  

    		2024-05-31 01:18:37.479571

    		1.4 ms

  





  

    		2024-05-31 02:18:39.631672

    		-0.3 ms

  





  

    		2024-05-31 03:18:41.262108

    		-0.5 ms

  





  

    		2024-05-31 04:18:44.154536

    		0.5 ms

  





  

    		2024-05-31 05:18:46.17317

    		1.1 ms

  





  

    		2024-05-31 06:18:48.267819

    		-1.5 ms

  





  

    		2024-05-31 07:18:49.97534

    		-0.9 ms

  





  

    		2024-05-31 08:18:52.079151

    		2.2 ms

  





  

    		2024-05-31 09:18:53.78078

    		-0.1 ms

  





  

    		2024-05-31 10:18:56.001533

    		2.6 ms

  





  

    		2024-05-31 11:18:57.856295

    		1.1 ms

  





  

    		2024-05-31 12:19:00.165365

    		4.2 ms

  





  

    		2024-05-31 13:19:01.629267

    		-0.6 ms

  





  

    		2024-05-31 14:19:03.696443

    		2.2 ms

  





  

    		2024-05-31 15:19:05.62389

    		0.4 ms

  





  

    		2024-05-31 16:19:07.261994

    		0.6 ms

  





  

    		2024-05-31 17:19:09.02024

    		-2.0 ms

  





  

    		2024-05-31 18:19:11.190164

    		-3.6 ms

  





  

    		2024-05-31 19:19:13.275986

    		1.1 ms

  





  

    		2024-05-31 20:19:16.056273

    		-0.3 ms

  





  

    		2024-05-31 21:19:17.949511

    		-0.3 ms

  





  

    		2024-05-31 22:19:19.659337

    		2.9 ms

  





  

    		2024-05-31 23:19:22.283266

    		-3.5 ms

  





  

    		2024-06-01 00:19:24.103373

    		-3.9 ms

  





  

    		2024-06-01 01:19:26.407077

    		-2.9 ms

  





  

    		2024-06-01 02:19:28.76825

    		-1.6 ms

  





  

    		2024-06-01 03:19:30.619084

    		-0.9 ms

  





  

    		2024-06-01 04:19:32.645485

    		-0.8 ms

  





  

    		2024-06-01 05:19:34.235221

    		-1.4 ms

  





  

    		2024-06-01 06:19:36.329019

    		0.7 ms

  





  

    		2024-06-01 07:19:38.879901

    		-0.8 ms

  





  

    		2024-06-01 08:19:40.687872

    		1.6 ms

  





  

    		2024-06-01 09:19:42.39262

    		-0.3 ms

  





  

    		2024-06-01 10:19:43.934691

    		0.7 ms

  





  

    		2024-06-01 11:19:45.741233

    		2.0 ms

  





  

    		2024-06-01 12:19:47.736019

    		2.0 ms

  





  

    		2024-06-01 13:19:50.11028

    		-0.8 ms

  





  

    		2024-06-01 14:19:52.07673

    		1.8 ms

  





  

    		2024-06-01 15:19:54.199598

    		-1.3 ms

  





  

    		2024-06-01 16:19:55.987841

    		-0.6 ms

  





  

    		2024-06-01 17:19:58.52596

    		1.6 ms

  





  

    		2024-06-01 18:20:00.486776

    		1.2 ms

  





  

    		2024-06-01 19:20:03.074337

    		0.2 ms

  





  

    		2024-06-01 20:20:05.342607

    		-1.8 ms

  





  

    		2024-06-01 21:20:07.519123

    		-2.5 ms

  





  

    		2024-06-01 22:20:09.922477

    		-2.6 ms

  





  

    		2024-06-01 23:20:13.874679

    		-2.5 ms

  





  

    		2024-06-02 00:20:15.747062

    		-1.8 ms

  





  

    		2024-06-02 01:20:17.423832

    		-1.4 ms

  





  

    		2024-06-02 02:20:19.801155

    		-1.6 ms

  





  

    		2024-06-02 03:20:23.736312

    		-0.3 ms

  





  

    		2024-06-02 04:20:25.344544

    		-2.2 ms

  





  

    		2024-06-02 05:20:27.67644

    		-0.2 ms

  





  

    		2024-06-02 06:20:30.042347

    		0.6 ms

  





  

    		2024-06-02 07:20:32.509434

    		-0.6 ms

  





  

    		2024-06-02 08:20:34.225815

    		3.7 ms

  





  

    		2024-06-02 09:20:35.822234

    		0.8 ms

  





  

    		2024-06-02 10:20:38.35048

    		-0.6 ms

  





  

    		2024-06-02 11:20:39.931215

    		-31.8 ms

  





  

    		2024-06-02 12:20:41.494242

    		1.6 ms

  





  

    		2024-06-02 13:20:42.991329

    		2.9 ms

  





  

    		2024-06-02 14:20:44.820801

    		1.9 ms

  





  

    		2024-06-02 15:20:46.356203

    		-0.9 ms

  





  

    		2024-06-02 16:20:47.762414

    		0.1 ms

  





  

    		2024-06-02 17:20:49.279955

    		1.6 ms

  





  

    		2024-06-02 18:20:51.39758

    		0.9 ms

  





  

    		2024-06-02 19:20:54.092703

    		0.7 ms

  





  

    		2024-06-02 20:20:55.712342

    		0.5 ms

  





  

    		2024-06-02 21:20:58.710572

    		1.2 ms

  





  

    		2024-06-02 22:21:00.92682

    		0.8 ms

  





  

    		2024-06-02 23:21:02.884366

    		1.1 ms

  





  

    		2024-06-03 00:21:04.48717

    		-0.9 ms

  





  

    		2024-06-03 01:21:06.580136

    		1.0 ms

  





  

    		2024-06-03 02:21:08.952132

    		-0.8 ms

  





  

    		2024-06-03 03:21:11.318833

    		1.6 ms

  





  

    		2024-06-03 04:21:15.2476

    		1.8 ms

  





  

    		2024-06-03 05:21:17.855925

    		-0.2 ms

  





  

    		2024-06-03 06:21:19.690704

    		-1.9 ms

  





  

    		2024-06-03 07:21:21.235039

    		0.6 ms

  





  

    		2024-06-03 08:21:22.888001

    		1.0 ms

  





  

    		2024-06-03 09:21:24.445704

    		2.1 ms

  





  

    		2024-06-03 10:21:26.232696

    		1.2 ms

  





  

    		2024-06-03 11:21:27.962497

    		-0.5 ms

  





  

    		2024-06-03 12:21:29.725109

    		-0.1 ms

  





  

    		2024-06-03 13:21:32.16602

    		1.5 ms

  





  

    		2024-06-03 14:21:34.050072

    		2.4 ms

  





  

    		2024-06-03 15:21:36.389182

    		2.8 ms

  





  

    		2024-06-03 16:21:37.955427

    		-0.7 ms

  





  

    		2024-06-03 17:21:40.556599

    		0.6 ms

  





  

    		2024-06-03 18:21:42.695589

    		-0.5 ms

  





  

    		2024-06-03 19:21:44.325344

    		0.7 ms

  





  

    		2024-06-03 20:21:46.92972

    		-1.6 ms

  





  

    		2024-06-03 21:21:49.50146

    		1.3 ms

  





  

    		2024-06-03 22:21:52.054354

    		-0.4 ms

  





  

    		2024-06-03 23:21:54.045065

    		1.5 ms

  





  

    		2024-06-04 00:21:56.372828

    		1.7 ms

  





  

    		2024-06-04 01:21:59.052868

    		-2.3 ms

  





  

    		2024-06-04 02:22:00.579311

    		-0.2 ms

  





  

    		2024-06-04 03:22:02.380964

    		-1.8 ms

  





  

    		2024-06-04 04:22:05.107927

    		1.5 ms

  





  

    		2024-06-04 05:22:07.022383

    		1.3 ms

  





  

    		2024-06-04 06:22:09.145194

    		0.8 ms

  





  

    		2024-06-04 07:22:10.63861

    		1.8 ms

  





  

    		2024-06-04 08:22:12.249757

    		1.3 ms

  





  

    		2024-06-04 09:22:13.988219

    		2.0 ms

  





  

    		2024-06-04 10:22:15.876038

    		-0.7 ms

  





  

    		2024-06-04 11:22:17.404789

    		2.4 ms

  





  

    		2024-06-04 12:22:18.949862

    		2.4 ms

  





  

    		2024-06-04 13:22:20.45158

    		-0.7 ms

  





  

    		2024-06-04 14:22:22.199161

    		1.3 ms

  





  

    		2024-06-04 15:22:23.862418

    		-0.3 ms

  










Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2024-06-04 12:29:16.697 UTC

    		94.234.97.148

    		Ester Sundin Hemström (ESH) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-04 12:29:39.72 UTC

    		94.234.97.148

    		Ester Sundin Hemström (ESH) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-22 10:59:49 UTC.

  

  

    		2024-06-04 14:01:38.166 UTC

    		94.254.51.195

    		Jasenko Omanovic (JO) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-04 14:02:05.176 UTC

    		94.254.51.195

    		Jasenko Omanovic (JO) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-29 11:21:28 UTC.

  

  

    		2024-06-04 15:59:30.628 UTC

    		83.166.8.61

    		Per Mellberg (PM) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-04 15:59:35.023 UTC

    		83.166.8.61

    		Per Mellberg (PM) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-29 11:21:28 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2024-05-21 07:57:06.749792 UTC ±46 ms

    		2024-05-21 07:10:22.712861 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The initiator HR Funktion (HF) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-06-04 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2024-05-21 07:57:06.749792 UTC ±46 ms

    		2024-05-21 07:10:22.712861 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (per.mellberg@hemab.se) to Per Mellberg (PM). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-05-21 07:57:06.749792 UTC ±46 ms

    		2024-05-21 07:10:22.712861 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (jasenko.omanovic@harnosand.se) to Jasenko Omanovic (JO). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-05-21 07:57:06.749792 UTC ±46 ms

    		2024-05-21 07:10:22.712861 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (maria.ljung@harnosand.se) to Maria Ljung (ML). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-05-21 07:57:11.175051 UTC ±46 ms

    		2024-05-21 07:10:22.712861 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Maria Ljung (ML) was delivered.

      


    

  



  

  

    		2024-05-21 07:57:22.587872 UTC ±46 ms

    		2024-05-21 07:10:22.712861 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Per Mellberg (PM) was delivered.

      


    

  



  

  

    		2024-05-21 07:57:28.82076 UTC ±46 ms

    		2024-05-21 07:10:22.712861 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Jasenko Omanovic (JO) was delivered.

      


    

  



  

  

    		2024-05-21 08:31:30.082166 UTC ±26 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The party Per Mellberg (PM) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-05-21 08:31:49.38204 UTC ±26 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The signatory Per Mellberg (PM) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-05-21 08:32:08.928663 UTC ±26 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The document was signed by Per Mellberg (PM) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll fört vid Härnösand Elnät Årsstämma 2024" med transaktionsnummer 9222115557517949965.












Data returned from 

  the BankID network

:

  
Name: Per Anders Henrik Mellberg

  
ID number: 

  *Redacted by author*



  
IP: 83.166.8.40
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-05-21 08:53:38.114518 UTC ±51 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      193.235.68.10

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36

      

    

    		

      

        The party Maria Ljung (ML) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-05-21 08:57:32.772293 UTC ±56 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      193.235.68.10

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Maria Ljung (ML) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-05-21 08:58:02.728524 UTC ±56 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      193.235.68.10

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36

      

    

    		

      

        The document was signed by Maria Ljung (ML) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll fört vid Härnösand Elnät Årsstämma 2024" med transaktionsnummer 9222115557517949965.












Data returned from 

  the BankID network

:

  
Name: Maria Elisabeth Ljung

  
ID number: 

  *Redacted by author*



  
IP: 78.31.192.27
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-05-22 05:44:35.877097 UTC ±104 ms

    		2024-05-22 05:11:10.824981 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to per.mellberg@hemab.se was opened.

      


    

  



  

  

    		2024-05-23 10:42:42.514038 UTC ±39 ms

    		2024-05-23 10:12:11.500835 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to jasenko.omanovic@harnosand.se was opened.

      


    

  



  

  

    		2024-05-23 10:42:44.408122 UTC ±39 ms

    		2024-05-23 10:12:11.500835 UTC

    		

      176.10.248.202

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/124.0.2478.105 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The party Jasenko Omanovic (JO) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-05-23 10:43:14.992652 UTC ±39 ms

    		2024-05-23 10:12:11.500835 UTC

    		

      176.10.248.202

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/124.0.2478.105 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Jasenko Omanovic (JO) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-05-23 10:43:26.443311 UTC ±40 ms

    		2024-05-23 10:12:11.500835 UTC

    		

      176.10.248.202

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/124.0.2478.105 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The document was signed by Jasenko Omanovic (JO) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll fört vid Härnösand Elnät Årsstämma 2024" med transaktionsnummer 9222115557517949965.












Data returned from 

  the BankID network

:

  
Name: JASENKO OMANOVIC

  
ID number: 

  *Redacted by author*



  
IP: 176.10.248.202
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-05-23 10:43:26.443311 UTC ±40 ms

    		2024-05-23 10:12:11.500835 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.
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 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.
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 be the size of discretized value space, [image: 10.png]
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 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.18 ms

		standard deviation: 1.54 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈89.299%

		|e| < 5 ms: ≈99.874%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2024-04-11 18:34:53.350164 UTC and 2024-05-23 10:12:11.500835 UTC:







  		Time collected

  		Clock offset







  

    		2024-04-11 18:34:53.350164

    		0.0 ms

  





  

    		2024-04-11 19:34:57.183381

    		-1.6 ms

  





  

    		2024-04-11 20:35:00.265096

    		-0.1 ms

  





  

    		2024-04-11 21:35:01.829664

    		0.8 ms

  





  

    		2024-04-11 22:35:04.487281

    		-2.6 ms

  





  

    		2024-04-11 23:35:06.113497

    		-1.5 ms

  





  

    		2024-04-12 00:35:07.743469

    		-2.3 ms

  





  

    		2024-04-12 01:35:09.453325

    		-1.0 ms

  





  

    		2024-04-12 02:35:11.662919

    		-1.5 ms

  





  

    		2024-04-12 03:35:13.649446

    		-0.4 ms

  





  

    		2024-04-12 04:35:15.462941

    		-0.7 ms

  





  

    		2024-04-12 05:35:17.64268

    		0.1 ms

  





  

    		2024-04-12 06:35:20.070998

    		0.6 ms

  





  

    		2024-04-12 07:35:22.357665

    		1.6 ms

  





  

    		2024-04-12 08:35:23.850097

    		1.1 ms

  





  

    		2024-04-12 09:35:25.529331

    		0.7 ms

  





  

    		2024-04-12 10:35:27.709246

    		0.0 ms

  





  

    		2024-04-12 11:35:30.057817

    		0.0 ms

  





  

    		2024-04-12 12:35:31.7715

    		-0.9 ms

  





  

    		2024-04-12 13:35:33.30148

    		1.1 ms

  





  

    		2024-04-12 14:35:35.950484

    		1.5 ms

  





  

    		2024-04-12 15:35:37.873917

    		-1.5 ms

  





  

    		2024-04-12 16:35:39.506351

    		-0.4 ms

  





  

    		2024-04-12 17:35:41.840512

    		0.5 ms

  





  

    		2024-04-12 18:35:43.503034

    		0.2 ms

  





  

    		2024-04-12 19:35:47.27239

    		0.2 ms

  





  

    		2024-04-12 20:35:49.223502

    		-1.6 ms

  





  

    		2024-04-12 21:35:51.815158

    		-1.4 ms

  





  

    		2024-04-12 22:35:53.666184

    		0.1 ms

  





  

    		2024-04-12 23:35:55.470787

    		0.1 ms

  





  

    		2024-04-13 00:35:58.533532

    		-1.7 ms

  





  

    		2024-04-13 01:36:01.83047

    		1.4 ms

  





  

    		2024-04-13 02:36:04.74508

    		-1.2 ms

  





  

    		2024-04-13 03:36:08.320409

    		-0.1 ms

  





  

    		2024-04-13 04:36:10.998426

    		-1.1 ms

  





  

    		2024-04-13 05:36:14.906537

    		-0.1 ms

  





  

    		2024-04-13 06:36:16.66711

    		1.8 ms

  





  

    		2024-04-13 07:36:19.281374

    		1.9 ms

  





  

    		2024-04-13 08:36:22.592304

    		-0.1 ms

  





  

    		2024-04-13 09:36:24.375654

    		0.2 ms

  





  

    		2024-04-13 10:36:25.986999

    		-0.2 ms

  





  

    		2024-04-13 11:36:28.134845

    		1.9 ms

  





  

    		2024-04-13 12:36:29.998777

    		0.3 ms

  





  

    		2024-04-13 13:36:31.579198

    		0.8 ms

  





  

    		2024-04-13 14:36:33.829613

    		-1.6 ms

  





  

    		2024-04-13 15:36:35.4407

    		1.5 ms

  





  

    		2024-04-13 16:36:36.948792

    		-1.1 ms

  





  

    		2024-04-13 17:36:39.379365

    		0.3 ms

  





  

    		2024-04-13 18:36:42.655378

    		-1.1 ms

  





  

    		2024-04-13 19:36:44.188259

    		0.8 ms

  





  

    		2024-04-13 20:36:46.304811

    		-1.4 ms

  





  

    		2024-04-13 21:36:48.54253

    		1.0 ms

  





  

    		2024-04-13 22:36:50.196098

    		-0.9 ms

  





  

    		2024-04-13 23:36:52.527998

    		2.1 ms

  





  

    		2024-04-14 00:36:56.282276

    		0.8 ms

  





  

    		2024-04-14 01:36:58.767784

    		2.0 ms

  





  

    		2024-04-14 02:37:02.543531

    		-1.1 ms

  





  

    		2024-04-14 03:37:04.928882

    		-0.2 ms

  





  

    		2024-04-14 04:37:07.856698

    		1.2 ms

  





  

    		2024-04-14 05:37:09.565246

    		-0.5 ms

  





  

    		2024-04-14 06:37:12.340329

    		-1.4 ms

  





  

    		2024-04-14 07:37:14.304843

    		-0.8 ms

  





  

    		2024-04-14 08:37:16.728395

    		-0.4 ms

  





  

    		2024-04-14 09:37:18.689006

    		3.1 ms

  





  

    		2024-04-14 10:37:22.896485

    		0.1 ms

  





  

    		2024-04-14 11:37:24.696468

    		1.9 ms

  





  

    		2024-04-14 12:37:27.175293

    		0.8 ms

  





  

    		2024-04-14 13:37:29.930163

    		1.7 ms

  





  

    		2024-04-14 14:37:33.771005

    		-2.3 ms

  





  

    		2024-04-14 15:37:35.566631

    		-1.5 ms

  





  

    		2024-04-14 16:37:37.143297

    		0.1 ms

  





  

    		2024-04-14 17:37:39.381463

    		1.1 ms

  





  

    		2024-04-14 18:37:42.396966

    		-0.4 ms

  





  

    		2024-04-14 19:37:44.007791

    		-0.6 ms

  





  

    		2024-04-14 20:37:46.07538

    		-0.8 ms

  





  

    		2024-04-14 21:37:49.349424

    		-0.5 ms

  





  

    		2024-04-14 22:37:51.182899

    		-1.6 ms

  





  

    		2024-04-14 23:37:54.662976

    		-1.5 ms

  





  

    		2024-04-15 00:37:57.649023

    		1.0 ms

  





  

    		2024-04-15 01:38:00.699202

    		-0.9 ms

  





  

    		2024-04-15 02:38:04.898432

    		-0.5 ms

  





  

    		2024-04-15 03:38:06.444161

    		-1.2 ms

  





  

    		2024-04-15 04:38:08.096421

    		-0.4 ms

  





  

    		2024-04-15 05:38:09.723222

    		-0.5 ms

  





  

    		2024-04-15 06:38:11.727125

    		1.5 ms

  





  

    		2024-04-15 07:38:13.219947

    		1.7 ms

  





  

    		2024-04-15 08:38:14.827118

    		-0.7 ms

  





  

    		2024-04-15 09:38:16.921742

    		1.6 ms

  





  

    		2024-04-15 10:38:18.798798

    		1.8 ms

  





  

    		2024-04-15 11:38:21.498344

    		-1.1 ms

  





  

    		2024-04-15 12:38:23.188349

    		1.4 ms

  





  

    		2024-04-15 13:38:24.809968

    		1.1 ms

  





  

    		2024-04-15 14:38:26.500184

    		0.2 ms

  





  

    		2024-04-15 15:38:28.287027

    		-1.8 ms

  





  

    		2024-04-15 16:38:30.934343

    		-1.9 ms

  





  

    		2024-04-15 17:38:33.069507

    		1.7 ms

  





  

    		2024-04-15 18:38:35.577472

    		1.0 ms

  





  

    		2024-04-15 19:38:39.55747

    		2.3 ms

  





  

    		2024-04-15 20:38:42.07974

    		1.1 ms

  





  

    		2024-04-15 21:38:45.710501

    		-1.3 ms

  





  

    		2024-04-15 22:38:47.626083

    		-1.8 ms

  





  

    		2024-04-15 23:38:50.695002

    		-0.2 ms

  





  

    		2024-04-16 00:38:53.816501

    		-0.7 ms

  





  

    		2024-04-16 01:38:55.716395

    		-0.6 ms

  





  

    		2024-04-16 02:38:57.745679

    		0.8 ms

  





  

    		2024-04-16 03:39:00.408424

    		0.9 ms

  





  

    		2024-04-16 04:39:02.819066

    		-1.3 ms

  





  

    		2024-04-16 05:39:04.750097

    		1.4 ms

  





  

    		2024-04-16 06:39:06.662313

    		-0.2 ms

  





  

    		2024-04-16 07:39:10.155509

    		1.8 ms

  





  

    		2024-04-16 08:39:12.763164

    		0.6 ms

  





  

    		2024-04-16 09:39:14.410389

    		2.7 ms

  





  

    		2024-04-16 10:39:17.017308

    		-0.3 ms

  





  

    		2024-04-16 11:39:18.531095

    		2.6 ms

  





  

    		2024-04-16 12:39:21.928442

    		-0.2 ms

  





  

    		2024-04-16 13:39:23.788713

    		2.3 ms

  





  

    		2024-04-16 14:39:25.548228

    		-0.9 ms

  





  

    		2024-04-16 15:39:27.800876

    		1.4 ms

  





  

    		2024-04-16 16:39:29.75787

    		4.7 ms

  





  

    		2024-04-16 17:39:32.097141

    		3.8 ms

  





  

    		2024-04-16 18:39:34.018517

    		-0.5 ms

  





  

    		2024-04-16 19:39:36.737434

    		-0.2 ms

  





  

    		2024-04-16 20:39:38.415293

    		-0.9 ms

  





  

    		2024-04-16 21:39:39.944978

    		1.3 ms

  





  

    		2024-04-16 22:39:42.064102

    		1.3 ms

  





  

    		2024-04-16 23:39:45.432739

    		-0.5 ms

  





  

    		2024-04-17 00:39:47.855389

    		1.4 ms

  





  

    		2024-04-17 01:39:50.108786

    		0.0 ms

  





  

    		2024-04-17 02:39:52.108575

    		1.6 ms

  





  

    		2024-04-17 03:39:53.959221

    		-1.0 ms

  





  

    		2024-04-17 04:39:55.58016

    		0.3 ms

  





  

    		2024-04-17 05:39:58.380554

    		-1.0 ms

  





  

    		2024-04-17 06:40:00.699784

    		2.6 ms

  





  

    		2024-04-17 07:40:02.406314

    		0.0 ms

  





  

    		2024-04-17 08:40:04.465839

    		2.5 ms

  





  

    		2024-04-17 09:40:06.274396

    		0.3 ms

  





  

    		2024-04-17 10:40:08.85357

    		1.2 ms

  





  

    		2024-04-17 11:40:10.564004

    		0.3 ms

  





  

    		2024-04-17 12:40:12.106968

    		-0.9 ms

  





  

    		2024-04-17 13:40:14.351415

    		1.8 ms

  





  

    		2024-04-17 14:40:16.061679

    		1.9 ms

  





  

    		2024-04-17 15:40:19.498331

    		-0.3 ms

  





  

    		2024-04-17 16:40:21.665114

    		3.7 ms

  





  

    		2024-04-17 17:40:23.645792

    		1.8 ms

  





  

    		2024-04-17 18:40:26.70604

    		0.7 ms

  





  

    		2024-04-17 19:40:28.616785

    		1.4 ms

  





  

    		2024-04-17 20:40:31.040428

    		0.5 ms

  





  

    		2024-04-17 21:40:33.580288

    		-1.1 ms

  





  

    		2024-04-17 22:40:35.531601

    		0.9 ms

  





  

    		2024-04-17 23:40:38.955114

    		-2.8 ms

  





  

    		2024-04-18 00:40:41.37358

    		-3.0 ms

  





  

    		2024-04-18 01:40:44.705995

    		0.2 ms

  





  

    		2024-04-18 02:40:46.759837

    		0.4 ms

  





  

    		2024-04-18 03:40:50.576642

    		-0.6 ms

  





  

    		2024-04-18 04:40:52.77625

    		-0.7 ms

  





  

    		2024-04-18 05:40:55.188909

    		-0.7 ms

  





  

    		2024-04-18 06:40:57.538379

    		1.0 ms

  





  

    		2024-04-18 07:40:59.210499

    		0.5 ms

  





  

    		2024-04-18 08:41:00.916202

    		2.8 ms

  





  

    		2024-04-18 09:41:02.599816

    		1.9 ms

  





  

    		2024-04-18 10:41:04.255745

    		3.2 ms

  





  

    		2024-04-18 11:41:05.812563

    		-0.2 ms

  





  

    		2024-04-18 12:41:07.286455

    		-1.4 ms

  





  

    		2024-04-18 13:41:09.546227

    		0.5 ms

  





  

    		2024-04-18 14:41:11.175401

    		0.9 ms

  





  

    		2024-04-18 15:41:13.329323

    		1.8 ms

  





  

    		2024-04-18 16:41:15.000756

    		-0.2 ms

  





  

    		2024-04-18 17:41:18.773798

    		-0.4 ms

  





  

    		2024-04-18 18:41:21.800827

    		-1.8 ms

  





  

    		2024-04-18 19:41:23.683129

    		-2.6 ms

  





  

    		2024-04-18 20:41:26.279981

    		1.5 ms

  





  

    		2024-04-18 21:41:28.099347

    		-1.6 ms

  





  

    		2024-04-18 22:41:30.419423

    		-1.3 ms

  





  

    		2024-04-18 23:41:33.22256

    		-0.2 ms

  





  

    		2024-04-19 00:41:35.262971

    		0.5 ms

  





  

    		2024-04-19 01:41:36.912294

    		-1.0 ms

  





  

    		2024-04-19 02:41:38.451818

    		-0.6 ms

  





  

    		2024-04-19 03:41:41.311027

    		0.2 ms

  





  

    		2024-04-19 04:41:43.854965

    		1.8 ms

  





  

    		2024-04-19 05:41:46.584933

    		-0.7 ms

  





  

    		2024-04-19 06:41:49.189124

    		2.6 ms

  





  

    		2024-04-19 07:41:51.508476

    		-0.1 ms

  





  

    		2024-04-19 08:41:53.134594

    		0.1 ms

  





  

    		2024-04-19 09:41:55.020316

    		2.9 ms

  





  

    		2024-04-19 10:41:56.760171

    		2.7 ms

  





  

    		2024-04-19 11:41:58.62677

    		1.5 ms

  





  

    		2024-04-19 12:42:00.261066

    		2.9 ms

  





  

    		2024-04-19 13:42:01.946289

    		5.8 ms

  





  

    		2024-04-19 14:42:03.71025

    		0.5 ms

  





  

    		2024-04-19 15:42:05.487479

    		-1.4 ms

  





  

    		2024-04-19 16:42:07.345645

    		-1.4 ms

  





  

    		2024-04-19 17:42:09.40898

    		-0.3 ms

  





  

    		2024-04-19 18:42:12.180857

    		-2.4 ms

  





  

    		2024-04-19 19:42:15.740913

    		-0.5 ms

  





  

    		2024-04-19 20:42:17.586602

    		-2.6 ms

  





  

    		2024-04-19 21:42:19.311539

    		1.5 ms

  





  

    		2024-04-19 22:42:21.876329

    		1.5 ms

  





  

    		2024-04-19 23:42:24.064893

    		-0.4 ms

  





  

    		2024-04-20 00:42:26.199925

    		1.9 ms

  





  

    		2024-04-20 01:42:28.683813

    		1.1 ms

  





  

    		2024-04-20 02:42:31.172207

    		1.9 ms

  





  

    		2024-04-20 03:42:33.787606

    		1.6 ms

  





  

    		2024-04-20 04:42:37.511557

    		-1.2 ms

  





  

    		2024-04-20 05:42:38.953521

    		0.6 ms

  





  

    		2024-04-20 06:42:40.797253

    		1.5 ms

  





  

    		2024-04-20 07:42:42.590355

    		0.3 ms

  





  

    		2024-04-20 08:42:44.051399

    		-0.3 ms

  





  

    		2024-04-20 09:42:45.755255

    		1.7 ms

  





  

    		2024-04-20 10:42:47.787239

    		2.4 ms

  





  

    		2024-04-20 11:42:50.900918

    		1.5 ms

  





  

    		2024-04-20 12:42:52.557844

    		0.6 ms

  





  

    		2024-04-20 13:42:55.045854

    		-0.1 ms

  





  

    		2024-04-20 14:42:57.811323

    		1.3 ms

  





  

    		2024-04-20 15:43:00.05932

    		1.4 ms

  





  

    		2024-04-20 16:43:01.596242

    		-0.6 ms

  





  

    		2024-04-20 17:43:05.837041

    		-2.9 ms

  





  

    		2024-04-20 18:43:08.017794

    		-3.7 ms

  





  

    		2024-04-20 19:43:09.777335

    		-3.6 ms

  





  

    		2024-04-20 20:43:12.607961

    		-1.8 ms

  





  

    		2024-04-20 21:43:14.694737

    		-1.1 ms

  





  

    		2024-04-20 22:43:16.252617

    		-1.8 ms

  





  

    		2024-04-20 23:43:18.054688

    		0.3 ms

  





  

    		2024-04-21 00:43:21.227599

    		-0.9 ms

  





  

    		2024-04-21 01:43:23.640524

    		-1.2 ms

  





  

    		2024-04-21 02:43:25.377495

    		0.7 ms

  





  

    		2024-04-21 03:43:28.315817

    		1.5 ms

  





  

    		2024-04-21 04:43:30.213962

    		-0.5 ms

  





  

    		2024-04-21 05:43:32.208984

    		-1.0 ms

  





  

    		2024-04-21 06:43:33.836959

    		0.3 ms

  





  

    		2024-04-21 07:43:35.672975

    		2.4 ms

  





  

    		2024-04-21 08:43:38.350389

    		3.3 ms

  





  

    		2024-04-21 09:43:40.348029

    		1.5 ms

  





  

    		2024-04-21 10:43:41.897864

    		6.0 ms

  





  

    		2024-04-21 11:43:44.475122

    		-1.0 ms

  





  

    		2024-04-21 12:43:46.845298

    		1.3 ms

  





  

    		2024-04-21 13:43:49.031677

    		2.5 ms

  





  

    		2024-04-21 14:43:50.773718

    		0.1 ms

  





  

    		2024-04-21 15:43:52.549509

    		-1.3 ms

  





  

    		2024-04-21 16:43:54.940628

    		-2.2 ms

  





  

    		2024-04-21 17:43:56.521474

    		-1.9 ms

  





  

    		2024-04-21 18:44:00.450099

    		-0.8 ms

  





  

    		2024-04-21 19:44:02.255448

    		-1.2 ms

  





  

    		2024-04-21 20:44:04.205271

    		-0.5 ms

  





  

    		2024-04-21 21:44:05.988913

    		0.2 ms

  





  

    		2024-04-21 22:44:08.265532

    		-2.2 ms

  





  

    		2024-04-21 23:44:10.271904

    		0.8 ms

  





  

    		2024-04-22 00:44:13.283391

    		0.0 ms

  





  

    		2024-04-22 01:44:16.077334

    		-0.1 ms

  





  

    		2024-04-22 02:44:18.205304

    		-0.3 ms

  





  

    		2024-04-22 03:44:21.135656

    		1.1 ms

  





  

    		2024-04-22 04:44:23.752928

    		3.5 ms

  





  

    		2024-04-22 05:44:26.557441

    		0.4 ms

  





  

    		2024-04-22 06:44:28.061069

    		2.7 ms

  





  

    		2024-04-22 07:44:29.508098

    		0.8 ms

  





  

    		2024-04-22 08:44:31.345438

    		-0.4 ms

  





  

    		2024-04-22 09:44:33.283112

    		0.4 ms

  





  

    		2024-04-22 10:44:35.545321

    		1.7 ms

  





  

    		2024-04-22 11:44:37.050992

    		2.6 ms

  





  

    		2024-04-22 12:44:38.923041

    		2.0 ms

  





  

    		2024-04-22 13:44:40.906455

    		-0.1 ms

  





  

    		2024-04-22 14:44:42.434199

    		7.2 ms

  





  

    		2024-04-22 15:44:45.081483

    		4.0 ms

  





  

    		2024-04-22 16:44:48.212518

    		1.9 ms

  





  

    		2024-04-22 17:44:49.697498

    		-0.8 ms

  





  

    		2024-04-22 18:44:51.765469

    		-0.5 ms

  





  

    		2024-04-22 19:44:53.506207

    		-1.4 ms

  





  

    		2024-04-22 20:44:57.330831

    		-2.4 ms

  





  

    		2024-04-22 21:44:59.198985

    		-1.1 ms

  





  

    		2024-04-22 22:45:00.899139

    		-1.8 ms

  





  

    		2024-04-22 23:45:04.062866

    		-2.2 ms

  





  

    		2024-04-23 00:45:07.275246

    		-2.6 ms

  





  

    		2024-04-23 01:45:09.303895

    		0.4 ms

  





  

    		2024-04-23 02:45:12.203557

    		-0.7 ms

  





  

    		2024-04-23 03:45:14.321184

    		2.3 ms

  





  

    		2024-04-23 04:45:16.73412

    		-0.7 ms

  





  

    		2024-04-23 05:45:18.246076

    		0.2 ms

  





  

    		2024-04-23 06:45:20.292047

    		0.9 ms

  





  

    		2024-04-23 07:45:23.042504

    		0.1 ms

  





  

    		2024-04-23 08:45:24.650787

    		0.7 ms

  





  

    		2024-04-23 09:45:26.396177

    		1.3 ms

  





  

    		2024-04-23 10:45:28.735629

    		-1.2 ms

  





  

    		2024-04-23 11:45:30.308028

    		0.4 ms

  





  

    		2024-04-23 12:45:32.124104

    		-0.4 ms

  





  

    		2024-04-23 13:45:33.539783

    		-0.7 ms

  





  

    		2024-04-23 14:45:35.35208

    		0.2 ms

  





  

    		2024-04-23 15:45:37.236431

    		0.2 ms

  





  

    		2024-04-23 16:45:39.109802

    		0.1 ms

  





  

    		2024-04-23 17:45:40.90075

    		-0.3 ms

  





  

    		2024-04-23 18:45:42.548784

    		-1.4 ms

  





  

    		2024-04-23 19:45:45.726194

    		-0.5 ms

  





  

    		2024-04-23 20:45:47.510631

    		-1.3 ms

  





  

    		2024-04-23 21:45:50.137251

    		0.3 ms

  





  

    		2024-04-23 22:45:52.352003

    		-1.4 ms

  





  

    		2024-04-23 23:45:54.404481

    		-1.9 ms

  





  

    		2024-04-24 00:45:55.924392

    		-0.3 ms

  





  

    		2024-04-24 01:45:58.399822

    		1.1 ms

  





  

    		2024-04-24 02:46:00.197816

    		-0.7 ms

  





  

    		2024-04-24 03:46:02.841152

    		-0.1 ms

  





  

    		2024-04-24 04:46:05.20741

    		-1.2 ms

  





  

    		2024-04-24 05:46:06.842082

    		0.3 ms

  





  

    		2024-04-24 06:46:08.701046

    		1.3 ms

  





  

    		2024-04-24 07:46:10.479142

    		-0.9 ms

  





  

    		2024-04-24 08:46:12.031792

    		6.0 ms

  





  

    		2024-04-24 09:46:13.800153

    		-3.9 ms

  





  

    		2024-04-24 10:46:15.466347

    		-1.7 ms

  





  

    		2024-04-24 11:46:17.061781

    		1.3 ms

  





  

    		2024-04-24 12:46:18.744732

    		-0.7 ms

  





  

    		2024-04-24 13:46:20.445049

    		1.9 ms

  





  

    		2024-04-24 14:46:22.318049

    		-0.6 ms

  





  

    		2024-04-24 15:46:23.796706

    		0.3 ms

  





  

    		2024-04-24 16:46:25.801719

    		-0.6 ms

  





  

    		2024-04-24 17:46:28.083176

    		1.7 ms

  





  

    		2024-04-24 18:46:29.620932

    		1.4 ms

  





  

    		2024-04-24 19:46:32.160913

    		-0.3 ms

  





  

    		2024-04-24 20:46:33.808861

    		1.2 ms

  





  

    		2024-04-24 21:46:35.761419

    		0.4 ms

  





  

    		2024-04-24 22:46:37.724093

    		-1.6 ms

  





  

    		2024-04-24 23:46:39.993759

    		-2.0 ms

  





  

    		2024-04-25 00:46:42.615406

    		-1.9 ms

  





  

    		2024-04-25 01:46:44.213675

    		0.3 ms

  





  

    		2024-04-25 02:46:46.07723

    		-0.5 ms

  





  

    		2024-04-25 03:46:47.71946

    		0.7 ms

  





  

    		2024-04-25 04:46:49.943306

    		-0.2 ms

  





  

    		2024-04-25 05:46:52.030642

    		-0.3 ms

  





  

    		2024-04-25 06:46:54.282219

    		2.5 ms

  





  

    		2024-04-25 07:46:56.183562

    		2.2 ms

  





  

    		2024-04-25 08:46:57.690335

    		0.0 ms

  





  

    		2024-04-25 09:46:59.569815

    		-0.3 ms

  





  

    		2024-04-25 10:47:01.765918

    		-1.2 ms

  





  

    		2024-04-25 11:47:03.932078

    		0.8 ms

  





  

    		2024-04-25 12:47:05.53694

    		-1.2 ms

  





  

    		2024-04-25 13:47:07.082963

    		-1.1 ms

  





  

    		2024-04-25 14:47:09.062963

    		1.3 ms

  





  

    		2024-04-25 15:47:11.113128

    		0.8 ms

  





  

    		2024-04-25 16:47:13.498276

    		1.1 ms

  





  

    		2024-04-25 17:47:16.684121

    		0.6 ms

  





  

    		2024-04-25 18:47:18.977014

    		1.0 ms

  





  

    		2024-04-25 19:47:20.770748

    		-1.7 ms

  





  

    		2024-04-25 20:47:24.112632

    		-1.2 ms

  





  

    		2024-04-25 21:47:26.37252

    		-1.2 ms

  





  

    		2024-04-25 22:47:28.845357

    		-2.0 ms

  





  

    		2024-04-25 23:47:31.023104

    		-2.3 ms

  





  

    		2024-04-26 00:47:33.073941

    		-0.4 ms

  





  

    		2024-04-26 01:47:34.885546

    		-1.5 ms

  





  

    		2024-04-26 02:47:37.218862

    		-1.2 ms

  





  

    		2024-04-26 03:47:39.464895

    		-1.0 ms

  





  

    		2024-04-26 04:47:41.59936

    		-1.1 ms

  





  

    		2024-04-26 05:47:43.392974

    		-0.4 ms

  





  

    		2024-04-26 06:47:45.918609

    		2.5 ms

  





  

    		2024-04-26 07:47:48.583342

    		0.0 ms

  





  

    		2024-04-26 08:47:50.435434

    		1.0 ms

  





  

    		2024-04-26 09:47:52.646436

    		-0.7 ms

  





  

    		2024-04-26 10:47:54.353927

    		2.1 ms

  





  

    		2024-04-26 11:47:55.927304

    		-0.3 ms

  





  

    		2024-04-26 12:47:57.48767

    		0.2 ms

  





  

    		2024-04-26 13:47:59.193198

    		0.4 ms

  





  

    		2024-04-26 14:48:01.276723

    		-0.3 ms

  





  

    		2024-04-26 15:48:03.840127

    		0.0 ms

  





  

    		2024-04-26 16:48:06.55324

    		0.7 ms

  





  

    		2024-04-26 17:48:08.6442

    		-1.2 ms

  





  

    		2024-04-26 18:48:11.378533

    		-0.9 ms

  





  

    		2024-04-26 19:48:15.040879

    		1.6 ms

  





  

    		2024-04-26 20:48:18.229838

    		-1.8 ms

  





  

    		2024-04-26 21:48:21.048874

    		-0.8 ms

  





  

    		2024-04-26 22:48:22.630316

    		-1.4 ms

  





  

    		2024-04-26 23:48:25.411256

    		0.8 ms

  





  

    		2024-04-27 00:48:29.377802

    		-1.7 ms

  





  

    		2024-04-27 01:48:33.217023

    		-2.0 ms

  





  

    		2024-04-27 02:48:35.903714

    		-1.2 ms

  





  

    		2024-04-27 03:48:37.782605

    		-0.3 ms

  





  

    		2024-04-27 04:48:41.242542

    		-0.6 ms

  





  

    		2024-04-27 05:48:43.619988

    		2.5 ms

  





  

    		2024-04-27 06:48:45.846479

    		0.7 ms

  





  

    		2024-04-27 07:48:47.928052

    		1.6 ms

  





  

    		2024-04-27 08:48:49.669685

    		1.1 ms

  





  

    		2024-04-27 09:48:51.288186

    		-1.7 ms

  





  

    		2024-04-27 10:48:53.489165

    		2.0 ms

  





  

    		2024-04-27 11:48:54.97557

    		-0.8 ms

  





  

    		2024-04-27 12:48:56.831322

    		-1.1 ms

  





  

    		2024-04-27 13:48:58.704853

    		2.1 ms

  





  

    		2024-04-27 14:49:00.78503

    		1.4 ms

  





  

    		2024-04-27 15:49:02.790079

    		-0.4 ms

  





  

    		2024-04-27 16:49:04.615568

    		-0.5 ms

  





  

    		2024-04-27 17:49:07.86045

    		1.6 ms

  





  

    		2024-04-27 18:49:10.139089

    		-1.4 ms

  





  

    		2024-04-27 19:49:13.416827

    		-0.6 ms

  





  

    		2024-04-27 20:49:15.59864

    		0.0 ms

  





  

    		2024-04-27 21:49:17.544461

    		-0.6 ms

  





  

    		2024-04-27 22:49:20.188408

    		-0.5 ms

  





  

    		2024-04-27 23:49:22.996901

    		0.8 ms

  





  

    		2024-04-28 00:49:24.517695

    		0.0 ms

  





  

    		2024-04-28 01:49:28.695276

    		-2.2 ms

  





  

    		2024-04-28 02:49:30.612393

    		0.6 ms

  





  

    		2024-04-28 03:49:33.205843

    		-1.8 ms

  





  

    		2024-04-28 04:49:35.404492

    		-1.8 ms

  





  

    		2024-04-28 05:49:39.099345

    		0.5 ms

  





  

    		2024-04-28 06:49:42.412793

    		-0.2 ms

  





  

    		2024-04-28 07:49:44.520565

    		3.2 ms

  





  

    		2024-04-28 08:49:46.755708

    		0.2 ms

  





  

    		2024-04-28 09:49:48.971516

    		-0.5 ms

  





  

    		2024-04-28 10:49:51.869007

    		1.8 ms

  





  

    		2024-04-28 11:49:54.901247

    		-0.2 ms

  





  

    		2024-04-28 12:49:56.817633

    		0.2 ms

  





  

    		2024-04-28 13:49:58.829264

    		1.1 ms

  





  

    		2024-04-28 14:50:01.25649

    		2.0 ms

  





  

    		2024-04-28 15:50:03.740545

    		1.3 ms

  





  

    		2024-04-28 16:50:06.605122

    		-0.7 ms

  





  

    		2024-04-28 17:50:08.962173

    		-0.1 ms

  





  

    		2024-04-28 18:50:12.690668

    		1.4 ms

  





  

    		2024-04-28 19:50:14.741276

    		-2.1 ms

  





  

    		2024-04-28 20:50:17.468027

    		0.7 ms

  





  

    		2024-04-28 21:50:19.657296

    		-0.5 ms

  





  

    		2024-04-28 22:50:21.782346

    		1.5 ms

  





  

    		2024-04-28 23:50:24.254136

    		-1.0 ms

  





  

    		2024-04-29 00:50:26.9552

    		-1.2 ms

  





  

    		2024-04-29 01:50:28.949325

    		-1.1 ms

  





  

    		2024-04-29 02:50:32.748462

    		-1.3 ms

  





  

    		2024-04-29 03:50:34.530389

    		-1.5 ms

  





  

    		2024-04-29 04:50:37.381686

    		-1.2 ms

  





  

    		2024-04-29 05:50:39.070693

    		0.1 ms

  





  

    		2024-04-29 06:50:40.791313

    		-0.3 ms

  





  

    		2024-04-29 07:50:42.317371

    		-0.2 ms

  





  

    		2024-04-29 08:50:43.997819

    		0.4 ms

  





  

    		2024-04-29 09:50:46.002234

    		-0.6 ms

  





  

    		2024-04-29 10:50:48.265871

    		1.0 ms

  





  

    		2024-04-29 11:50:49.961029

    		0.9 ms

  





  

    		2024-04-29 12:50:52.608804

    		1.8 ms

  





  

    		2024-04-29 13:50:54.149352

    		1.2 ms

  





  

    		2024-04-29 14:50:56.631201

    		0.5 ms

  





  

    		2024-04-29 15:50:58.630995

    		-1.4 ms

  





  

    		2024-04-29 16:51:01.957455

    		-1.8 ms

  





  

    		2024-04-29 17:51:04.013365

    		0.9 ms

  





  

    		2024-04-29 18:51:07.494845

    		1.3 ms

  





  

    		2024-04-29 19:51:09.208376

    		1.8 ms

  





  

    		2024-04-29 20:51:11.999281

    		2.2 ms

  





  

    		2024-04-29 21:51:13.799666

    		1.0 ms

  





  

    		2024-04-29 22:51:15.624967

    		-0.6 ms

  





  

    		2024-04-29 23:51:17.360214

    		-1.8 ms

  





  

    		2024-04-30 00:51:19.059844

    		-0.8 ms

  





  

    		2024-04-30 01:51:20.761887

    		1.6 ms

  





  

    		2024-04-30 02:51:22.505534

    		-1.0 ms

  





  

    		2024-04-30 03:51:24.08411

    		2.4 ms

  





  

    		2024-04-30 04:51:26.707146

    		-0.8 ms

  





  

    		2024-04-30 05:51:28.819925

    		2.0 ms

  





  

    		2024-04-30 06:51:30.620176

    		0.7 ms

  





  

    		2024-04-30 07:51:32.365838

    		-0.1 ms

  





  

    		2024-04-30 08:51:34.67745

    		0.7 ms

  





  

    		2024-04-30 09:51:36.313513

    		0.5 ms

  





  

    		2024-04-30 10:51:37.794538

    		-0.5 ms

  





  

    		2024-04-30 11:51:39.454418

    		1.6 ms

  





  

    		2024-04-30 12:51:41.571508

    		1.1 ms

  





  

    		2024-04-30 13:51:43.166028

    		0.6 ms

  





  

    		2024-04-30 14:51:44.640874

    		2.0 ms

  





  

    		2024-04-30 15:51:46.223705

    		0.7 ms

  





  

    		2024-04-30 16:51:47.702045

    		1.0 ms

  





  

    		2024-04-30 17:51:49.346022

    		-0.4 ms

  





  

    		2024-04-30 18:51:51.990587

    		1.7 ms

  





  

    		2024-04-30 19:51:56.056171

    		-0.4 ms

  





  

    		2024-04-30 20:51:57.818801

    		-1.8 ms

  





  

    		2024-04-30 21:52:01.696142

    		2.4 ms

  





  

    		2024-04-30 22:52:03.276623

    		-2.2 ms

  





  

    		2024-04-30 23:52:05.455556

    		0.7 ms

  





  

    		2024-05-01 00:52:07.092637

    		-1.3 ms

  





  

    		2024-05-01 01:52:08.891264

    		-0.6 ms

  





  

    		2024-05-01 02:52:11.46833

    		0.0 ms

  





  

    		2024-05-01 03:52:14.080045

    		1.3 ms

  





  

    		2024-05-01 04:52:15.634188

    		0.0 ms

  





  

    		2024-05-01 05:52:17.499256

    		-0.2 ms

  





  

    		2024-05-01 06:52:19.107055

    		-0.1 ms

  





  

    		2024-05-01 07:52:20.774765

    		0.5 ms

  





  

    		2024-05-01 08:52:23.484415

    		2.0 ms

  





  

    		2024-05-01 09:52:25.174451

    		1.7 ms

  





  

    		2024-05-01 10:52:26.764591

    		2.5 ms

  





  

    		2024-05-01 11:52:28.442095

    		-0.5 ms

  





  

    		2024-05-01 12:52:32.643354

    		2.9 ms

  





  

    		2024-05-01 13:52:35.286779

    		-0.7 ms

  





  

    		2024-05-01 14:52:37.767917

    		0.8 ms

  





  

    		2024-05-01 15:52:39.504823

    		1.5 ms

  





  

    		2024-05-01 16:52:42.672649

    		1.7 ms

  





  

    		2024-05-01 17:52:45.609667

    		-0.9 ms

  





  

    		2024-05-01 18:52:48.477867

    		-1.9 ms

  





  

    		2024-05-01 19:52:50.378431

    		-0.8 ms

  





  

    		2024-05-01 20:52:52.814377

    		0.0 ms

  





  

    		2024-05-01 21:52:54.522479

    		-1.4 ms

  





  

    		2024-05-01 22:52:56.205058

    		-0.3 ms

  





  

    		2024-05-01 23:52:58.437844

    		1.0 ms

  





  

    		2024-05-02 00:53:01.284298

    		1.5 ms

  





  

    		2024-05-02 01:53:04.27774

    		1.5 ms

  





  

    		2024-05-02 02:53:06.191649

    		-0.3 ms

  





  

    		2024-05-02 03:53:07.974153

    		-0.9 ms

  





  

    		2024-05-02 04:53:10.24838

    		-1.6 ms

  





  

    		2024-05-02 05:53:12.798957

    		-1.3 ms

  





  

    		2024-05-02 06:53:16.355222

    		2.5 ms

  





  

    		2024-05-02 07:53:19.347954

    		1.3 ms

  





  

    		2024-05-02 08:53:21.942532

    		-0.5 ms

  





  

    		2024-05-02 09:53:23.735122

    		1.1 ms

  





  

    		2024-05-02 10:53:25.625116

    		-0.6 ms

  





  

    		2024-05-02 11:53:28.419883

    		2.1 ms

  





  

    		2024-05-02 12:53:30.791723

    		2.7 ms

  





  

    		2024-05-02 13:53:33.402447

    		0.3 ms

  





  

    		2024-05-02 14:53:35.757326

    		2.3 ms

  





  

    		2024-05-02 15:53:38.038051

    		1.5 ms

  





  

    		2024-05-02 16:53:39.885667

    		2.1 ms

  





  

    		2024-05-02 17:53:41.796714

    		1.4 ms

  





  

    		2024-05-02 18:53:43.329617

    		-0.2 ms

  





  

    		2024-05-02 19:53:45.136129

    		0.3 ms

  





  

    		2024-05-02 20:53:47.227301

    		1.7 ms

  





  

    		2024-05-02 21:53:50.034088

    		2.0 ms

  





  

    		2024-05-02 22:53:51.691186

    		-1.7 ms

  





  

    		2024-05-02 23:53:53.443156

    		-1.9 ms

  





  

    		2024-05-03 00:53:55.04429

    		-0.4 ms

  





  

    		2024-05-03 01:53:58.13474

    		-1.8 ms

  





  

    		2024-05-03 02:53:59.761525

    		1.0 ms

  





  

    		2024-05-03 03:54:01.691417

    		-1.3 ms

  





  

    		2024-05-03 04:54:03.886085

    		1.0 ms

  





  

    		2024-05-03 05:54:05.591642

    		2.1 ms

  





  

    		2024-05-03 06:54:08.540159

    		-0.7 ms

  





  

    		2024-05-03 07:54:10.440449

    		3.2 ms

  





  

    		2024-05-03 08:54:12.173195

    		-0.2 ms

  





  

    		2024-05-03 09:54:14.119969

    		-0.5 ms

  





  

    		2024-05-03 10:54:15.644733

    		-1.1 ms

  





  

    		2024-05-03 11:54:18.755609

    		0.4 ms

  





  

    		2024-05-03 12:54:20.39442

    		-0.3 ms

  





  

    		2024-05-03 13:54:23.031945

    		2.7 ms

  





  

    		2024-05-03 14:54:24.878004

    		2.1 ms

  





  

    		2024-05-03 15:54:26.675315

    		0.3 ms

  





  

    		2024-05-03 16:54:29.048526

    		1.1 ms

  





  

    		2024-05-03 17:54:30.604727

    		1.6 ms

  





  

    		2024-05-03 18:54:34.952117

    		-0.5 ms

  





  

    		2024-05-03 19:54:39.196039

    		1.2 ms

  





  

    		2024-05-03 20:54:43.569476

    		-2.1 ms

  





  

    		2024-05-03 21:54:47.582308

    		-0.3 ms

  





  

    		2024-05-03 22:54:51.806349

    		-1.3 ms

  





  

    		2024-05-03 23:54:53.642243

    		-0.1 ms

  





  

    		2024-05-04 00:54:57.678986

    		-1.9 ms

  





  

    		2024-05-04 01:54:59.760565

    		-1.8 ms

  





  

    		2024-05-04 02:55:02.244045

    		-0.9 ms

  





  

    		2024-05-04 03:55:03.772034

    		-1.2 ms

  





  

    		2024-05-04 04:55:05.545757

    		-0.7 ms

  





  

    		2024-05-04 05:55:07.651897

    		0.0 ms

  





  

    		2024-05-04 06:55:09.528029

    		1.7 ms

  





  

    		2024-05-04 07:55:11.106664

    		2.3 ms

  





  

    		2024-05-04 08:55:13.264185

    		-0.8 ms

  





  

    		2024-05-04 09:55:15.818319

    		3.8 ms

  





  

    		2024-05-04 10:55:17.811771

    		0.2 ms

  





  

    		2024-05-04 11:55:19.325388

    		2.2 ms

  





  

    		2024-05-04 12:55:21.113849

    		-0.3 ms

  





  

    		2024-05-04 13:55:23.020974

    		0.5 ms

  





  

    		2024-05-04 14:55:24.742156

    		0.4 ms

  





  

    		2024-05-04 15:55:26.842064

    		1.0 ms

  





  

    		2024-05-04 16:55:28.768252

    		-0.3 ms

  





  

    		2024-05-04 17:55:30.630064

    		1.6 ms

  





  

    		2024-05-04 18:55:32.884189

    		-1.3 ms

  





  

    		2024-05-04 19:55:35.897784

    		-0.7 ms

  





  

    		2024-05-04 20:55:37.992565

    		-1.2 ms

  





  

    		2024-05-04 21:55:40.600765

    		-1.2 ms

  





  

    		2024-05-04 22:55:43.417864

    		-0.6 ms

  





  

    		2024-05-04 23:55:45.327617

    		0.5 ms

  





  

    		2024-05-05 00:55:49.330658

    		-1.4 ms

  





  

    		2024-05-05 01:55:50.856791

    		-1.4 ms

  





  

    		2024-05-05 02:55:52.40867

    		1.0 ms

  





  

    		2024-05-05 03:55:54.991052

    		-0.4 ms

  





  

    		2024-05-05 04:55:57.887454

    		0.9 ms

  





  

    		2024-05-05 05:55:59.926324

    		1.6 ms

  





  

    		2024-05-05 06:56:04.099261

    		-0.3 ms

  





  

    		2024-05-05 07:56:05.779992

    		-0.8 ms

  





  

    		2024-05-05 08:56:07.619601

    		3.4 ms

  





  

    		2024-05-05 09:56:09.661858

    		0.0 ms

  





  

    		2024-05-05 10:56:11.359885

    		2.5 ms

  





  

    		2024-05-05 11:56:14.111128

    		0.4 ms

  





  

    		2024-05-05 12:56:15.742353

    		0.6 ms

  





  

    		2024-05-05 13:56:17.345272

    		1.5 ms

  





  

    		2024-05-05 14:56:19.739472

    		-0.6 ms

  





  

    		2024-05-05 15:56:21.18129

    		-0.2 ms

  





  

    		2024-05-05 16:56:23.100946

    		-0.1 ms

  





  

    		2024-05-05 17:56:24.807376

    		-0.1 ms

  





  

    		2024-05-05 18:56:27.162476

    		0.1 ms

  





  

    		2024-05-05 19:56:29.43334

    		1.1 ms

  





  

    		2024-05-05 20:56:32.038209

    		-2.7 ms

  





  

    		2024-05-05 21:56:35.468577

    		1.1 ms

  





  

    		2024-05-05 22:56:38.246061

    		0.8 ms

  





  

    		2024-05-05 23:56:40.767118

    		-1.0 ms

  





  

    		2024-05-06 00:56:44.116987

    		-1.6 ms

  





  

    		2024-05-06 01:56:45.723851

    		-1.1 ms

  





  

    		2024-05-06 02:56:47.819761

    		-0.6 ms

  





  

    		2024-05-06 03:56:49.664611

    		0.6 ms

  





  

    		2024-05-06 04:56:51.288243

    		1.3 ms

  





  

    		2024-05-06 05:56:52.865323

    		1.8 ms

  





  

    		2024-05-06 06:56:54.515397

    		-0.1 ms

  





  

    		2024-05-06 07:56:57.063642

    		-0.3 ms

  





  

    		2024-05-06 08:56:59.047769

    		1.4 ms

  





  

    		2024-05-06 09:57:01.766471

    		1.0 ms

  





  

    		2024-05-06 10:57:03.40648

    		1.7 ms

  





  

    		2024-05-06 11:57:05.476707

    		-0.5 ms

  





  

    		2024-05-06 12:57:07.81787

    		0.8 ms

  





  

    		2024-05-06 13:57:09.383199

    		0.9 ms

  





  

    		2024-05-06 14:57:11.247887

    		0.0 ms

  





  

    		2024-05-06 15:57:13.761268

    		1.3 ms

  





  

    		2024-05-06 16:57:15.780236

    		-1.0 ms

  





  

    		2024-05-06 17:57:17.486558

    		1.6 ms

  





  

    		2024-05-06 18:57:19.564701

    		-0.5 ms

  





  

    		2024-05-06 19:57:21.061572

    		-1.4 ms

  





  

    		2024-05-06 20:57:22.96866

    		-2.8 ms

  





  

    		2024-05-06 21:57:25.79423

    		1.1 ms

  





  

    		2024-05-06 22:57:28.223481

    		0.0 ms

  





  

    		2024-05-06 23:57:30.288277

    		-1.5 ms

  





  

    		2024-05-07 00:57:31.731357

    		0.2 ms

  





  

    		2024-05-07 01:57:33.504479

    		0.9 ms

  





  

    		2024-05-07 02:57:35.932532

    		1.0 ms

  





  

    		2024-05-07 03:57:38.154049

    		1.5 ms

  





  

    		2024-05-07 04:57:40.487691

    		1.6 ms

  





  

    		2024-05-07 05:57:42.489132

    		1.7 ms

  





  

    		2024-05-07 06:57:45.667377

    		-0.8 ms

  





  

    		2024-05-07 07:57:47.561664

    		-0.2 ms

  





  

    		2024-05-07 08:57:49.406277

    		1.3 ms

  





  

    		2024-05-07 09:57:51.028651

    		0.2 ms

  





  

    		2024-05-07 10:57:52.896726

    		2.8 ms

  





  

    		2024-05-07 11:57:54.73321

    		4.0 ms

  





  

    		2024-05-07 12:57:56.320545

    		1.0 ms

  





  

    		2024-05-07 13:57:58.064056

    		-0.4 ms

  





  

    		2024-05-07 14:58:01.072569

    		1.1 ms

  





  

    		2024-05-07 15:58:02.799054

    		-2.5 ms

  





  

    		2024-05-07 16:58:04.429999

    		0.7 ms

  





  

    		2024-05-07 17:58:06.103053

    		-1.0 ms

  





  

    		2024-05-07 18:58:08.505798

    		1.3 ms

  





  

    		2024-05-07 19:58:11.37382

    		0.2 ms

  





  

    		2024-05-07 20:58:14.127234

    		-0.5 ms

  





  

    		2024-05-07 21:58:16.122069

    		0.3 ms

  





  

    		2024-05-07 22:58:17.887383

    		-1.0 ms

  





  

    		2024-05-07 23:58:19.984673

    		0.2 ms

  





  

    		2024-05-08 00:58:21.750246

    		-1.2 ms

  





  

    		2024-05-08 01:58:24.751047

    		0.1 ms

  





  

    		2024-05-08 02:58:27.241315

    		-0.9 ms

  





  

    		2024-05-08 03:58:28.738035

    		1.5 ms

  





  

    		2024-05-08 04:58:30.991283

    		-0.6 ms

  





  

    		2024-05-08 05:58:34.260647

    		-0.7 ms

  





  

    		2024-05-08 06:58:37.438021

    		3.6 ms

  





  

    		2024-05-08 07:58:40.171312

    		1.8 ms

  





  

    		2024-05-08 08:58:41.717075

    		4.5 ms

  





  

    		2024-05-08 09:58:43.375652

    		2.1 ms

  





  

    		2024-05-08 10:58:46.330132

    		2.0 ms

  





  

    		2024-05-08 11:58:48.013162

    		-1.3 ms

  





  

    		2024-05-08 12:58:49.589673

    		-0.9 ms

  





  

    		2024-05-08 13:58:51.428701

    		0.7 ms

  





  

    		2024-05-08 14:58:53.91095

    		0.3 ms

  





  

    		2024-05-08 15:58:56.474178

    		1.0 ms

  





  

    		2024-05-08 16:58:58.086783

    		-0.8 ms

  





  

    		2024-05-08 17:58:59.857544

    		-1.9 ms

  





  

    		2024-05-08 18:59:02.840704

    		-0.4 ms

  





  

    		2024-05-08 19:59:04.474767

    		1.7 ms

  





  

    		2024-05-08 20:59:06.246456

    		2.7 ms

  





  

    		2024-05-08 21:59:07.773044

    		2.3 ms

  





  

    		2024-05-08 22:59:10.543349

    		-2.1 ms

  





  

    		2024-05-08 23:59:13.567518

    		-0.6 ms

  





  

    		2024-05-09 00:59:16.270058

    		-0.5 ms

  





  

    		2024-05-09 01:59:19.934484

    		0.9 ms

  





  

    		2024-05-09 02:59:22.356579

    		1.3 ms

  





  

    		2024-05-09 03:59:25.279703

    		-0.7 ms

  





  

    		2024-05-09 04:59:28.090874

    		0.8 ms

  





  

    		2024-05-09 05:59:31.033605

    		-0.7 ms

  





  

    		2024-05-09 06:59:33.852891

    		0.6 ms

  





  

    		2024-05-09 07:59:35.311625

    		3.3 ms

  





  

    		2024-05-09 08:59:39.663081

    		1.7 ms

  





  

    		2024-05-09 09:59:41.186935

    		-0.2 ms

  





  

    		2024-05-09 10:59:45.18224

    		1.5 ms

  





  

    		2024-05-09 11:59:46.841337

    		-1.2 ms

  





  

    		2024-05-09 12:59:50.344518

    		-0.1 ms

  





  

    		2024-05-09 13:59:52.045202

    		2.8 ms

  





  

    		2024-05-09 14:59:54.036483

    		0.9 ms

  





  

    		2024-05-09 15:59:56.929078

    		-0.2 ms

  





  

    		2024-05-09 16:59:58.864369

    		-2.2 ms

  





  

    		2024-05-09 18:00:01.684348

    		-0.5 ms

  





  

    		2024-05-09 19:00:03.661924

    		-1.1 ms

  





  

    		2024-05-09 20:00:05.129855

    		-0.8 ms

  





  

    		2024-05-09 21:00:07.246621

    		-2.3 ms

  





  

    		2024-05-09 22:00:09.335194

    		1.2 ms

  





  

    		2024-05-09 23:00:11.470089

    		-1.1 ms

  





  

    		2024-05-10 00:00:13.042689

    		-2.0 ms

  





  

    		2024-05-10 01:00:15.156315

    		0.2 ms

  





  

    		2024-05-10 02:00:18.545342

    		-0.5 ms

  





  

    		2024-05-10 03:00:20.655243

    		-0.1 ms

  





  

    		2024-05-10 04:00:23.380685

    		-1.4 ms

  





  

    		2024-05-10 05:00:25.47914

    		1.4 ms

  





  

    		2024-05-10 06:00:27.069694

    		-1.8 ms

  





  

    		2024-05-10 07:00:29.563112

    		1.2 ms

  





  

    		2024-05-10 08:00:32.295342

    		0.9 ms

  





  

    		2024-05-10 09:00:34.164398

    		2.3 ms

  





  

    		2024-05-10 10:00:36.632412

    		1.9 ms

  





  

    		2024-05-10 11:00:38.163851

    		0.4 ms

  





  

    		2024-05-10 12:00:40.258612

    		-0.4 ms

  





  

    		2024-05-10 13:00:41.869646

    		1.4 ms

  





  

    		2024-05-10 14:00:43.986648

    		3.8 ms

  





  

    		2024-05-10 15:00:46.332365

    		-1.3 ms

  





  

    		2024-05-10 16:00:48.131389

    		-0.5 ms

  





  

    		2024-05-10 17:00:49.918054

    		-3.5 ms

  





  

    		2024-05-10 18:00:53.068912

    		3.0 ms

  





  

    		2024-05-10 19:00:55.366185

    		0.1 ms

  





  

    		2024-05-10 20:00:57.91739

    		-4.8 ms

  





  

    		2024-05-10 21:01:00.046425

    		-5.7 ms

  





  

    		2024-05-10 22:01:02.514956

    		-5.0 ms

  





  

    		2024-05-10 23:01:04.166183

    		-1.3 ms

  





  

    		2024-05-11 00:01:06.081129

    		-0.4 ms

  





  

    		2024-05-11 01:01:07.93126

    		-1.4 ms

  





  

    		2024-05-11 02:01:10.701006

    		0.0 ms

  





  

    		2024-05-11 03:01:13.333886

    		1.3 ms

  





  

    		2024-05-11 04:01:15.058042

    		1.0 ms

  





  

    		2024-05-11 05:01:16.830439

    		1.3 ms

  





  

    		2024-05-11 06:01:18.368487

    		-0.1 ms

  





  

    		2024-05-11 07:01:20.601311

    		3.6 ms

  





  

    		2024-05-11 08:01:24.449137

    		3.9 ms

  





  

    		2024-05-11 09:01:26.986902

    		2.5 ms

  





  

    		2024-05-11 10:01:29.032659

    		-0.7 ms

  





  

    		2024-05-11 11:01:30.519896

    		0.4 ms

  





  

    		2024-05-11 12:01:33.659069

    		3.5 ms

  





  

    		2024-05-11 13:01:35.885901

    		2.3 ms

  





  

    		2024-05-11 14:01:38.635808

    		-1.9 ms

  





  

    		2024-05-11 15:01:40.557667

    		1.0 ms

  





  

    		2024-05-11 16:01:43.316529

    		-1.3 ms

  





  

    		2024-05-11 17:01:44.747016

    		-0.8 ms

  





  

    		2024-05-11 18:01:46.93539

    		-3.3 ms

  





  

    		2024-05-11 19:01:49.41018

    		-3.2 ms

  





  

    		2024-05-11 20:01:52.664061

    		-1.8 ms

  





  

    		2024-05-11 21:01:55.326805

    		0.3 ms

  





  

    		2024-05-11 22:01:56.855443

    		-1.0 ms

  





  

    		2024-05-11 23:01:59.099887

    		1.6 ms

  





  

    		2024-05-12 00:02:01.355855

    		-1.1 ms

  





  

    		2024-05-12 01:02:03.730238

    		2.0 ms

  





  

    		2024-05-12 02:02:06.535142

    		-3.1 ms

  





  

    		2024-05-12 03:02:08.586799

    		-0.7 ms

  





  

    		2024-05-12 04:02:10.542755

    		0.4 ms

  





  

    		2024-05-12 05:02:13.254769

    		-0.7 ms

  





  

    		2024-05-12 06:02:16.758901

    		-0.9 ms

  





  

    		2024-05-12 07:02:19.438264

    		2.4 ms

  





  

    		2024-05-12 08:02:21.978428

    		2.0 ms

  





  

    		2024-05-12 09:02:24.259657

    		0.6 ms

  





  

    		2024-05-12 10:02:26.034587

    		2.9 ms

  





  

    		2024-05-12 11:02:28.031544

    		-0.4 ms

  





  

    		2024-05-12 12:02:29.923709

    		0.4 ms

  





  

    		2024-05-12 13:02:32.423893

    		-0.9 ms

  





  

    		2024-05-12 14:02:35.539972

    		0.9 ms

  





  

    		2024-05-12 15:02:37.764275

    		-0.1 ms

  





  

    		2024-05-12 16:02:40.484603

    		0.7 ms

  





  

    		2024-05-12 17:02:43.445362

    		0.6 ms

  





  

    		2024-05-12 18:02:45.366162

    		-2.3 ms

  





  

    		2024-05-12 19:02:46.846507

    		-0.7 ms

  





  

    		2024-05-12 20:02:49.543478

    		-1.8 ms

  





  

    		2024-05-12 21:02:51.189698

    		-1.0 ms

  





  

    		2024-05-12 22:02:53.552072

    		-0.5 ms

  





  

    		2024-05-12 23:02:55.826868

    		0.8 ms

  





  

    		2024-05-13 00:02:58.421246

    		-0.3 ms

  





  

    		2024-05-13 01:03:00.16927

    		0.9 ms

  





  

    		2024-05-13 02:03:04.163459

    		0.8 ms

  





  

    		2024-05-13 03:03:06.474262

    		-2.3 ms

  





  

    		2024-05-13 04:03:08.209481

    		0.3 ms

  





  

    		2024-05-13 05:03:10.883741

    		-0.1 ms

  





  

    		2024-05-13 06:03:12.92507

    		0.9 ms

  





  

    		2024-05-13 07:03:14.541941

    		1.6 ms

  





  

    		2024-05-13 08:03:16.794944

    		0.6 ms

  





  

    		2024-05-13 09:03:18.574074

    		0.4 ms

  





  

    		2024-05-13 10:03:19.969339

    		-0.4 ms

  





  

    		2024-05-13 11:03:21.601626

    		0.3 ms

  





  

    		2024-05-13 12:03:23.629389

    		-0.4 ms

  





  

    		2024-05-13 13:03:25.862745

    		-0.3 ms

  





  

    		2024-05-13 14:03:27.491936

    		-0.2 ms

  





  

    		2024-05-13 15:03:28.985136

    		0.4 ms

  





  

    		2024-05-13 16:03:30.589399

    		-1.0 ms

  





  

    		2024-05-13 17:03:33.119038

    		1.4 ms

  





  

    		2024-05-13 18:03:37.010475

    		-0.7 ms

  





  

    		2024-05-13 19:03:38.81466

    		-0.4 ms

  





  

    		2024-05-13 20:03:40.383594

    		1.6 ms

  





  

    		2024-05-13 21:03:42.659281

    		-1.8 ms

  





  

    		2024-05-13 22:03:44.350048

    		-2.3 ms

  





  

    		2024-05-13 23:03:46.498408

    		-2.2 ms

  





  

    		2024-05-14 00:03:50.704226

    		1.7 ms

  





  

    		2024-05-14 01:03:53.113143

    		-0.7 ms

  





  

    		2024-05-14 02:03:54.620102

    		2.4 ms

  





  

    		2024-05-14 03:03:58.322154

    		-1.3 ms

  





  

    		2024-05-14 04:04:01.106429

    		-0.4 ms

  





  

    		2024-05-14 05:04:04.48802

    		-1.0 ms

  





  

    		2024-05-14 06:04:07.191567

    		1.4 ms

  





  

    		2024-05-14 07:04:08.654073

    		2.3 ms

  





  

    		2024-05-14 08:04:11.543502

    		3.2 ms

  





  

    		2024-05-14 09:04:13.424965

    		-0.1 ms

  





  

    		2024-05-14 10:04:15.437441

    		3.5 ms

  





  

    		2024-05-14 11:04:17.497354

    		2.5 ms

  





  

    		2024-05-14 12:04:19.156298

    		0.5 ms

  





  

    		2024-05-14 13:04:21.057481

    		1.1 ms

  





  

    		2024-05-14 14:04:22.691421

    		0.4 ms

  





  

    		2024-05-14 15:04:24.226922

    		4.8 ms

  





  

    		2024-05-14 16:04:27.297412

    		2.5 ms

  





  

    		2024-05-14 17:04:30.051382

    		1.6 ms

  





  

    		2024-05-14 18:04:32.450552

    		2.3 ms

  





  

    		2024-05-14 19:04:34.794277

    		2.1 ms

  





  

    		2024-05-14 20:04:37.446041

    		0.2 ms

  





  

    		2024-05-14 21:04:39.812719

    		0.3 ms

  





  

    		2024-05-14 22:04:41.20053

    		0.0 ms

  





  

    		2024-05-14 23:04:43.796748

    		2.0 ms

  





  

    		2024-05-15 00:04:45.647979

    		0.2 ms

  





  

    		2024-05-15 01:04:47.395255

    		-0.6 ms

  





  

    		2024-05-15 02:04:51.445304

    		0.9 ms

  





  

    		2024-05-15 03:04:53.043716

    		-1.7 ms

  





  

    		2024-05-15 04:04:56.305206

    		0.9 ms

  





  

    		2024-05-15 05:04:58.771516

    		1.3 ms

  





  

    		2024-05-15 06:05:01.268311

    		1.6 ms

  





  

    		2024-05-15 07:05:03.054046

    		2.1 ms

  





  

    		2024-05-15 08:05:04.599923

    		2.0 ms

  





  

    		2024-05-15 09:05:06.256711

    		0.6 ms

  





  

    		2024-05-15 10:05:08.055337

    		0.2 ms

  





  

    		2024-05-15 11:05:10.404006

    		1.0 ms

  





  

    		2024-05-15 12:05:11.846588

    		3.2 ms

  





  

    		2024-05-15 13:05:14.079457

    		0.3 ms

  





  

    		2024-05-15 14:05:16.303051

    		-0.4 ms

  





  

    		2024-05-15 15:05:17.761236

    		2.3 ms

  





  

    		2024-05-15 16:05:19.208939

    		1.6 ms

  





  

    		2024-05-15 17:05:20.849334

    		1.5 ms

  





  

    		2024-05-15 18:05:22.717534

    		-0.5 ms

  





  

    		2024-05-15 19:05:25.841327

    		-2.3 ms

  





  

    		2024-05-15 20:05:28.28167

    		-2.3 ms

  





  

    		2024-05-15 21:05:30.066531

    		-1.7 ms

  





  

    		2024-05-15 22:05:33.069859

    		0.7 ms

  





  

    		2024-05-15 23:05:35.17324

    		1.7 ms

  





  

    		2024-05-16 00:05:37.019111

    		0.0 ms

  





  

    		2024-05-16 01:05:38.787966

    		-2.4 ms

  





  

    		2024-05-16 02:05:40.922968

    		-2.8 ms

  





  

    		2024-05-16 03:05:42.999441

    		-3.6 ms

  





  

    		2024-05-16 04:05:46.276216

    		2.2 ms

  





  

    		2024-05-16 05:05:48.369671

    		2.8 ms

  





  

    		2024-05-16 06:05:50.971109

    		0.9 ms

  





  

    		2024-05-16 07:05:52.908996

    		0.9 ms

  





  

    		2024-05-16 08:05:55.549881

    		1.8 ms

  





  

    		2024-05-16 09:05:57.160644

    		3.5 ms

  





  

    		2024-05-16 10:05:59.188518

    		3.5 ms

  





  

    		2024-05-16 11:06:01.659028

    		1.1 ms

  





  

    		2024-05-16 12:06:03.234862

    		1.2 ms

  





  

    		2024-05-16 13:06:05.124974

    		-1.8 ms

  





  

    		2024-05-16 14:06:06.863377

    		-0.7 ms

  





  

    		2024-05-16 15:06:08.531024

    		1.4 ms

  





  

    		2024-05-16 16:06:10.623662

    		-0.5 ms

  





  

    		2024-05-16 17:06:13.886102

    		-2.4 ms

  





  

    		2024-05-16 18:06:16.202211

    		-0.1 ms

  





  

    		2024-05-16 19:06:19.65653

    		-2.5 ms

  





  

    		2024-05-16 20:06:22.816837

    		1.1 ms

  





  

    		2024-05-16 21:06:25.391516

    		-1.6 ms

  





  

    		2024-05-16 22:06:27.916942

    		-1.9 ms

  





  

    		2024-05-16 23:06:30.065912

    		-1.4 ms

  





  

    		2024-05-17 00:06:32.23693

    		-1.4 ms

  





  

    		2024-05-17 01:06:34.194886

    		-1.1 ms

  





  

    		2024-05-17 02:06:36.065181

    		-1.6 ms

  





  

    		2024-05-17 03:06:37.521077

    		-2.0 ms

  





  

    		2024-05-17 04:06:40.459393

    		-1.6 ms

  





  

    		2024-05-17 05:06:44.603113

    		-0.7 ms

  





  

    		2024-05-17 06:06:47.279105

    		-0.8 ms

  





  

    		2024-05-17 07:06:48.992609

    		-0.4 ms

  





  

    		2024-05-17 08:06:51.143569

    		3.3 ms

  





  

    		2024-05-17 09:06:53.702806

    		2.3 ms

  





  

    		2024-05-17 10:06:55.329445

    		-0.5 ms

  





  

    		2024-05-17 11:06:56.854502

    		0.6 ms

  





  

    		2024-05-17 12:06:59.039901

    		0.0 ms

  





  

    		2024-05-17 13:07:00.924056

    		0.7 ms

  





  

    		2024-05-17 14:07:02.801081

    		0.5 ms

  





  

    		2024-05-17 15:07:05.737451

    		-0.3 ms

  





  

    		2024-05-17 16:07:08.019391

    		1.8 ms

  





  

    		2024-05-17 17:07:09.819798

    		-1.0 ms

  





  

    		2024-05-17 18:07:12.435463

    		-0.7 ms

  





  

    		2024-05-17 19:07:15.26007

    		-1.1 ms

  





  

    		2024-05-17 20:07:17.124388

    		-2.2 ms

  





  

    		2024-05-17 21:07:19.627738

    		-1.0 ms

  





  

    		2024-05-17 22:07:22.128821

    		1.8 ms

  





  

    		2024-05-17 23:07:23.812583

    		0.6 ms

  





  

    		2024-05-18 00:07:26.036751

    		0.9 ms

  





  

    		2024-05-18 01:07:27.897459

    		-1.4 ms

  





  

    		2024-05-18 02:07:29.980044

    		-0.5 ms

  





  

    		2024-05-18 03:07:31.532345

    		-2.8 ms

  





  

    		2024-05-18 04:07:33.050021

    		-2.3 ms

  





  

    		2024-05-18 05:07:36.501855

    		0.5 ms

  





  

    		2024-05-18 06:07:39.170866

    		1.6 ms

  





  

    		2024-05-18 07:07:42.057905

    		1.1 ms

  





  

    		2024-05-18 08:07:45.110525

    		2.0 ms

  





  

    		2024-05-18 09:07:48.42081

    		1.0 ms

  





  

    		2024-05-18 10:07:51.013245

    		-0.2 ms

  





  

    		2024-05-18 11:07:52.659441

    		1.2 ms

  





  

    		2024-05-18 12:07:55.035115

    		-0.8 ms

  





  

    		2024-05-18 13:07:56.720004

    		0.8 ms

  





  

    		2024-05-18 14:07:58.621201

    		-0.8 ms

  





  

    		2024-05-18 15:08:00.261824

    		0.1 ms

  





  

    		2024-05-18 16:08:01.963626

    		0.3 ms

  





  

    		2024-05-18 17:08:04.585809

    		-0.5 ms

  





  

    		2024-05-18 18:08:08.095013

    		-0.3 ms

  





  

    		2024-05-18 19:08:11.567896

    		2.0 ms

  





  

    		2024-05-18 20:08:13.343079

    		-1.2 ms

  





  

    		2024-05-18 21:08:14.92517

    		-1.0 ms

  





  

    		2024-05-18 22:08:17.774063

    		-0.8 ms

  





  

    		2024-05-18 23:08:20.287049

    		-1.9 ms

  





  

    		2024-05-19 00:08:22.262387

    		-1.1 ms

  





  

    		2024-05-19 01:08:23.959544

    		-1.7 ms

  





  

    		2024-05-19 02:08:27.489021

    		-0.8 ms

  





  

    		2024-05-19 03:08:30.019327

    		0.5 ms

  





  

    		2024-05-19 04:08:31.633638

    		-1.0 ms

  





  

    		2024-05-19 05:08:34.474362

    		0.2 ms

  





  

    		2024-05-19 06:08:36.012198

    		-0.9 ms

  





  

    		2024-05-19 07:08:37.539778

    		0.5 ms

  





  

    		2024-05-19 08:08:39.498703

    		0.6 ms

  





  

    		2024-05-19 09:08:41.05347

    		3.4 ms

  





  

    		2024-05-19 10:08:43.042272

    		1.7 ms

  





  

    		2024-05-19 11:08:45.389028

    		2.8 ms

  





  

    		2024-05-19 12:08:47.963099

    		2.9 ms

  





  

    		2024-05-19 13:08:49.95828

    		2.9 ms

  





  

    		2024-05-19 14:08:51.457188

    		1.1 ms

  





  

    		2024-05-19 15:08:54.794751

    		1.5 ms

  





  

    		2024-05-19 16:08:56.545895

    		2.3 ms

  





  

    		2024-05-19 17:08:58.973062

    		1.4 ms

  





  

    		2024-05-19 18:09:01.958013

    		0.5 ms

  





  

    		2024-05-19 19:09:03.909694

    		-0.1 ms

  





  

    		2024-05-19 20:09:07.345707

    		1.2 ms

  





  

    		2024-05-19 21:09:09.340489

    		0.5 ms

  





  

    		2024-05-19 22:09:10.989141

    		-1.1 ms

  





  

    		2024-05-19 23:09:13.279562

    		2.0 ms

  





  

    		2024-05-20 00:09:15.188151

    		-1.7 ms

  





  

    		2024-05-20 01:09:17.684477

    		-1.7 ms

  





  

    		2024-05-20 02:09:20.127056

    		-0.6 ms

  





  

    		2024-05-20 03:09:22.671159

    		-1.1 ms

  





  

    		2024-05-20 04:09:26.234969

    		-1.5 ms

  





  

    		2024-05-20 05:09:29.021599

    		1.4 ms

  





  

    		2024-05-20 06:09:30.798338

    		-0.6 ms

  





  

    		2024-05-20 07:09:32.462857

    		-0.2 ms

  





  

    		2024-05-20 08:09:35.766631

    		0.1 ms

  





  

    		2024-05-20 09:09:37.41843

    		-0.3 ms

  





  

    		2024-05-20 10:09:39.738231

    		2.3 ms

  





  

    		2024-05-20 11:09:41.339841

    		2.0 ms

  





  

    		2024-05-20 12:09:43.462183

    		4.5 ms

  





  

    		2024-05-20 13:09:45.199554

    		0.9 ms

  





  

    		2024-05-20 14:09:46.828582

    		0.0 ms

  





  

    		2024-05-20 15:09:48.877933

    		2.7 ms

  





  

    		2024-05-20 16:09:50.473038

    		-2.3 ms

  





  

    		2024-05-20 17:09:52.27838

    		-0.5 ms

  





  

    		2024-05-20 18:09:53.784903

    		-0.7 ms

  





  

    		2024-05-20 19:09:55.780876

    		1.0 ms

  





  

    		2024-05-20 20:09:57.394025

    		3.0 ms

  





  

    		2024-05-20 21:09:59.848665

    		2.3 ms

  





  

    		2024-05-20 22:10:01.932874

    		1.5 ms

  





  

    		2024-05-20 23:10:03.511455

    		-1.6 ms

  





  

    		2024-05-21 00:10:05.850341

    		-5.4 ms

  





  

    		2024-05-21 01:10:09.734758

    		-1.1 ms

  





  

    		2024-05-21 02:10:11.338228

    		-1.7 ms

  





  

    		2024-05-21 03:10:12.961864

    		0.4 ms

  





  

    		2024-05-21 04:10:15.533867

    		1.4 ms

  





  

    		2024-05-21 05:10:18.067671

    		1.4 ms

  





  

    		2024-05-21 06:10:20.499655

    		2.9 ms

  





  

    		2024-05-21 07:10:22.712861

    		0.2 ms

  





  

    		2024-05-21 08:10:24.388559

    		1.3 ms

  





  

    		2024-05-21 09:10:26.184271

    		1.3 ms

  





  

    		2024-05-21 10:10:27.983599

    		3.0 ms

  





  

    		2024-05-21 11:10:30.308999

    		0.5 ms

  





  

    		2024-05-21 12:10:31.975533

    		-1.3 ms

  





  

    		2024-05-21 13:10:33.450256

    		1.4 ms

  





  

    		2024-05-21 14:10:34.883845

    		1.6 ms

  





  

    		2024-05-21 15:10:37.110792

    		2.1 ms

  





  

    		2024-05-21 16:10:38.701754

    		1.3 ms

  





  

    		2024-05-21 17:10:41.105226

    		3.4 ms

  





  

    		2024-05-21 18:10:44.84187

    		-0.9 ms

  





  

    		2024-05-21 19:10:46.594266

    		-0.4 ms

  





  

    		2024-05-21 20:10:48.751615

    		-0.8 ms

  





  

    		2024-05-21 21:10:50.749746

    		0.7 ms

  





  

    		2024-05-21 22:10:53.447214

    		1.5 ms

  





  

    		2024-05-21 23:10:56.621102

    		-0.9 ms

  





  

    		2024-05-22 00:10:59.517036

    		-0.5 ms

  





  

    		2024-05-22 01:11:01.429078

    		-1.9 ms

  





  

    		2024-05-22 02:11:04.077699

    		-0.3 ms

  





  

    		2024-05-22 03:11:06.66983

    		-1.1 ms

  





  

    		2024-05-22 04:11:08.885341

    		-1.5 ms

  





  

    		2024-05-22 05:11:10.824981

    		-1.4 ms

  





  

    		2024-05-22 06:11:12.558875

    		-0.4 ms

  





  

    		2024-05-22 07:11:14.301905

    		0.2 ms

  





  

    		2024-05-22 08:11:16.294794

    		1.0 ms

  





  

    		2024-05-22 09:11:17.91153

    		2.9 ms

  





  

    		2024-05-22 10:11:19.848967

    		-0.5 ms

  





  

    		2024-05-22 11:11:21.450899

    		2.7 ms

  





  

    		2024-05-22 12:11:23.028288

    		2.1 ms

  





  

    		2024-05-22 13:11:24.764367

    		5.6 ms

  





  

    		2024-05-22 14:11:26.419223

    		-0.7 ms

  





  

    		2024-05-22 15:11:28.207105

    		0.3 ms

  





  

    		2024-05-22 16:11:30.410877

    		2.6 ms

  





  

    		2024-05-22 17:11:32.809845

    		-1.1 ms

  





  

    		2024-05-22 18:11:34.627948

    		0.4 ms

  





  

    		2024-05-22 19:11:38.404425

    		1.3 ms

  





  

    		2024-05-22 20:11:40.940819

    		1.2 ms

  





  

    		2024-05-22 21:11:43.088644

    		-2.5 ms

  





  

    		2024-05-22 22:11:45.419261

    		-0.1 ms

  





  

    		2024-05-22 23:11:47.296798

    		-3.0 ms

  





  

    		2024-05-23 00:11:50.250109

    		-2.5 ms

  





  

    		2024-05-23 01:11:51.891661

    		-1.5 ms

  





  

    		2024-05-23 02:11:53.742789

    		-1.4 ms

  





  

    		2024-05-23 03:11:56.64568

    		-0.4 ms

  





  

    		2024-05-23 04:11:59.218664

    		0.8 ms

  





  

    		2024-05-23 05:12:02.14552

    		0.3 ms

  





  

    		2024-05-23 06:12:04.790327

    		2.4 ms

  





  

    		2024-05-23 07:12:06.287294

    		5.2 ms

  





  

    		2024-05-23 08:12:07.868432

    		1.9 ms

  





  

    		2024-05-23 09:12:09.466164

    		-0.6 ms

  





  

    		2024-05-23 10:12:11.500835

    		1.7 ms

  










Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2024-05-21 08:31:33.154 UTC

    		83.166.8.61

    		Per Mellberg (PM) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-05-21 08:31:48.707 UTC

    		83.166.8.61

    		Per Mellberg (PM) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-02 16:47:50 UTC.

  

  

    		2024-05-21 08:53:42.087 UTC

    		193.235.68.10

    		Maria Ljung (ML) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-05-21 08:57:31.745 UTC

    		193.235.68.10

    		Maria Ljung (ML) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-02 16:47:50 UTC.

  

  

    		2024-05-23 10:42:47.177 UTC

    		176.10.248.202

    		Jasenko Omanovic (JO) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-05-23 10:43:14.339 UTC

    		176.10.248.202

    		Jasenko Omanovic (JO) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-13 15:38:40 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2024-05-31 08:18:19.598248 UTC ±202 ms

    		2024-05-31 07:18:49.97534 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The initiator HR Funktion (HF) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-06-14 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2024-05-31 08:18:19.598248 UTC ±202 ms

    		2024-05-31 07:18:49.97534 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (per.mellberg@hemab.se) to Per Mellbarg (PM). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-05-31 08:18:19.598248 UTC ±202 ms

    		2024-05-31 07:18:49.97534 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (jasenko.omanovic@harnosand.se) to Jasenko Omanovic (JO). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-05-31 08:18:19.598248 UTC ±202 ms

    		2024-05-31 07:18:49.97534 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (maria.ljung@harnosand.se) to Maria Ljung (ML). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-05-31 08:37:58.114015 UTC ±27 ms

    		2024-05-31 08:18:52.079151 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Per Mellbarg (PM) was delivered.

      


    

  



  

  

    		2024-05-31 08:37:58.128589 UTC ±27 ms

    		2024-05-31 08:18:52.079151 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Maria Ljung (ML) was delivered.

      


    

  



  

  

    		2024-05-31 08:39:44.265964 UTC ±29 ms

    		2024-05-31 08:18:52.079151 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Jasenko Omanovic (JO) was delivered.

      


    

  



  

  

    		2024-05-31 08:43:44.459495 UTC ±34 ms

    		2024-05-31 08:18:52.079151 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to per.mellberg@hemab.se was opened.

      


    

  



  

  

    		2024-05-31 11:45:49.767578 UTC ±36 ms

    		2024-05-31 11:18:57.856295 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The party Per Mellbarg (PM) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-05-31 11:46:21.403586 UTC ±37 ms

    		2024-05-31 11:18:57.856295 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The signatory Per Mellbarg (PM) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-05-31 11:46:36.089289 UTC ±37 ms

    		2024-05-31 11:18:57.856295 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The document was signed by Per Mellbarg (PM) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll Årsstämma HEMAB Elförsäljning 2024" med transaktionsnummer 9222115557518868991.












Data returned from 

  the BankID network

:

  
Name: Per Anders Henrik Mellberg

  
ID number: 

  *Redacted by author*



  
IP: 83.166.8.40
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-05-31 18:55:40.161097 UTC ±131 ms

    		2024-05-31 18:19:11.190164 UTC

    		

      94.254.51.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/125.0.2535.72 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The party Jasenko Omanovic (JO) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-05-31 18:55:41.542007 UTC ±131 ms

    		2024-05-31 18:19:11.190164 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to jasenko.omanovic@harnosand.se was opened.

      


    

  



  

  

    		2024-05-31 18:56:21.927048 UTC ±134 ms

    		2024-05-31 18:19:11.190164 UTC

    		

      94.254.51.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/125.0.2535.72 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Jasenko Omanovic (JO) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-05-31 18:56:35.810847 UTC ±134 ms

    		2024-05-31 18:19:11.190164 UTC

    		

      94.254.51.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/125.0.2535.72 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The document was signed by Jasenko Omanovic (JO) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll Årsstämma HEMAB Elförsäljning 2024" med transaktionsnummer 9222115557518868991.












Data returned from 

  the BankID network

:

  
Name: JASENKO OMANOVIC

  
ID number: 

  *Redacted by author*



  
IP: 94.254.51.195
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-04 06:17:09.651294 UTC ±73 ms

    		2024-06-04 05:22:07.022383 UTC

    		

      193.235.68.10

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

      

    

    		

      

        The party Maria Ljung (ML) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-06-04 06:21:04.7364 UTC ±78 ms

    		2024-06-04 05:22:07.022383 UTC

    		

      193.235.68.10

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Maria Ljung (ML) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-06-04 06:21:40.050591 UTC ±79 ms

    		2024-06-04 05:22:07.022383 UTC

    		

      193.235.68.10

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

      

    

    		

      

        The document was signed by Maria Ljung (ML) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll Årsstämma HEMAB Elförsäljning 2024" med transaktionsnummer 9222115557518868991.












Data returned from 

  the BankID network

:

  
Name: Maria Elisabeth Ljung

  
ID number: 

  *Redacted by author*



  
IP: 78.31.192.27
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-06-04 06:21:40.050591 UTC ±79 ms

    		2024-06-04 05:22:07.022383 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.

      


    

  



  

  

    		2024-06-04 06:21:40.293884 UTC ±79 ms

    		2024-06-04 05:22:07.022383 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)






, [image: 3.png]mazx(S)






.

		Let [image: 4.png]





 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]





.

		Let [image: 7.png]Fg:Ik — [0, 1






, [image: 8.png]Hs€s:s =i
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 be the the empirical distribution function.

		Let [image: 9.png]





 be the size of discretized value space, [image: 10.png]





. Let [image: 11.png]





 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.

		[image: 16.png]P(|E| <€)






 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
Produced by GNUPLOT 5.4 patchlevel 2 
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.15 ms

		standard deviation: 1.54 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈89.472%

		|e| < 5 ms: ≈99.880%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2024-04-23 13:45:33.539783 UTC and 2024-06-04 05:22:07.022383 UTC:







  		Time collected

  		Clock offset







  

    		2024-04-23 13:45:33.539783

    		-0.7 ms

  





  

    		2024-04-23 14:45:35.35208

    		0.2 ms

  





  

    		2024-04-23 15:45:37.236431

    		0.2 ms

  





  

    		2024-04-23 16:45:39.109802

    		0.1 ms

  





  

    		2024-04-23 17:45:40.90075

    		-0.3 ms

  





  

    		2024-04-23 18:45:42.548784

    		-1.4 ms

  





  

    		2024-04-23 19:45:45.726194

    		-0.5 ms

  





  

    		2024-04-23 20:45:47.510631

    		-1.3 ms

  





  

    		2024-04-23 21:45:50.137251

    		0.3 ms

  





  

    		2024-04-23 22:45:52.352003

    		-1.4 ms

  





  

    		2024-04-23 23:45:54.404481

    		-1.9 ms

  





  

    		2024-04-24 00:45:55.924392

    		-0.3 ms

  





  

    		2024-04-24 01:45:58.399822

    		1.1 ms

  





  

    		2024-04-24 02:46:00.197816

    		-0.7 ms

  





  

    		2024-04-24 03:46:02.841152

    		-0.1 ms

  





  

    		2024-04-24 04:46:05.20741

    		-1.2 ms

  





  

    		2024-04-24 05:46:06.842082

    		0.3 ms

  





  

    		2024-04-24 06:46:08.701046

    		1.3 ms

  





  

    		2024-04-24 07:46:10.479142

    		-0.9 ms

  





  

    		2024-04-24 08:46:12.031792

    		6.0 ms

  





  

    		2024-04-24 09:46:13.800153

    		-3.9 ms

  





  

    		2024-04-24 10:46:15.466347

    		-1.7 ms

  





  

    		2024-04-24 11:46:17.061781

    		1.3 ms

  





  

    		2024-04-24 12:46:18.744732

    		-0.7 ms

  





  

    		2024-04-24 13:46:20.445049

    		1.9 ms

  





  

    		2024-04-24 14:46:22.318049

    		-0.6 ms

  





  

    		2024-04-24 15:46:23.796706

    		0.3 ms

  





  

    		2024-04-24 16:46:25.801719

    		-0.6 ms

  





  

    		2024-04-24 17:46:28.083176

    		1.7 ms

  





  

    		2024-04-24 18:46:29.620932

    		1.4 ms

  





  

    		2024-04-24 19:46:32.160913

    		-0.3 ms

  





  

    		2024-04-24 20:46:33.808861

    		1.2 ms

  





  

    		2024-04-24 21:46:35.761419

    		0.4 ms

  





  

    		2024-04-24 22:46:37.724093

    		-1.6 ms

  





  

    		2024-04-24 23:46:39.993759

    		-2.0 ms

  





  

    		2024-04-25 00:46:42.615406

    		-1.9 ms

  





  

    		2024-04-25 01:46:44.213675

    		0.3 ms

  





  

    		2024-04-25 02:46:46.07723

    		-0.5 ms

  





  

    		2024-04-25 03:46:47.71946

    		0.7 ms

  





  

    		2024-04-25 04:46:49.943306

    		-0.2 ms

  





  

    		2024-04-25 05:46:52.030642

    		-0.3 ms

  





  

    		2024-04-25 06:46:54.282219

    		2.5 ms

  





  

    		2024-04-25 07:46:56.183562

    		2.2 ms

  





  

    		2024-04-25 08:46:57.690335

    		0.0 ms

  





  

    		2024-04-25 09:46:59.569815

    		-0.3 ms

  





  

    		2024-04-25 10:47:01.765918

    		-1.2 ms

  





  

    		2024-04-25 11:47:03.932078

    		0.8 ms

  





  

    		2024-04-25 12:47:05.53694

    		-1.2 ms

  





  

    		2024-04-25 13:47:07.082963

    		-1.1 ms

  





  

    		2024-04-25 14:47:09.062963

    		1.3 ms

  





  

    		2024-04-25 15:47:11.113128

    		0.8 ms

  





  

    		2024-04-25 16:47:13.498276

    		1.1 ms

  





  

    		2024-04-25 17:47:16.684121

    		0.6 ms

  





  

    		2024-04-25 18:47:18.977014

    		1.0 ms

  





  

    		2024-04-25 19:47:20.770748

    		-1.7 ms

  





  

    		2024-04-25 20:47:24.112632

    		-1.2 ms

  





  

    		2024-04-25 21:47:26.37252

    		-1.2 ms

  





  

    		2024-04-25 22:47:28.845357

    		-2.0 ms

  





  

    		2024-04-25 23:47:31.023104

    		-2.3 ms

  





  

    		2024-04-26 00:47:33.073941

    		-0.4 ms

  





  

    		2024-04-26 01:47:34.885546

    		-1.5 ms

  





  

    		2024-04-26 02:47:37.218862

    		-1.2 ms

  





  

    		2024-04-26 03:47:39.464895

    		-1.0 ms

  





  

    		2024-04-26 04:47:41.59936

    		-1.1 ms

  





  

    		2024-04-26 05:47:43.392974

    		-0.4 ms

  





  

    		2024-04-26 06:47:45.918609

    		2.5 ms

  





  

    		2024-04-26 07:47:48.583342

    		0.0 ms

  





  

    		2024-04-26 08:47:50.435434

    		1.0 ms

  





  

    		2024-04-26 09:47:52.646436

    		-0.7 ms

  





  

    		2024-04-26 10:47:54.353927

    		2.1 ms

  





  

    		2024-04-26 11:47:55.927304

    		-0.3 ms

  





  

    		2024-04-26 12:47:57.48767

    		0.2 ms

  





  

    		2024-04-26 13:47:59.193198

    		0.4 ms

  





  

    		2024-04-26 14:48:01.276723

    		-0.3 ms

  





  

    		2024-04-26 15:48:03.840127

    		0.0 ms

  





  

    		2024-04-26 16:48:06.55324

    		0.7 ms

  





  

    		2024-04-26 17:48:08.6442

    		-1.2 ms

  





  

    		2024-04-26 18:48:11.378533

    		-0.9 ms

  





  

    		2024-04-26 19:48:15.040879

    		1.6 ms

  





  

    		2024-04-26 20:48:18.229838

    		-1.8 ms

  





  

    		2024-04-26 21:48:21.048874

    		-0.8 ms

  





  

    		2024-04-26 22:48:22.630316

    		-1.4 ms

  





  

    		2024-04-26 23:48:25.411256

    		0.8 ms

  





  

    		2024-04-27 00:48:29.377802

    		-1.7 ms

  





  

    		2024-04-27 01:48:33.217023

    		-2.0 ms

  





  

    		2024-04-27 02:48:35.903714

    		-1.2 ms

  





  

    		2024-04-27 03:48:37.782605

    		-0.3 ms

  





  

    		2024-04-27 04:48:41.242542

    		-0.6 ms

  





  

    		2024-04-27 05:48:43.619988

    		2.5 ms

  





  

    		2024-04-27 06:48:45.846479

    		0.7 ms

  





  

    		2024-04-27 07:48:47.928052

    		1.6 ms

  





  

    		2024-04-27 08:48:49.669685

    		1.1 ms

  





  

    		2024-04-27 09:48:51.288186

    		-1.7 ms

  





  

    		2024-04-27 10:48:53.489165

    		2.0 ms

  





  

    		2024-04-27 11:48:54.97557

    		-0.8 ms

  





  

    		2024-04-27 12:48:56.831322

    		-1.1 ms

  





  

    		2024-04-27 13:48:58.704853

    		2.1 ms

  





  

    		2024-04-27 14:49:00.78503

    		1.4 ms

  





  

    		2024-04-27 15:49:02.790079

    		-0.4 ms

  





  

    		2024-04-27 16:49:04.615568

    		-0.5 ms

  





  

    		2024-04-27 17:49:07.86045

    		1.6 ms

  





  

    		2024-04-27 18:49:10.139089

    		-1.4 ms

  





  

    		2024-04-27 19:49:13.416827

    		-0.6 ms

  





  

    		2024-04-27 20:49:15.59864

    		0.0 ms

  





  

    		2024-04-27 21:49:17.544461

    		-0.6 ms

  





  

    		2024-04-27 22:49:20.188408

    		-0.5 ms

  





  

    		2024-04-27 23:49:22.996901

    		0.8 ms

  





  

    		2024-04-28 00:49:24.517695

    		0.0 ms

  





  

    		2024-04-28 01:49:28.695276

    		-2.2 ms

  





  

    		2024-04-28 02:49:30.612393

    		0.6 ms

  





  

    		2024-04-28 03:49:33.205843

    		-1.8 ms

  





  

    		2024-04-28 04:49:35.404492

    		-1.8 ms

  





  

    		2024-04-28 05:49:39.099345

    		0.5 ms

  





  

    		2024-04-28 06:49:42.412793

    		-0.2 ms

  





  

    		2024-04-28 07:49:44.520565

    		3.2 ms

  





  

    		2024-04-28 08:49:46.755708

    		0.2 ms

  





  

    		2024-04-28 09:49:48.971516

    		-0.5 ms

  





  

    		2024-04-28 10:49:51.869007

    		1.8 ms

  





  

    		2024-04-28 11:49:54.901247

    		-0.2 ms

  





  

    		2024-04-28 12:49:56.817633

    		0.2 ms

  





  

    		2024-04-28 13:49:58.829264

    		1.1 ms

  





  

    		2024-04-28 14:50:01.25649

    		2.0 ms

  





  

    		2024-04-28 15:50:03.740545

    		1.3 ms

  





  

    		2024-04-28 16:50:06.605122

    		-0.7 ms

  





  

    		2024-04-28 17:50:08.962173

    		-0.1 ms

  





  

    		2024-04-28 18:50:12.690668

    		1.4 ms

  





  

    		2024-04-28 19:50:14.741276

    		-2.1 ms

  





  

    		2024-04-28 20:50:17.468027

    		0.7 ms

  





  

    		2024-04-28 21:50:19.657296

    		-0.5 ms

  





  

    		2024-04-28 22:50:21.782346

    		1.5 ms

  





  

    		2024-04-28 23:50:24.254136

    		-1.0 ms

  





  

    		2024-04-29 00:50:26.9552

    		-1.2 ms

  





  

    		2024-04-29 01:50:28.949325

    		-1.1 ms

  





  

    		2024-04-29 02:50:32.748462

    		-1.3 ms

  





  

    		2024-04-29 03:50:34.530389

    		-1.5 ms

  





  

    		2024-04-29 04:50:37.381686

    		-1.2 ms

  





  

    		2024-04-29 05:50:39.070693

    		0.1 ms

  





  

    		2024-04-29 06:50:40.791313

    		-0.3 ms

  





  

    		2024-04-29 07:50:42.317371

    		-0.2 ms

  





  

    		2024-04-29 08:50:43.997819

    		0.4 ms

  





  

    		2024-04-29 09:50:46.002234

    		-0.6 ms

  





  

    		2024-04-29 10:50:48.265871

    		1.0 ms

  





  

    		2024-04-29 11:50:49.961029

    		0.9 ms

  





  

    		2024-04-29 12:50:52.608804

    		1.8 ms

  





  

    		2024-04-29 13:50:54.149352

    		1.2 ms

  





  

    		2024-04-29 14:50:56.631201

    		0.5 ms

  





  

    		2024-04-29 15:50:58.630995

    		-1.4 ms

  





  

    		2024-04-29 16:51:01.957455

    		-1.8 ms

  





  

    		2024-04-29 17:51:04.013365

    		0.9 ms

  





  

    		2024-04-29 18:51:07.494845

    		1.3 ms

  





  

    		2024-04-29 19:51:09.208376

    		1.8 ms

  





  

    		2024-04-29 20:51:11.999281

    		2.2 ms

  





  

    		2024-04-29 21:51:13.799666

    		1.0 ms

  





  

    		2024-04-29 22:51:15.624967

    		-0.6 ms

  





  

    		2024-04-29 23:51:17.360214

    		-1.8 ms

  





  

    		2024-04-30 00:51:19.059844

    		-0.8 ms

  





  

    		2024-04-30 01:51:20.761887

    		1.6 ms

  





  

    		2024-04-30 02:51:22.505534

    		-1.0 ms

  





  

    		2024-04-30 03:51:24.08411

    		2.4 ms

  





  

    		2024-04-30 04:51:26.707146

    		-0.8 ms

  





  

    		2024-04-30 05:51:28.819925

    		2.0 ms

  





  

    		2024-04-30 06:51:30.620176

    		0.7 ms

  





  

    		2024-04-30 07:51:32.365838

    		-0.1 ms

  





  

    		2024-04-30 08:51:34.67745

    		0.7 ms

  





  

    		2024-04-30 09:51:36.313513

    		0.5 ms

  





  

    		2024-04-30 10:51:37.794538

    		-0.5 ms

  





  

    		2024-04-30 11:51:39.454418

    		1.6 ms

  





  

    		2024-04-30 12:51:41.571508

    		1.1 ms

  





  

    		2024-04-30 13:51:43.166028

    		0.6 ms

  





  

    		2024-04-30 14:51:44.640874

    		2.0 ms

  





  

    		2024-04-30 15:51:46.223705

    		0.7 ms

  





  

    		2024-04-30 16:51:47.702045

    		1.0 ms

  





  

    		2024-04-30 17:51:49.346022

    		-0.4 ms

  





  

    		2024-04-30 18:51:51.990587

    		1.7 ms

  





  

    		2024-04-30 19:51:56.056171

    		-0.4 ms

  





  

    		2024-04-30 20:51:57.818801

    		-1.8 ms

  





  

    		2024-04-30 21:52:01.696142

    		2.4 ms

  





  

    		2024-04-30 22:52:03.276623

    		-2.2 ms

  





  

    		2024-04-30 23:52:05.455556

    		0.7 ms

  





  

    		2024-05-01 00:52:07.092637

    		-1.3 ms

  





  

    		2024-05-01 01:52:08.891264

    		-0.6 ms

  





  

    		2024-05-01 02:52:11.46833

    		0.0 ms

  





  

    		2024-05-01 03:52:14.080045

    		1.3 ms

  





  

    		2024-05-01 04:52:15.634188

    		0.0 ms

  





  

    		2024-05-01 05:52:17.499256

    		-0.2 ms

  





  

    		2024-05-01 06:52:19.107055

    		-0.1 ms

  





  

    		2024-05-01 07:52:20.774765

    		0.5 ms

  





  

    		2024-05-01 08:52:23.484415

    		2.0 ms

  





  

    		2024-05-01 09:52:25.174451

    		1.7 ms

  





  

    		2024-05-01 10:52:26.764591

    		2.5 ms

  





  

    		2024-05-01 11:52:28.442095

    		-0.5 ms

  





  

    		2024-05-01 12:52:32.643354

    		2.9 ms

  





  

    		2024-05-01 13:52:35.286779

    		-0.7 ms

  





  

    		2024-05-01 14:52:37.767917

    		0.8 ms

  





  

    		2024-05-01 15:52:39.504823

    		1.5 ms

  





  

    		2024-05-01 16:52:42.672649

    		1.7 ms

  





  

    		2024-05-01 17:52:45.609667

    		-0.9 ms

  





  

    		2024-05-01 18:52:48.477867

    		-1.9 ms

  





  

    		2024-05-01 19:52:50.378431

    		-0.8 ms

  





  

    		2024-05-01 20:52:52.814377

    		0.0 ms

  





  

    		2024-05-01 21:52:54.522479

    		-1.4 ms

  





  

    		2024-05-01 22:52:56.205058

    		-0.3 ms

  





  

    		2024-05-01 23:52:58.437844

    		1.0 ms

  





  

    		2024-05-02 00:53:01.284298

    		1.5 ms

  





  

    		2024-05-02 01:53:04.27774

    		1.5 ms

  





  

    		2024-05-02 02:53:06.191649

    		-0.3 ms

  





  

    		2024-05-02 03:53:07.974153

    		-0.9 ms

  





  

    		2024-05-02 04:53:10.24838

    		-1.6 ms

  





  

    		2024-05-02 05:53:12.798957

    		-1.3 ms

  





  

    		2024-05-02 06:53:16.355222

    		2.5 ms

  





  

    		2024-05-02 07:53:19.347954

    		1.3 ms

  





  

    		2024-05-02 08:53:21.942532

    		-0.5 ms

  





  

    		2024-05-02 09:53:23.735122

    		1.1 ms

  





  

    		2024-05-02 10:53:25.625116

    		-0.6 ms

  





  

    		2024-05-02 11:53:28.419883

    		2.1 ms

  





  

    		2024-05-02 12:53:30.791723

    		2.7 ms

  





  

    		2024-05-02 13:53:33.402447

    		0.3 ms

  





  

    		2024-05-02 14:53:35.757326

    		2.3 ms

  





  

    		2024-05-02 15:53:38.038051

    		1.5 ms

  





  

    		2024-05-02 16:53:39.885667

    		2.1 ms

  





  

    		2024-05-02 17:53:41.796714

    		1.4 ms

  





  

    		2024-05-02 18:53:43.329617

    		-0.2 ms

  





  

    		2024-05-02 19:53:45.136129

    		0.3 ms

  





  

    		2024-05-02 20:53:47.227301

    		1.7 ms

  





  

    		2024-05-02 21:53:50.034088

    		2.0 ms

  





  

    		2024-05-02 22:53:51.691186

    		-1.7 ms

  





  

    		2024-05-02 23:53:53.443156

    		-1.9 ms

  





  

    		2024-05-03 00:53:55.04429

    		-0.4 ms

  





  

    		2024-05-03 01:53:58.13474

    		-1.8 ms

  





  

    		2024-05-03 02:53:59.761525

    		1.0 ms

  





  

    		2024-05-03 03:54:01.691417

    		-1.3 ms

  





  

    		2024-05-03 04:54:03.886085

    		1.0 ms

  





  

    		2024-05-03 05:54:05.591642

    		2.1 ms

  





  

    		2024-05-03 06:54:08.540159

    		-0.7 ms

  





  

    		2024-05-03 07:54:10.440449

    		3.2 ms

  





  

    		2024-05-03 08:54:12.173195

    		-0.2 ms

  





  

    		2024-05-03 09:54:14.119969

    		-0.5 ms

  





  

    		2024-05-03 10:54:15.644733

    		-1.1 ms

  





  

    		2024-05-03 11:54:18.755609

    		0.4 ms

  





  

    		2024-05-03 12:54:20.39442

    		-0.3 ms

  





  

    		2024-05-03 13:54:23.031945

    		2.7 ms

  





  

    		2024-05-03 14:54:24.878004

    		2.1 ms

  





  

    		2024-05-03 15:54:26.675315

    		0.3 ms

  





  

    		2024-05-03 16:54:29.048526

    		1.1 ms

  





  

    		2024-05-03 17:54:30.604727

    		1.6 ms

  





  

    		2024-05-03 18:54:34.952117

    		-0.5 ms

  





  

    		2024-05-03 19:54:39.196039

    		1.2 ms

  





  

    		2024-05-03 20:54:43.569476

    		-2.1 ms

  





  

    		2024-05-03 21:54:47.582308

    		-0.3 ms

  





  

    		2024-05-03 22:54:51.806349

    		-1.3 ms

  





  

    		2024-05-03 23:54:53.642243

    		-0.1 ms

  





  

    		2024-05-04 00:54:57.678986

    		-1.9 ms

  





  

    		2024-05-04 01:54:59.760565

    		-1.8 ms

  





  

    		2024-05-04 02:55:02.244045

    		-0.9 ms

  





  

    		2024-05-04 03:55:03.772034

    		-1.2 ms

  





  

    		2024-05-04 04:55:05.545757

    		-0.7 ms

  





  

    		2024-05-04 05:55:07.651897

    		0.0 ms

  





  

    		2024-05-04 06:55:09.528029

    		1.7 ms

  





  

    		2024-05-04 07:55:11.106664

    		2.3 ms

  





  

    		2024-05-04 08:55:13.264185

    		-0.8 ms

  





  

    		2024-05-04 09:55:15.818319

    		3.8 ms

  





  

    		2024-05-04 10:55:17.811771

    		0.2 ms

  





  

    		2024-05-04 11:55:19.325388

    		2.2 ms

  





  

    		2024-05-04 12:55:21.113849

    		-0.3 ms

  





  

    		2024-05-04 13:55:23.020974

    		0.5 ms

  





  

    		2024-05-04 14:55:24.742156

    		0.4 ms

  





  

    		2024-05-04 15:55:26.842064

    		1.0 ms

  





  

    		2024-05-04 16:55:28.768252

    		-0.3 ms

  





  

    		2024-05-04 17:55:30.630064

    		1.6 ms

  





  

    		2024-05-04 18:55:32.884189

    		-1.3 ms

  





  

    		2024-05-04 19:55:35.897784

    		-0.7 ms

  





  

    		2024-05-04 20:55:37.992565

    		-1.2 ms

  





  

    		2024-05-04 21:55:40.600765

    		-1.2 ms

  





  

    		2024-05-04 22:55:43.417864

    		-0.6 ms

  





  

    		2024-05-04 23:55:45.327617

    		0.5 ms

  





  

    		2024-05-05 00:55:49.330658

    		-1.4 ms

  





  

    		2024-05-05 01:55:50.856791

    		-1.4 ms

  





  

    		2024-05-05 02:55:52.40867

    		1.0 ms

  





  

    		2024-05-05 03:55:54.991052

    		-0.4 ms

  





  

    		2024-05-05 04:55:57.887454

    		0.9 ms

  





  

    		2024-05-05 05:55:59.926324

    		1.6 ms

  





  

    		2024-05-05 06:56:04.099261

    		-0.3 ms

  





  

    		2024-05-05 07:56:05.779992

    		-0.8 ms

  





  

    		2024-05-05 08:56:07.619601

    		3.4 ms

  





  

    		2024-05-05 09:56:09.661858

    		0.0 ms

  





  

    		2024-05-05 10:56:11.359885

    		2.5 ms

  





  

    		2024-05-05 11:56:14.111128

    		0.4 ms

  





  

    		2024-05-05 12:56:15.742353

    		0.6 ms

  





  

    		2024-05-05 13:56:17.345272

    		1.5 ms

  





  

    		2024-05-05 14:56:19.739472

    		-0.6 ms

  





  

    		2024-05-05 15:56:21.18129

    		-0.2 ms

  





  

    		2024-05-05 16:56:23.100946

    		-0.1 ms

  





  

    		2024-05-05 17:56:24.807376

    		-0.1 ms

  





  

    		2024-05-05 18:56:27.162476

    		0.1 ms

  





  

    		2024-05-05 19:56:29.43334

    		1.1 ms

  





  

    		2024-05-05 20:56:32.038209

    		-2.7 ms

  





  

    		2024-05-05 21:56:35.468577

    		1.1 ms

  





  

    		2024-05-05 22:56:38.246061

    		0.8 ms

  





  

    		2024-05-05 23:56:40.767118

    		-1.0 ms

  





  

    		2024-05-06 00:56:44.116987

    		-1.6 ms

  





  

    		2024-05-06 01:56:45.723851

    		-1.1 ms

  





  

    		2024-05-06 02:56:47.819761

    		-0.6 ms

  





  

    		2024-05-06 03:56:49.664611

    		0.6 ms

  





  

    		2024-05-06 04:56:51.288243

    		1.3 ms

  





  

    		2024-05-06 05:56:52.865323

    		1.8 ms

  





  

    		2024-05-06 06:56:54.515397

    		-0.1 ms

  





  

    		2024-05-06 07:56:57.063642

    		-0.3 ms

  





  

    		2024-05-06 08:56:59.047769

    		1.4 ms

  





  

    		2024-05-06 09:57:01.766471

    		1.0 ms

  





  

    		2024-05-06 10:57:03.40648

    		1.7 ms

  





  

    		2024-05-06 11:57:05.476707

    		-0.5 ms

  





  

    		2024-05-06 12:57:07.81787

    		0.8 ms

  





  

    		2024-05-06 13:57:09.383199

    		0.9 ms

  





  

    		2024-05-06 14:57:11.247887

    		0.0 ms

  





  

    		2024-05-06 15:57:13.761268

    		1.3 ms

  





  

    		2024-05-06 16:57:15.780236

    		-1.0 ms

  





  

    		2024-05-06 17:57:17.486558

    		1.6 ms

  





  

    		2024-05-06 18:57:19.564701

    		-0.5 ms

  





  

    		2024-05-06 19:57:21.061572

    		-1.4 ms

  





  

    		2024-05-06 20:57:22.96866

    		-2.8 ms

  





  

    		2024-05-06 21:57:25.79423

    		1.1 ms

  





  

    		2024-05-06 22:57:28.223481

    		0.0 ms

  





  

    		2024-05-06 23:57:30.288277

    		-1.5 ms

  





  

    		2024-05-07 00:57:31.731357

    		0.2 ms

  





  

    		2024-05-07 01:57:33.504479

    		0.9 ms

  





  

    		2024-05-07 02:57:35.932532

    		1.0 ms

  





  

    		2024-05-07 03:57:38.154049

    		1.5 ms

  





  

    		2024-05-07 04:57:40.487691

    		1.6 ms

  





  

    		2024-05-07 05:57:42.489132

    		1.7 ms

  





  

    		2024-05-07 06:57:45.667377

    		-0.8 ms

  





  

    		2024-05-07 07:57:47.561664

    		-0.2 ms

  





  

    		2024-05-07 08:57:49.406277

    		1.3 ms

  





  

    		2024-05-07 09:57:51.028651

    		0.2 ms

  





  

    		2024-05-07 10:57:52.896726

    		2.8 ms

  





  

    		2024-05-07 11:57:54.73321

    		4.0 ms

  





  

    		2024-05-07 12:57:56.320545

    		1.0 ms

  





  

    		2024-05-07 13:57:58.064056

    		-0.4 ms

  





  

    		2024-05-07 14:58:01.072569

    		1.1 ms

  





  

    		2024-05-07 15:58:02.799054

    		-2.5 ms

  





  

    		2024-05-07 16:58:04.429999

    		0.7 ms

  





  

    		2024-05-07 17:58:06.103053

    		-1.0 ms

  





  

    		2024-05-07 18:58:08.505798

    		1.3 ms

  





  

    		2024-05-07 19:58:11.37382

    		0.2 ms

  





  

    		2024-05-07 20:58:14.127234

    		-0.5 ms

  





  

    		2024-05-07 21:58:16.122069

    		0.3 ms

  





  

    		2024-05-07 22:58:17.887383

    		-1.0 ms

  





  

    		2024-05-07 23:58:19.984673

    		0.2 ms

  





  

    		2024-05-08 00:58:21.750246

    		-1.2 ms

  





  

    		2024-05-08 01:58:24.751047

    		0.1 ms

  





  

    		2024-05-08 02:58:27.241315

    		-0.9 ms

  





  

    		2024-05-08 03:58:28.738035

    		1.5 ms

  





  

    		2024-05-08 04:58:30.991283

    		-0.6 ms

  





  

    		2024-05-08 05:58:34.260647

    		-0.7 ms

  





  

    		2024-05-08 06:58:37.438021

    		3.6 ms

  





  

    		2024-05-08 07:58:40.171312

    		1.8 ms

  





  

    		2024-05-08 08:58:41.717075

    		4.5 ms

  





  

    		2024-05-08 09:58:43.375652

    		2.1 ms

  





  

    		2024-05-08 10:58:46.330132

    		2.0 ms

  





  

    		2024-05-08 11:58:48.013162

    		-1.3 ms

  





  

    		2024-05-08 12:58:49.589673

    		-0.9 ms

  





  

    		2024-05-08 13:58:51.428701

    		0.7 ms

  





  

    		2024-05-08 14:58:53.91095

    		0.3 ms

  





  

    		2024-05-08 15:58:56.474178

    		1.0 ms

  





  

    		2024-05-08 16:58:58.086783

    		-0.8 ms

  





  

    		2024-05-08 17:58:59.857544

    		-1.9 ms

  





  

    		2024-05-08 18:59:02.840704

    		-0.4 ms

  





  

    		2024-05-08 19:59:04.474767

    		1.7 ms

  





  

    		2024-05-08 20:59:06.246456

    		2.7 ms

  





  

    		2024-05-08 21:59:07.773044

    		2.3 ms

  





  

    		2024-05-08 22:59:10.543349

    		-2.1 ms

  





  

    		2024-05-08 23:59:13.567518

    		-0.6 ms

  





  

    		2024-05-09 00:59:16.270058

    		-0.5 ms

  





  

    		2024-05-09 01:59:19.934484

    		0.9 ms

  





  

    		2024-05-09 02:59:22.356579

    		1.3 ms

  





  

    		2024-05-09 03:59:25.279703

    		-0.7 ms

  





  

    		2024-05-09 04:59:28.090874

    		0.8 ms

  





  

    		2024-05-09 05:59:31.033605

    		-0.7 ms

  





  

    		2024-05-09 06:59:33.852891

    		0.6 ms

  





  

    		2024-05-09 07:59:35.311625

    		3.3 ms

  





  

    		2024-05-09 08:59:39.663081

    		1.7 ms

  





  

    		2024-05-09 09:59:41.186935

    		-0.2 ms

  





  

    		2024-05-09 10:59:45.18224

    		1.5 ms

  





  

    		2024-05-09 11:59:46.841337

    		-1.2 ms

  





  

    		2024-05-09 12:59:50.344518

    		-0.1 ms

  





  

    		2024-05-09 13:59:52.045202

    		2.8 ms

  





  

    		2024-05-09 14:59:54.036483

    		0.9 ms

  





  

    		2024-05-09 15:59:56.929078

    		-0.2 ms

  





  

    		2024-05-09 16:59:58.864369

    		-2.2 ms

  





  

    		2024-05-09 18:00:01.684348

    		-0.5 ms

  





  

    		2024-05-09 19:00:03.661924

    		-1.1 ms

  





  

    		2024-05-09 20:00:05.129855

    		-0.8 ms

  





  

    		2024-05-09 21:00:07.246621

    		-2.3 ms

  





  

    		2024-05-09 22:00:09.335194

    		1.2 ms

  





  

    		2024-05-09 23:00:11.470089

    		-1.1 ms

  





  

    		2024-05-10 00:00:13.042689

    		-2.0 ms

  





  

    		2024-05-10 01:00:15.156315

    		0.2 ms

  





  

    		2024-05-10 02:00:18.545342

    		-0.5 ms

  





  

    		2024-05-10 03:00:20.655243

    		-0.1 ms

  





  

    		2024-05-10 04:00:23.380685

    		-1.4 ms

  





  

    		2024-05-10 05:00:25.47914

    		1.4 ms

  





  

    		2024-05-10 06:00:27.069694

    		-1.8 ms

  





  

    		2024-05-10 07:00:29.563112

    		1.2 ms

  





  

    		2024-05-10 08:00:32.295342

    		0.9 ms

  





  

    		2024-05-10 09:00:34.164398

    		2.3 ms

  





  

    		2024-05-10 10:00:36.632412

    		1.9 ms

  





  

    		2024-05-10 11:00:38.163851

    		0.4 ms

  





  

    		2024-05-10 12:00:40.258612

    		-0.4 ms

  





  

    		2024-05-10 13:00:41.869646

    		1.4 ms

  





  

    		2024-05-10 14:00:43.986648

    		3.8 ms

  





  

    		2024-05-10 15:00:46.332365

    		-1.3 ms

  





  

    		2024-05-10 16:00:48.131389

    		-0.5 ms

  





  

    		2024-05-10 17:00:49.918054

    		-3.5 ms

  





  

    		2024-05-10 18:00:53.068912

    		3.0 ms

  





  

    		2024-05-10 19:00:55.366185

    		0.1 ms

  





  

    		2024-05-10 20:00:57.91739

    		-4.8 ms

  





  

    		2024-05-10 21:01:00.046425

    		-5.7 ms

  





  

    		2024-05-10 22:01:02.514956

    		-5.0 ms

  





  

    		2024-05-10 23:01:04.166183

    		-1.3 ms

  





  

    		2024-05-11 00:01:06.081129

    		-0.4 ms

  





  

    		2024-05-11 01:01:07.93126

    		-1.4 ms

  





  

    		2024-05-11 02:01:10.701006

    		0.0 ms

  





  

    		2024-05-11 03:01:13.333886

    		1.3 ms

  





  

    		2024-05-11 04:01:15.058042

    		1.0 ms

  





  

    		2024-05-11 05:01:16.830439

    		1.3 ms

  





  

    		2024-05-11 06:01:18.368487

    		-0.1 ms

  





  

    		2024-05-11 07:01:20.601311

    		3.6 ms

  





  

    		2024-05-11 08:01:24.449137

    		3.9 ms

  





  

    		2024-05-11 09:01:26.986902

    		2.5 ms

  





  

    		2024-05-11 10:01:29.032659

    		-0.7 ms

  





  

    		2024-05-11 11:01:30.519896

    		0.4 ms

  





  

    		2024-05-11 12:01:33.659069

    		3.5 ms

  





  

    		2024-05-11 13:01:35.885901

    		2.3 ms

  





  

    		2024-05-11 14:01:38.635808

    		-1.9 ms

  





  

    		2024-05-11 15:01:40.557667

    		1.0 ms

  





  

    		2024-05-11 16:01:43.316529

    		-1.3 ms

  





  

    		2024-05-11 17:01:44.747016

    		-0.8 ms

  





  

    		2024-05-11 18:01:46.93539

    		-3.3 ms

  





  

    		2024-05-11 19:01:49.41018

    		-3.2 ms

  





  

    		2024-05-11 20:01:52.664061

    		-1.8 ms

  





  

    		2024-05-11 21:01:55.326805

    		0.3 ms

  





  

    		2024-05-11 22:01:56.855443

    		-1.0 ms

  





  

    		2024-05-11 23:01:59.099887

    		1.6 ms

  





  

    		2024-05-12 00:02:01.355855

    		-1.1 ms

  





  

    		2024-05-12 01:02:03.730238

    		2.0 ms

  





  

    		2024-05-12 02:02:06.535142

    		-3.1 ms

  





  

    		2024-05-12 03:02:08.586799

    		-0.7 ms

  





  

    		2024-05-12 04:02:10.542755

    		0.4 ms

  





  

    		2024-05-12 05:02:13.254769

    		-0.7 ms

  





  

    		2024-05-12 06:02:16.758901

    		-0.9 ms

  





  

    		2024-05-12 07:02:19.438264

    		2.4 ms

  





  

    		2024-05-12 08:02:21.978428

    		2.0 ms

  





  

    		2024-05-12 09:02:24.259657

    		0.6 ms

  





  

    		2024-05-12 10:02:26.034587

    		2.9 ms

  





  

    		2024-05-12 11:02:28.031544

    		-0.4 ms

  





  

    		2024-05-12 12:02:29.923709

    		0.4 ms

  





  

    		2024-05-12 13:02:32.423893

    		-0.9 ms

  





  

    		2024-05-12 14:02:35.539972

    		0.9 ms

  





  

    		2024-05-12 15:02:37.764275

    		-0.1 ms

  





  

    		2024-05-12 16:02:40.484603

    		0.7 ms

  





  

    		2024-05-12 17:02:43.445362

    		0.6 ms

  





  

    		2024-05-12 18:02:45.366162

    		-2.3 ms

  





  

    		2024-05-12 19:02:46.846507

    		-0.7 ms

  





  

    		2024-05-12 20:02:49.543478

    		-1.8 ms

  





  

    		2024-05-12 21:02:51.189698

    		-1.0 ms

  





  

    		2024-05-12 22:02:53.552072

    		-0.5 ms

  





  

    		2024-05-12 23:02:55.826868

    		0.8 ms

  





  

    		2024-05-13 00:02:58.421246

    		-0.3 ms

  





  

    		2024-05-13 01:03:00.16927

    		0.9 ms

  





  

    		2024-05-13 02:03:04.163459

    		0.8 ms

  





  

    		2024-05-13 03:03:06.474262

    		-2.3 ms

  





  

    		2024-05-13 04:03:08.209481

    		0.3 ms

  





  

    		2024-05-13 05:03:10.883741

    		-0.1 ms

  





  

    		2024-05-13 06:03:12.92507

    		0.9 ms

  





  

    		2024-05-13 07:03:14.541941

    		1.6 ms

  





  

    		2024-05-13 08:03:16.794944

    		0.6 ms

  





  

    		2024-05-13 09:03:18.574074

    		0.4 ms

  





  

    		2024-05-13 10:03:19.969339

    		-0.4 ms

  





  

    		2024-05-13 11:03:21.601626

    		0.3 ms

  





  

    		2024-05-13 12:03:23.629389

    		-0.4 ms

  





  

    		2024-05-13 13:03:25.862745

    		-0.3 ms

  





  

    		2024-05-13 14:03:27.491936

    		-0.2 ms

  





  

    		2024-05-13 15:03:28.985136

    		0.4 ms

  





  

    		2024-05-13 16:03:30.589399

    		-1.0 ms

  





  

    		2024-05-13 17:03:33.119038

    		1.4 ms

  





  

    		2024-05-13 18:03:37.010475

    		-0.7 ms

  





  

    		2024-05-13 19:03:38.81466

    		-0.4 ms

  





  

    		2024-05-13 20:03:40.383594

    		1.6 ms

  





  

    		2024-05-13 21:03:42.659281

    		-1.8 ms

  





  

    		2024-05-13 22:03:44.350048

    		-2.3 ms

  





  

    		2024-05-13 23:03:46.498408

    		-2.2 ms

  





  

    		2024-05-14 00:03:50.704226

    		1.7 ms

  





  

    		2024-05-14 01:03:53.113143

    		-0.7 ms

  





  

    		2024-05-14 02:03:54.620102

    		2.4 ms

  





  

    		2024-05-14 03:03:58.322154

    		-1.3 ms

  





  

    		2024-05-14 04:04:01.106429

    		-0.4 ms

  





  

    		2024-05-14 05:04:04.48802

    		-1.0 ms

  





  

    		2024-05-14 06:04:07.191567

    		1.4 ms

  





  

    		2024-05-14 07:04:08.654073

    		2.3 ms

  





  

    		2024-05-14 08:04:11.543502

    		3.2 ms

  





  

    		2024-05-14 09:04:13.424965

    		-0.1 ms

  





  

    		2024-05-14 10:04:15.437441

    		3.5 ms

  





  

    		2024-05-14 11:04:17.497354

    		2.5 ms

  





  

    		2024-05-14 12:04:19.156298

    		0.5 ms

  





  

    		2024-05-14 13:04:21.057481

    		1.1 ms

  





  

    		2024-05-14 14:04:22.691421

    		0.4 ms

  





  

    		2024-05-14 15:04:24.226922

    		4.8 ms

  





  

    		2024-05-14 16:04:27.297412

    		2.5 ms

  





  

    		2024-05-14 17:04:30.051382

    		1.6 ms

  





  

    		2024-05-14 18:04:32.450552

    		2.3 ms

  





  

    		2024-05-14 19:04:34.794277

    		2.1 ms

  





  

    		2024-05-14 20:04:37.446041

    		0.2 ms

  





  

    		2024-05-14 21:04:39.812719

    		0.3 ms

  





  

    		2024-05-14 22:04:41.20053

    		0.0 ms

  





  

    		2024-05-14 23:04:43.796748

    		2.0 ms

  





  

    		2024-05-15 00:04:45.647979

    		0.2 ms

  





  

    		2024-05-15 01:04:47.395255

    		-0.6 ms

  





  

    		2024-05-15 02:04:51.445304

    		0.9 ms

  





  

    		2024-05-15 03:04:53.043716

    		-1.7 ms

  





  

    		2024-05-15 04:04:56.305206

    		0.9 ms

  





  

    		2024-05-15 05:04:58.771516

    		1.3 ms

  





  

    		2024-05-15 06:05:01.268311

    		1.6 ms

  





  

    		2024-05-15 07:05:03.054046

    		2.1 ms

  





  

    		2024-05-15 08:05:04.599923

    		2.0 ms

  





  

    		2024-05-15 09:05:06.256711

    		0.6 ms

  





  

    		2024-05-15 10:05:08.055337

    		0.2 ms

  





  

    		2024-05-15 11:05:10.404006

    		1.0 ms

  





  

    		2024-05-15 12:05:11.846588

    		3.2 ms

  





  

    		2024-05-15 13:05:14.079457

    		0.3 ms

  





  

    		2024-05-15 14:05:16.303051

    		-0.4 ms

  





  

    		2024-05-15 15:05:17.761236

    		2.3 ms

  





  

    		2024-05-15 16:05:19.208939

    		1.6 ms

  





  

    		2024-05-15 17:05:20.849334

    		1.5 ms

  





  

    		2024-05-15 18:05:22.717534

    		-0.5 ms

  





  

    		2024-05-15 19:05:25.841327

    		-2.3 ms

  





  

    		2024-05-15 20:05:28.28167

    		-2.3 ms

  





  

    		2024-05-15 21:05:30.066531

    		-1.7 ms

  





  

    		2024-05-15 22:05:33.069859

    		0.7 ms

  





  

    		2024-05-15 23:05:35.17324

    		1.7 ms

  





  

    		2024-05-16 00:05:37.019111

    		0.0 ms

  





  

    		2024-05-16 01:05:38.787966

    		-2.4 ms

  





  

    		2024-05-16 02:05:40.922968

    		-2.8 ms

  





  

    		2024-05-16 03:05:42.999441

    		-3.6 ms

  





  

    		2024-05-16 04:05:46.276216

    		2.2 ms

  





  

    		2024-05-16 05:05:48.369671

    		2.8 ms

  





  

    		2024-05-16 06:05:50.971109

    		0.9 ms

  





  

    		2024-05-16 07:05:52.908996

    		0.9 ms

  





  

    		2024-05-16 08:05:55.549881

    		1.8 ms

  





  

    		2024-05-16 09:05:57.160644

    		3.5 ms

  





  

    		2024-05-16 10:05:59.188518

    		3.5 ms

  





  

    		2024-05-16 11:06:01.659028

    		1.1 ms

  





  

    		2024-05-16 12:06:03.234862

    		1.2 ms

  





  

    		2024-05-16 13:06:05.124974

    		-1.8 ms

  





  

    		2024-05-16 14:06:06.863377

    		-0.7 ms

  





  

    		2024-05-16 15:06:08.531024

    		1.4 ms

  





  

    		2024-05-16 16:06:10.623662

    		-0.5 ms

  





  

    		2024-05-16 17:06:13.886102

    		-2.4 ms

  





  

    		2024-05-16 18:06:16.202211

    		-0.1 ms

  





  

    		2024-05-16 19:06:19.65653

    		-2.5 ms

  





  

    		2024-05-16 20:06:22.816837

    		1.1 ms

  





  

    		2024-05-16 21:06:25.391516

    		-1.6 ms

  





  

    		2024-05-16 22:06:27.916942

    		-1.9 ms

  





  

    		2024-05-16 23:06:30.065912

    		-1.4 ms

  





  

    		2024-05-17 00:06:32.23693

    		-1.4 ms

  





  

    		2024-05-17 01:06:34.194886

    		-1.1 ms

  





  

    		2024-05-17 02:06:36.065181

    		-1.6 ms

  





  

    		2024-05-17 03:06:37.521077

    		-2.0 ms

  





  

    		2024-05-17 04:06:40.459393

    		-1.6 ms

  





  

    		2024-05-17 05:06:44.603113

    		-0.7 ms

  





  

    		2024-05-17 06:06:47.279105

    		-0.8 ms

  





  

    		2024-05-17 07:06:48.992609

    		-0.4 ms

  





  

    		2024-05-17 08:06:51.143569

    		3.3 ms

  





  

    		2024-05-17 09:06:53.702806

    		2.3 ms

  





  

    		2024-05-17 10:06:55.329445

    		-0.5 ms

  





  

    		2024-05-17 11:06:56.854502

    		0.6 ms

  





  

    		2024-05-17 12:06:59.039901

    		0.0 ms

  





  

    		2024-05-17 13:07:00.924056

    		0.7 ms

  





  

    		2024-05-17 14:07:02.801081

    		0.5 ms

  





  

    		2024-05-17 15:07:05.737451

    		-0.3 ms

  





  

    		2024-05-17 16:07:08.019391

    		1.8 ms

  





  

    		2024-05-17 17:07:09.819798

    		-1.0 ms

  





  

    		2024-05-17 18:07:12.435463

    		-0.7 ms

  





  

    		2024-05-17 19:07:15.26007

    		-1.1 ms

  





  

    		2024-05-17 20:07:17.124388

    		-2.2 ms

  





  

    		2024-05-17 21:07:19.627738

    		-1.0 ms

  





  

    		2024-05-17 22:07:22.128821

    		1.8 ms

  





  

    		2024-05-17 23:07:23.812583

    		0.6 ms

  





  

    		2024-05-18 00:07:26.036751

    		0.9 ms

  





  

    		2024-05-18 01:07:27.897459

    		-1.4 ms

  





  

    		2024-05-18 02:07:29.980044

    		-0.5 ms

  





  

    		2024-05-18 03:07:31.532345

    		-2.8 ms

  





  

    		2024-05-18 04:07:33.050021

    		-2.3 ms

  





  

    		2024-05-18 05:07:36.501855

    		0.5 ms

  





  

    		2024-05-18 06:07:39.170866

    		1.6 ms

  





  

    		2024-05-18 07:07:42.057905

    		1.1 ms

  





  

    		2024-05-18 08:07:45.110525

    		2.0 ms

  





  

    		2024-05-18 09:07:48.42081

    		1.0 ms

  





  

    		2024-05-18 10:07:51.013245

    		-0.2 ms

  





  

    		2024-05-18 11:07:52.659441

    		1.2 ms

  





  

    		2024-05-18 12:07:55.035115

    		-0.8 ms

  





  

    		2024-05-18 13:07:56.720004

    		0.8 ms

  





  

    		2024-05-18 14:07:58.621201

    		-0.8 ms

  





  

    		2024-05-18 15:08:00.261824

    		0.1 ms

  





  

    		2024-05-18 16:08:01.963626

    		0.3 ms

  





  

    		2024-05-18 17:08:04.585809

    		-0.5 ms

  





  

    		2024-05-18 18:08:08.095013

    		-0.3 ms

  





  

    		2024-05-18 19:08:11.567896

    		2.0 ms

  





  

    		2024-05-18 20:08:13.343079

    		-1.2 ms

  





  

    		2024-05-18 21:08:14.92517

    		-1.0 ms

  





  

    		2024-05-18 22:08:17.774063

    		-0.8 ms

  





  

    		2024-05-18 23:08:20.287049

    		-1.9 ms

  





  

    		2024-05-19 00:08:22.262387

    		-1.1 ms

  





  

    		2024-05-19 01:08:23.959544

    		-1.7 ms

  





  

    		2024-05-19 02:08:27.489021

    		-0.8 ms

  





  

    		2024-05-19 03:08:30.019327

    		0.5 ms

  





  

    		2024-05-19 04:08:31.633638

    		-1.0 ms

  





  

    		2024-05-19 05:08:34.474362

    		0.2 ms

  





  

    		2024-05-19 06:08:36.012198

    		-0.9 ms

  





  

    		2024-05-19 07:08:37.539778

    		0.5 ms

  





  

    		2024-05-19 08:08:39.498703

    		0.6 ms

  





  

    		2024-05-19 09:08:41.05347

    		3.4 ms

  





  

    		2024-05-19 10:08:43.042272

    		1.7 ms

  





  

    		2024-05-19 11:08:45.389028

    		2.8 ms

  





  

    		2024-05-19 12:08:47.963099

    		2.9 ms

  





  

    		2024-05-19 13:08:49.95828

    		2.9 ms

  





  

    		2024-05-19 14:08:51.457188

    		1.1 ms

  





  

    		2024-05-19 15:08:54.794751

    		1.5 ms

  





  

    		2024-05-19 16:08:56.545895

    		2.3 ms

  





  

    		2024-05-19 17:08:58.973062

    		1.4 ms

  





  

    		2024-05-19 18:09:01.958013

    		0.5 ms

  





  

    		2024-05-19 19:09:03.909694

    		-0.1 ms

  





  

    		2024-05-19 20:09:07.345707

    		1.2 ms

  





  

    		2024-05-19 21:09:09.340489

    		0.5 ms

  





  

    		2024-05-19 22:09:10.989141

    		-1.1 ms

  





  

    		2024-05-19 23:09:13.279562

    		2.0 ms

  





  

    		2024-05-20 00:09:15.188151

    		-1.7 ms

  





  

    		2024-05-20 01:09:17.684477

    		-1.7 ms

  





  

    		2024-05-20 02:09:20.127056

    		-0.6 ms

  





  

    		2024-05-20 03:09:22.671159

    		-1.1 ms

  





  

    		2024-05-20 04:09:26.234969

    		-1.5 ms

  





  

    		2024-05-20 05:09:29.021599

    		1.4 ms

  





  

    		2024-05-20 06:09:30.798338

    		-0.6 ms

  





  

    		2024-05-20 07:09:32.462857

    		-0.2 ms

  





  

    		2024-05-20 08:09:35.766631

    		0.1 ms

  





  

    		2024-05-20 09:09:37.41843

    		-0.3 ms

  





  

    		2024-05-20 10:09:39.738231

    		2.3 ms

  





  

    		2024-05-20 11:09:41.339841

    		2.0 ms

  





  

    		2024-05-20 12:09:43.462183

    		4.5 ms

  





  

    		2024-05-20 13:09:45.199554

    		0.9 ms

  





  

    		2024-05-20 14:09:46.828582

    		0.0 ms

  





  

    		2024-05-20 15:09:48.877933

    		2.7 ms

  





  

    		2024-05-20 16:09:50.473038

    		-2.3 ms

  





  

    		2024-05-20 17:09:52.27838

    		-0.5 ms

  





  

    		2024-05-20 18:09:53.784903

    		-0.7 ms

  





  

    		2024-05-20 19:09:55.780876

    		1.0 ms

  





  

    		2024-05-20 20:09:57.394025

    		3.0 ms

  





  

    		2024-05-20 21:09:59.848665

    		2.3 ms

  





  

    		2024-05-20 22:10:01.932874

    		1.5 ms

  





  

    		2024-05-20 23:10:03.511455

    		-1.6 ms

  





  

    		2024-05-21 00:10:05.850341

    		-5.4 ms

  





  

    		2024-05-21 01:10:09.734758

    		-1.1 ms

  





  

    		2024-05-21 02:10:11.338228

    		-1.7 ms

  





  

    		2024-05-21 03:10:12.961864

    		0.4 ms

  





  

    		2024-05-21 04:10:15.533867

    		1.4 ms

  





  

    		2024-05-21 05:10:18.067671

    		1.4 ms

  





  

    		2024-05-21 06:10:20.499655

    		2.9 ms

  





  

    		2024-05-21 07:10:22.712861

    		0.2 ms

  





  

    		2024-05-21 08:10:24.388559

    		1.3 ms

  





  

    		2024-05-21 09:10:26.184271

    		1.3 ms

  





  

    		2024-05-21 10:10:27.983599

    		3.0 ms

  





  

    		2024-05-21 11:10:30.308999

    		0.5 ms

  





  

    		2024-05-21 12:10:31.975533

    		-1.3 ms

  





  

    		2024-05-21 13:10:33.450256

    		1.4 ms

  





  

    		2024-05-21 14:10:34.883845

    		1.6 ms

  





  

    		2024-05-21 15:10:37.110792

    		2.1 ms

  





  

    		2024-05-21 16:10:38.701754

    		1.3 ms

  





  

    		2024-05-21 17:10:41.105226

    		3.4 ms

  





  

    		2024-05-21 18:10:44.84187

    		-0.9 ms

  





  

    		2024-05-21 19:10:46.594266

    		-0.4 ms

  





  

    		2024-05-21 20:10:48.751615

    		-0.8 ms

  





  

    		2024-05-21 21:10:50.749746

    		0.7 ms

  





  

    		2024-05-21 22:10:53.447214

    		1.5 ms

  





  

    		2024-05-21 23:10:56.621102

    		-0.9 ms

  





  

    		2024-05-22 00:10:59.517036

    		-0.5 ms

  





  

    		2024-05-22 01:11:01.429078

    		-1.9 ms

  





  

    		2024-05-22 02:11:04.077699

    		-0.3 ms

  





  

    		2024-05-22 03:11:06.66983

    		-1.1 ms

  





  

    		2024-05-22 04:11:08.885341

    		-1.5 ms

  





  

    		2024-05-22 05:11:10.824981

    		-1.4 ms

  





  

    		2024-05-22 06:11:12.558875

    		-0.4 ms

  





  

    		2024-05-22 07:11:14.301905

    		0.2 ms

  





  

    		2024-05-22 08:11:16.294794

    		1.0 ms

  





  

    		2024-05-22 09:11:17.91153

    		2.9 ms

  





  

    		2024-05-22 10:11:19.848967

    		-0.5 ms

  





  

    		2024-05-22 11:11:21.450899

    		2.7 ms

  





  

    		2024-05-22 12:11:23.028288

    		2.1 ms

  





  

    		2024-05-22 13:11:24.764367

    		5.6 ms

  





  

    		2024-05-22 14:11:26.419223

    		-0.7 ms

  





  

    		2024-05-22 15:11:28.207105

    		0.3 ms

  





  

    		2024-05-22 16:11:30.410877

    		2.6 ms

  





  

    		2024-05-22 17:11:32.809845

    		-1.1 ms

  





  

    		2024-05-22 18:11:34.627948

    		0.4 ms

  





  

    		2024-05-22 19:11:38.404425

    		1.3 ms

  





  

    		2024-05-22 20:11:40.940819

    		1.2 ms

  





  

    		2024-05-22 21:11:43.088644

    		-2.5 ms

  





  

    		2024-05-22 22:11:45.419261

    		-0.1 ms

  





  

    		2024-05-22 23:11:47.296798

    		-3.0 ms

  





  

    		2024-05-23 00:11:50.250109

    		-2.5 ms

  





  

    		2024-05-23 01:11:51.891661

    		-1.5 ms

  





  

    		2024-05-23 02:11:53.742789

    		-1.4 ms

  





  

    		2024-05-23 03:11:56.64568

    		-0.4 ms

  





  

    		2024-05-23 04:11:59.218664

    		0.8 ms

  





  

    		2024-05-23 05:12:02.14552

    		0.3 ms

  





  

    		2024-05-23 06:12:04.790327

    		2.4 ms

  





  

    		2024-05-23 07:12:06.287294

    		5.2 ms

  





  

    		2024-05-23 08:12:07.868432

    		1.9 ms

  





  

    		2024-05-23 09:12:09.466164

    		-0.6 ms

  





  

    		2024-05-23 10:12:11.500835

    		1.7 ms

  





  

    		2024-05-23 11:12:13.152282

    		-0.2 ms

  





  

    		2024-05-23 12:12:14.776332

    		-1.1 ms

  





  

    		2024-05-23 13:12:16.697602

    		1.1 ms

  





  

    		2024-05-23 14:12:18.395262

    		1.0 ms

  





  

    		2024-05-23 15:12:19.884682

    		2.2 ms

  





  

    		2024-05-23 16:12:21.608414

    		1.2 ms

  





  

    		2024-05-23 17:12:23.487838

    		0.4 ms

  





  

    		2024-05-23 18:12:26.202391

    		-2.1 ms

  





  

    		2024-05-23 19:12:28.786902

    		-2.0 ms

  





  

    		2024-05-23 20:12:30.561154

    		-1.6 ms

  





  

    		2024-05-23 21:12:34.315695

    		-1.6 ms

  





  

    		2024-05-23 22:12:36.482631

    		0.9 ms

  





  

    		2024-05-23 23:12:39.116601

    		-1.2 ms

  





  

    		2024-05-24 00:12:40.980567

    		-2.0 ms

  





  

    		2024-05-24 01:12:42.675881

    		-1.4 ms

  





  

    		2024-05-24 02:12:44.49074

    		1.2 ms

  





  

    		2024-05-24 03:12:47.386583

    		-4.4 ms

  





  

    		2024-05-24 04:12:49.098909

    		0.9 ms

  





  

    		2024-05-24 05:12:51.278941

    		1.7 ms

  





  

    		2024-05-24 06:12:53.857783

    		1.4 ms

  





  

    		2024-05-24 07:12:56.210883

    		1.4 ms

  





  

    		2024-05-24 08:12:58.049493

    		4.1 ms

  





  

    		2024-05-24 09:13:00.428863

    		0.6 ms

  





  

    		2024-05-24 10:13:02.088698

    		-0.7 ms

  





  

    		2024-05-24 11:13:04.118084

    		0.1 ms

  





  

    		2024-05-24 12:13:06.241791

    		0.1 ms

  





  

    		2024-05-24 13:13:07.748387

    		-0.8 ms

  





  

    		2024-05-24 14:13:09.542822

    		-0.5 ms

  





  

    		2024-05-24 15:13:11.122825

    		-0.8 ms

  





  

    		2024-05-24 16:13:12.537879

    		-0.8 ms

  





  

    		2024-05-24 17:13:15.222087

    		-0.4 ms

  





  

    		2024-05-24 18:13:18.319371

    		1.2 ms

  





  

    		2024-05-24 19:13:20.399255

    		-0.4 ms

  





  

    		2024-05-24 20:13:22.628845

    		-1.0 ms

  





  

    		2024-05-24 21:13:26.491062

    		-1.0 ms

  





  

    		2024-05-24 22:13:29.21251

    		0.9 ms

  





  

    		2024-05-24 23:13:31.153916

    		-1.4 ms

  





  

    		2024-05-25 00:13:33.411286

    		-2.2 ms

  





  

    		2024-05-25 01:13:35.323701

    		-0.9 ms

  





  

    		2024-05-25 02:13:37.3541

    		-1.1 ms

  





  

    		2024-05-25 03:13:39.855855

    		-0.7 ms

  





  

    		2024-05-25 04:13:43.677354

    		-1.1 ms

  





  

    		2024-05-25 05:13:45.893209

    		-0.5 ms

  





  

    		2024-05-25 06:13:47.800848

    		-0.9 ms

  





  

    		2024-05-25 07:13:49.615811

    		0.4 ms

  





  

    		2024-05-25 08:13:51.262238

    		0.4 ms

  





  

    		2024-05-25 09:13:52.755886

    		0.0 ms

  





  

    		2024-05-25 10:13:54.34004

    		1.4 ms

  





  

    		2024-05-25 11:13:56.277549

    		1.0 ms

  





  

    		2024-05-25 12:13:57.70894

    		1.5 ms

  





  

    		2024-05-25 13:13:59.443268

    		-0.3 ms

  





  

    		2024-05-25 14:14:00.990344

    		1.2 ms

  





  

    		2024-05-25 15:14:02.71234

    		-0.7 ms

  





  

    		2024-05-25 16:14:04.920672

    		1.4 ms

  





  

    		2024-05-25 17:14:06.808399

    		-0.7 ms

  





  

    		2024-05-25 18:14:08.908457

    		1.2 ms

  





  

    		2024-05-25 19:14:11.579359

    		-1.7 ms

  





  

    		2024-05-25 20:14:14.961147

    		-2.6 ms

  





  

    		2024-05-25 21:14:18.215695

    		-0.8 ms

  





  

    		2024-05-25 22:14:20.497813

    		-1.3 ms

  





  

    		2024-05-25 23:14:22.090113

    		-0.9 ms

  





  

    		2024-05-26 00:14:23.530824

    		-0.2 ms

  





  

    		2024-05-26 01:14:26.54237

    		-0.2 ms

  





  

    		2024-05-26 02:14:28.470588

    		1.2 ms

  





  

    		2024-05-26 03:14:30.684192

    		-1.4 ms

  





  

    		2024-05-26 04:14:33.64937

    		0.9 ms

  





  

    		2024-05-26 05:14:35.098905

    		1.5 ms

  





  

    		2024-05-26 06:14:36.808901

    		0.2 ms

  





  

    		2024-05-26 07:14:38.899741

    		1.2 ms

  





  

    		2024-05-26 08:14:40.847928

    		2.9 ms

  





  

    		2024-05-26 09:14:42.379616

    		4.0 ms

  





  

    		2024-05-26 10:14:44.539456

    		1.1 ms

  





  

    		2024-05-26 11:14:46.814295

    		1.9 ms

  





  

    		2024-05-26 12:14:48.375687

    		0.5 ms

  





  

    		2024-05-26 13:14:50.013612

    		1.1 ms

  





  

    		2024-05-26 14:14:51.554199

    		-1.0 ms

  





  

    		2024-05-26 15:14:53.159154

    		-1.0 ms

  





  

    		2024-05-26 16:14:54.991979

    		-3.8 ms

  





  

    		2024-05-26 17:14:56.996604

    		-2.8 ms

  





  

    		2024-05-26 18:14:59.308839

    		-1.0 ms

  





  

    		2024-05-26 19:15:02.529656

    		0.4 ms

  





  

    		2024-05-26 20:15:06.052407

    		-1.6 ms

  





  

    		2024-05-26 21:15:08.621828

    		0.9 ms

  





  

    		2024-05-26 22:15:11.277948

    		0.1 ms

  





  

    		2024-05-26 23:15:13.733667

    		-1.2 ms

  





  

    		2024-05-27 00:15:16.856701

    		-0.1 ms

  





  

    		2024-05-27 01:15:20.360298

    		-1.4 ms

  





  

    		2024-05-27 02:15:21.834714

    		-1.6 ms

  





  

    		2024-05-27 03:15:23.225992

    		0.6 ms

  





  

    		2024-05-27 04:15:25.662506

    		-1.1 ms

  





  

    		2024-05-27 05:15:28.752592

    		-1.6 ms

  





  

    		2024-05-27 06:15:30.276707

    		1.3 ms

  





  

    		2024-05-27 07:15:31.918347

    		0.2 ms

  





  

    		2024-05-27 08:15:33.420115

    		3.1 ms

  





  

    		2024-05-27 09:15:35.104475

    		-0.4 ms

  





  

    		2024-05-27 10:15:36.955928

    		0.3 ms

  





  

    		2024-05-27 11:15:39.194734

    		-0.8 ms

  





  

    		2024-05-27 12:15:40.722482

    		-1.7 ms

  





  

    		2024-05-27 13:15:42.330529

    		-1.3 ms

  





  

    		2024-05-27 14:15:43.909733

    		-0.1 ms

  





  

    		2024-05-27 15:15:46.540004

    		2.0 ms

  





  

    		2024-05-27 16:15:48.463922

    		1.8 ms

  





  

    		2024-05-27 17:15:51.064058

    		-2.3 ms

  





  

    		2024-05-27 18:15:52.943156

    		0.8 ms

  





  

    		2024-05-27 19:15:55.29168

    		-1.0 ms

  





  

    		2024-05-27 20:15:57.208194

    		0.6 ms

  





  

    		2024-05-27 21:16:00.576004

    		0.7 ms

  





  

    		2024-05-27 22:16:02.290101

    		0.1 ms

  





  

    		2024-05-27 23:16:04.839707

    		-0.5 ms

  





  

    		2024-05-28 00:16:08.539005

    		0.9 ms

  





  

    		2024-05-28 01:16:10.204239

    		-2.7 ms

  





  

    		2024-05-28 02:16:13.301497

    		0.1 ms

  





  

    		2024-05-28 03:16:16.368798

    		0.6 ms

  





  

    		2024-05-28 04:16:19.374111

    		1.0 ms

  





  

    		2024-05-28 05:16:22.06193

    		0.2 ms

  





  

    		2024-05-28 06:16:23.815012

    		1.2 ms

  





  

    		2024-05-28 07:16:25.313005

    		1.3 ms

  





  

    		2024-05-28 08:16:27.029174

    		2.7 ms

  





  

    		2024-05-28 09:16:28.586169

    		0.4 ms

  





  

    		2024-05-28 10:16:30.252285

    		1.0 ms

  





  

    		2024-05-28 11:16:32.083452

    		1.4 ms

  





  

    		2024-05-28 12:16:33.656962

    		0.2 ms

  





  

    		2024-05-28 13:16:35.265169

    		-0.8 ms

  





  

    		2024-05-28 14:16:36.931787

    		-1.1 ms

  





  

    		2024-05-28 15:16:38.773097

    		3.0 ms

  





  

    		2024-05-28 16:16:41.135663

    		0.3 ms

  





  

    		2024-05-28 17:16:42.872241

    		-0.5 ms

  





  

    		2024-05-28 18:16:44.550249

    		-1.1 ms

  





  

    		2024-05-28 19:16:46.533434

    		-1.5 ms

  





  

    		2024-05-28 20:16:48.120735

    		-1.4 ms

  





  

    		2024-05-28 21:16:50.996747

    		-0.8 ms

  





  

    		2024-05-28 22:16:52.586096

    		0.9 ms

  





  

    		2024-05-28 23:16:54.231692

    		1.5 ms

  





  

    		2024-05-29 00:16:55.728854

    		-1.5 ms

  





  

    		2024-05-29 01:16:58.584597

    		-1.0 ms

  





  

    		2024-05-29 02:17:00.616854

    		-1.4 ms

  





  

    		2024-05-29 03:17:02.316044

    		-1.3 ms

  





  

    		2024-05-29 04:17:04.904814

    		1.1 ms

  





  

    		2024-05-29 05:17:06.860264

    		2.2 ms

  





  

    		2024-05-29 06:17:08.452727

    		0.1 ms

  





  

    		2024-05-29 07:17:10.334308

    		-0.9 ms

  





  

    		2024-05-29 08:17:11.906256

    		-0.3 ms

  





  

    		2024-05-29 09:17:13.415285

    		-0.1 ms

  





  

    		2024-05-29 10:17:14.989583

    		1.0 ms

  





  

    		2024-05-29 11:17:16.854015

    		0.9 ms

  





  

    		2024-05-29 12:17:18.463039

    		2.4 ms

  





  

    		2024-05-29 13:17:20.130986

    		-1.5 ms

  





  

    		2024-05-29 14:17:21.763292

    		1.8 ms

  





  

    		2024-05-29 15:17:23.555927

    		-1.4 ms

  





  

    		2024-05-29 16:17:25.192478

    		0.5 ms

  





  

    		2024-05-29 17:17:27.227216

    		0.3 ms

  





  

    		2024-05-29 18:17:29.845286

    		-1.8 ms

  





  

    		2024-05-29 19:17:31.727353

    		2.0 ms

  





  

    		2024-05-29 20:17:33.680564

    		1.3 ms

  





  

    		2024-05-29 21:17:36.53598

    		1.9 ms

  





  

    		2024-05-29 22:17:38.52083

    		-1.0 ms

  





  

    		2024-05-29 23:17:41.536604

    		-1.0 ms

  





  

    		2024-05-30 00:17:43.545456

    		-0.6 ms

  





  

    		2024-05-30 01:17:45.051102

    		-1.0 ms

  





  

    		2024-05-30 02:17:47.80304

    		1.1 ms

  





  

    		2024-05-30 03:17:49.595439

    		0.7 ms

  





  

    		2024-05-30 04:17:51.055753

    		1.1 ms

  





  

    		2024-05-30 05:17:52.636814

    		-0.4 ms

  





  

    		2024-05-30 06:17:56.025744

    		-1.0 ms

  





  

    		2024-05-30 07:17:57.593167

    		0.1 ms

  





  

    		2024-05-30 08:17:59.047081

    		1.8 ms

  





  

    		2024-05-30 09:18:00.742976

    		2.5 ms

  





  

    		2024-05-30 10:18:02.241442

    		1.2 ms

  





  

    		2024-05-30 11:18:03.753457

    		2.2 ms

  





  

    		2024-05-30 12:18:05.345078

    		0.0 ms

  





  

    		2024-05-30 13:18:07.65777

    		1.2 ms

  





  

    		2024-05-30 14:18:10.400744

    		1.0 ms

  





  

    		2024-05-30 15:18:12.976489

    		-1.1 ms

  





  

    		2024-05-30 16:18:14.479739

    		-1.1 ms

  





  

    		2024-05-30 17:18:16.023411

    		-1.2 ms

  





  

    		2024-05-30 18:18:20.215769

    		2.0 ms

  





  

    		2024-05-30 19:18:21.780801

    		-0.7 ms

  





  

    		2024-05-30 20:18:23.251448

    		-0.9 ms

  





  

    		2024-05-30 21:18:26.805191

    		0.6 ms

  





  

    		2024-05-30 22:18:30.160091

    		-0.6 ms

  





  

    		2024-05-30 23:18:31.912589

    		1.0 ms

  





  

    		2024-05-31 00:18:33.577632

    		0.2 ms

  





  

    		2024-05-31 01:18:37.479571

    		1.4 ms

  





  

    		2024-05-31 02:18:39.631672

    		-0.3 ms

  





  

    		2024-05-31 03:18:41.262108

    		-0.5 ms

  





  

    		2024-05-31 04:18:44.154536

    		0.5 ms

  





  

    		2024-05-31 05:18:46.17317

    		1.1 ms

  





  

    		2024-05-31 06:18:48.267819

    		-1.5 ms

  





  

    		2024-05-31 07:18:49.97534

    		-0.9 ms

  





  

    		2024-05-31 08:18:52.079151

    		2.2 ms

  





  

    		2024-05-31 09:18:53.78078

    		-0.1 ms

  





  

    		2024-05-31 10:18:56.001533

    		2.6 ms

  





  

    		2024-05-31 11:18:57.856295

    		1.1 ms

  





  

    		2024-05-31 12:19:00.165365

    		4.2 ms

  





  

    		2024-05-31 13:19:01.629267

    		-0.6 ms

  





  

    		2024-05-31 14:19:03.696443

    		2.2 ms

  





  

    		2024-05-31 15:19:05.62389

    		0.4 ms

  





  

    		2024-05-31 16:19:07.261994

    		0.6 ms

  





  

    		2024-05-31 17:19:09.02024

    		-2.0 ms

  





  

    		2024-05-31 18:19:11.190164

    		-3.6 ms

  





  

    		2024-05-31 19:19:13.275986

    		1.1 ms

  





  

    		2024-05-31 20:19:16.056273

    		-0.3 ms

  





  

    		2024-05-31 21:19:17.949511

    		-0.3 ms

  





  

    		2024-05-31 22:19:19.659337

    		2.9 ms

  





  

    		2024-05-31 23:19:22.283266

    		-3.5 ms

  





  

    		2024-06-01 00:19:24.103373

    		-3.9 ms

  





  

    		2024-06-01 01:19:26.407077

    		-2.9 ms

  





  

    		2024-06-01 02:19:28.76825

    		-1.6 ms

  





  

    		2024-06-01 03:19:30.619084

    		-0.9 ms

  





  

    		2024-06-01 04:19:32.645485

    		-0.8 ms

  





  

    		2024-06-01 05:19:34.235221

    		-1.4 ms

  





  

    		2024-06-01 06:19:36.329019

    		0.7 ms

  





  

    		2024-06-01 07:19:38.879901

    		-0.8 ms

  





  

    		2024-06-01 08:19:40.687872

    		1.6 ms

  





  

    		2024-06-01 09:19:42.39262

    		-0.3 ms

  





  

    		2024-06-01 10:19:43.934691

    		0.7 ms

  





  

    		2024-06-01 11:19:45.741233

    		2.0 ms

  





  

    		2024-06-01 12:19:47.736019

    		2.0 ms

  





  

    		2024-06-01 13:19:50.11028

    		-0.8 ms

  





  

    		2024-06-01 14:19:52.07673

    		1.8 ms

  





  

    		2024-06-01 15:19:54.199598

    		-1.3 ms

  





  

    		2024-06-01 16:19:55.987841

    		-0.6 ms

  





  

    		2024-06-01 17:19:58.52596

    		1.6 ms

  





  

    		2024-06-01 18:20:00.486776

    		1.2 ms

  





  

    		2024-06-01 19:20:03.074337

    		0.2 ms

  





  

    		2024-06-01 20:20:05.342607

    		-1.8 ms

  





  

    		2024-06-01 21:20:07.519123

    		-2.5 ms

  





  

    		2024-06-01 22:20:09.922477

    		-2.6 ms

  





  

    		2024-06-01 23:20:13.874679

    		-2.5 ms

  





  

    		2024-06-02 00:20:15.747062

    		-1.8 ms

  





  

    		2024-06-02 01:20:17.423832

    		-1.4 ms

  





  

    		2024-06-02 02:20:19.801155

    		-1.6 ms

  





  

    		2024-06-02 03:20:23.736312

    		-0.3 ms

  





  

    		2024-06-02 04:20:25.344544

    		-2.2 ms

  





  

    		2024-06-02 05:20:27.67644

    		-0.2 ms

  





  

    		2024-06-02 06:20:30.042347

    		0.6 ms

  





  

    		2024-06-02 07:20:32.509434

    		-0.6 ms

  





  

    		2024-06-02 08:20:34.225815

    		3.7 ms

  





  

    		2024-06-02 09:20:35.822234

    		0.8 ms

  





  

    		2024-06-02 10:20:38.35048

    		-0.6 ms

  





  

    		2024-06-02 11:20:39.931215

    		-31.8 ms

  





  

    		2024-06-02 12:20:41.494242

    		1.6 ms

  





  

    		2024-06-02 13:20:42.991329

    		2.9 ms

  





  

    		2024-06-02 14:20:44.820801

    		1.9 ms

  





  

    		2024-06-02 15:20:46.356203

    		-0.9 ms

  





  

    		2024-06-02 16:20:47.762414

    		0.1 ms

  





  

    		2024-06-02 17:20:49.279955

    		1.6 ms

  





  

    		2024-06-02 18:20:51.39758

    		0.9 ms

  





  

    		2024-06-02 19:20:54.092703

    		0.7 ms

  





  

    		2024-06-02 20:20:55.712342

    		0.5 ms

  





  

    		2024-06-02 21:20:58.710572

    		1.2 ms

  





  

    		2024-06-02 22:21:00.92682

    		0.8 ms

  





  

    		2024-06-02 23:21:02.884366

    		1.1 ms

  





  

    		2024-06-03 00:21:04.48717

    		-0.9 ms

  





  

    		2024-06-03 01:21:06.580136

    		1.0 ms

  





  

    		2024-06-03 02:21:08.952132

    		-0.8 ms

  





  

    		2024-06-03 03:21:11.318833

    		1.6 ms

  





  

    		2024-06-03 04:21:15.2476

    		1.8 ms

  





  

    		2024-06-03 05:21:17.855925

    		-0.2 ms

  





  

    		2024-06-03 06:21:19.690704

    		-1.9 ms

  





  

    		2024-06-03 07:21:21.235039

    		0.6 ms

  





  

    		2024-06-03 08:21:22.888001

    		1.0 ms

  





  

    		2024-06-03 09:21:24.445704

    		2.1 ms

  





  

    		2024-06-03 10:21:26.232696

    		1.2 ms

  





  

    		2024-06-03 11:21:27.962497

    		-0.5 ms

  





  

    		2024-06-03 12:21:29.725109

    		-0.1 ms

  





  

    		2024-06-03 13:21:32.16602

    		1.5 ms

  





  

    		2024-06-03 14:21:34.050072

    		2.4 ms

  





  

    		2024-06-03 15:21:36.389182

    		2.8 ms

  





  

    		2024-06-03 16:21:37.955427

    		-0.7 ms

  





  

    		2024-06-03 17:21:40.556599

    		0.6 ms

  





  

    		2024-06-03 18:21:42.695589

    		-0.5 ms

  





  

    		2024-06-03 19:21:44.325344

    		0.7 ms

  





  

    		2024-06-03 20:21:46.92972

    		-1.6 ms

  





  

    		2024-06-03 21:21:49.50146

    		1.3 ms

  





  

    		2024-06-03 22:21:52.054354

    		-0.4 ms

  





  

    		2024-06-03 23:21:54.045065

    		1.5 ms

  





  

    		2024-06-04 00:21:56.372828

    		1.7 ms

  





  

    		2024-06-04 01:21:59.052868

    		-2.3 ms

  





  

    		2024-06-04 02:22:00.579311

    		-0.2 ms

  





  

    		2024-06-04 03:22:02.380964

    		-1.8 ms

  





  

    		2024-06-04 04:22:05.107927

    		1.5 ms

  





  

    		2024-06-04 05:22:07.022383

    		1.3 ms

  










Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2024-05-31 11:45:52.895 UTC

    		83.166.8.61

    		Per Mellbarg (PM) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-05-31 11:46:20.452 UTC

    		83.166.8.61

    		Per Mellbarg (PM) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-22 10:59:49 UTC.

  

  

    		2024-05-31 18:55:42.77 UTC

    		94.254.51.195

    		Jasenko Omanovic (JO) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-05-31 18:56:21.222 UTC

    		94.254.51.195

    		Jasenko Omanovic (JO) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-22 10:59:49 UTC.

  

  

    		2024-06-04 06:17:13.38 UTC

    		193.235.68.10

    		Maria Ljung (ML) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-06-04 06:21:02.993 UTC

    		193.235.68.10

    		Maria Ljung (ML) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-22 10:59:49 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:

[image: Icon_02.png]Evidence Evidence | [ Evidence Evidence Evidence
Package Package Package Package Package









By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.

[image: 3bis.png]







For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2024-05-21 08:15:08.756045 UTC ±7 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The initiator HR Funktion (HF) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-06-04 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2024-05-21 08:15:08.756045 UTC ±7 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (per.mellberg@hemab.se) to Per Mellberg (PM). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-05-21 08:15:08.756045 UTC ±7 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (jasenko.omanovic@harnosand.se) to Jasenko Omanovic (JO). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-05-21 08:15:08.756045 UTC ±7 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (goran.norlander@harnosand.se) to Göran Norlander (GN). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej,

Nu finns protokoll tillgängligt för signering.

Hälsningar
HR-funktion

      


    

  



  

  

    		2024-05-21 08:15:17.440234 UTC ±7 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Jasenko Omanovic (JO) was delivered.

      


    

  



  

  

    		2024-05-21 08:15:17.488997 UTC ±7 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Göran Norlander (GN) was delivered.

      


    

  



  

  

    		2024-05-21 08:15:24.793734 UTC ±7 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Per Mellberg (PM) was delivered.

      


    

  



  

  

    		2024-05-21 08:32:38.006255 UTC ±27 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The party Per Mellberg (PM) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-05-21 08:32:49.765633 UTC ±27 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The signatory Per Mellberg (PM) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-05-21 08:32:57.271232 UTC ±27 ms

    		2024-05-21 08:10:24.388559 UTC

    		

      83.166.8.61

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36 Edg/125.0.0.0

      

    

    		

      

        The document was signed by Per Mellberg (PM) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll fört vid Härnösand Energi och Miljö Årsstämma 2024" med transaktionsnummer 9222115557517950655.












Data returned from 

  the BankID network

:

  
Name: Per Anders Henrik Mellberg

  
ID number: 

  *Redacted by author*



  
IP: 83.166.8.40
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-05-21 10:44:39.20236 UTC ±112 ms

    		2024-05-21 10:10:27.983599 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to goran.norlander@harnosand.se was opened.

      


    

  



  

  

    		2024-05-21 10:44:50.698589 UTC ±113 ms

    		2024-05-21 10:10:27.983599 UTC

    		

      217.213.158.187

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15

      

    

    		

      

        The party Göran Norlander (GN) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-05-21 10:46:06.686603 UTC ±117 ms

    		2024-05-21 10:10:27.983599 UTC

    		

      83.166.27.32

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15

      

    

    		

      

        The signatory Göran Norlander (GN) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-05-21 10:46:25.840261 UTC ±118 ms

    		2024-05-21 10:10:27.983599 UTC

    		

      83.166.27.32

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Safari/605.1.15

      

    

    		

      

        The document was signed by Göran Norlander (GN) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll fört vid Härnösand Energi och Miljö Årsstämma 2024" med transaktionsnummer 9222115557517950655.












Data returned from 

  the BankID network

:

  
Name: GÖRAN NORLANDER

  
ID number: 

  *Redacted by author*



  
IP: 217.213.149.112
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-05-22 05:44:35.895317 UTC ±104 ms

    		2024-05-22 05:11:10.824981 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to per.mellberg@hemab.se was opened.

      


    

  



  

  

    		2024-05-24 08:14:25.746354 UTC ±9 ms

    		2024-05-24 08:12:58.049493 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to jasenko.omanovic@harnosand.se was opened.

      


    

  



  

  

    		2024-05-24 08:14:28.555838 UTC ±9 ms

    		2024-05-24 08:12:58.049493 UTC

    		

      178.174.136.106

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/124.0.2478.105 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The party Jasenko Omanovic (JO) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-05-24 08:15:04.926679 UTC ±12 ms

    		2024-05-24 08:12:58.049493 UTC

    		

      178.174.136.106

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/124.0.2478.105 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Jasenko Omanovic (JO) changed the text in the text field “ID number” from 

  *Redacted by author*

 to 

  *Redacted by author*

.  

      


    

  



  

  

    		2024-05-24 08:15:17.449359 UTC ±12 ms

    		2024-05-24 08:12:58.049493 UTC

    		

      178.174.136.106

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 17_4 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) EdgiOS/124.0.2478.105 Version/17.0 Mobile/15E148 Safari/604.1

      

    

    		

      

        The document was signed by Jasenko Omanovic (JO) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll fört vid Härnösand Energi och Miljö Årsstämma 2024" med transaktionsnummer 9222115557517950655.












Data returned from 

  the BankID network

:

  
Name: JASENKO OMANOVIC

  
ID number: 

  *Redacted by author*



  
IP: 178.174.136.106
































Signature: 



  *Redacted by author*






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2024-05-24 08:15:17.449359 UTC ±12 ms

    		2024-05-24 08:12:58.049493 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.
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 be the size of discretized value space, [image: 10.png]
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 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
Produced by GNUPLOT 5.4 patchlevel 2 
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.19 ms

		standard deviation: 1.55 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈88.979%

		|e| < 5 ms: ≈99.860%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2024-04-12 16:35:39.506351 UTC and 2024-05-24 08:12:58.049493 UTC:







  		Time collected

  		Clock offset







  

    		2024-04-12 16:35:39.506351

    		-0.4 ms

  





  

    		2024-04-12 17:35:41.840512

    		0.5 ms

  





  

    		2024-04-12 18:35:43.503034

    		0.2 ms

  





  

    		2024-04-12 19:35:47.27239

    		0.2 ms

  





  

    		2024-04-12 20:35:49.223502

    		-1.6 ms

  





  

    		2024-04-12 21:35:51.815158

    		-1.4 ms

  





  

    		2024-04-12 22:35:53.666184

    		0.1 ms

  





  

    		2024-04-12 23:35:55.470787

    		0.1 ms

  





  

    		2024-04-13 00:35:58.533532

    		-1.7 ms

  





  

    		2024-04-13 01:36:01.83047

    		1.4 ms

  





  

    		2024-04-13 02:36:04.74508

    		-1.2 ms

  





  

    		2024-04-13 03:36:08.320409

    		-0.1 ms

  





  

    		2024-04-13 04:36:10.998426

    		-1.1 ms

  





  

    		2024-04-13 05:36:14.906537

    		-0.1 ms

  





  

    		2024-04-13 06:36:16.66711

    		1.8 ms

  





  

    		2024-04-13 07:36:19.281374

    		1.9 ms

  





  

    		2024-04-13 08:36:22.592304

    		-0.1 ms

  





  

    		2024-04-13 09:36:24.375654

    		0.2 ms

  





  

    		2024-04-13 10:36:25.986999

    		-0.2 ms

  





  

    		2024-04-13 11:36:28.134845

    		1.9 ms

  





  

    		2024-04-13 12:36:29.998777

    		0.3 ms

  





  

    		2024-04-13 13:36:31.579198

    		0.8 ms

  





  

    		2024-04-13 14:36:33.829613

    		-1.6 ms

  





  

    		2024-04-13 15:36:35.4407

    		1.5 ms

  





  

    		2024-04-13 16:36:36.948792

    		-1.1 ms

  





  

    		2024-04-13 17:36:39.379365

    		0.3 ms

  





  

    		2024-04-13 18:36:42.655378

    		-1.1 ms

  





  

    		2024-04-13 19:36:44.188259

    		0.8 ms

  





  

    		2024-04-13 20:36:46.304811

    		-1.4 ms

  





  

    		2024-04-13 21:36:48.54253

    		1.0 ms

  





  

    		2024-04-13 22:36:50.196098

    		-0.9 ms

  





  

    		2024-04-13 23:36:52.527998

    		2.1 ms

  





  

    		2024-04-14 00:36:56.282276

    		0.8 ms

  





  

    		2024-04-14 01:36:58.767784

    		2.0 ms

  





  

    		2024-04-14 02:37:02.543531

    		-1.1 ms

  





  

    		2024-04-14 03:37:04.928882

    		-0.2 ms

  





  

    		2024-04-14 04:37:07.856698

    		1.2 ms

  





  

    		2024-04-14 05:37:09.565246

    		-0.5 ms

  





  

    		2024-04-14 06:37:12.340329

    		-1.4 ms

  





  

    		2024-04-14 07:37:14.304843

    		-0.8 ms

  





  

    		2024-04-14 08:37:16.728395

    		-0.4 ms

  





  

    		2024-04-14 09:37:18.689006

    		3.1 ms

  





  

    		2024-04-14 10:37:22.896485

    		0.1 ms

  





  

    		2024-04-14 11:37:24.696468

    		1.9 ms

  





  

    		2024-04-14 12:37:27.175293

    		0.8 ms

  





  

    		2024-04-14 13:37:29.930163

    		1.7 ms

  





  

    		2024-04-14 14:37:33.771005

    		-2.3 ms

  





  

    		2024-04-14 15:37:35.566631

    		-1.5 ms

  





  

    		2024-04-14 16:37:37.143297

    		0.1 ms

  





  

    		2024-04-14 17:37:39.381463

    		1.1 ms

  





  

    		2024-04-14 18:37:42.396966

    		-0.4 ms

  





  

    		2024-04-14 19:37:44.007791

    		-0.6 ms

  





  

    		2024-04-14 20:37:46.07538

    		-0.8 ms

  





  

    		2024-04-14 21:37:49.349424

    		-0.5 ms

  





  

    		2024-04-14 22:37:51.182899

    		-1.6 ms

  





  

    		2024-04-14 23:37:54.662976

    		-1.5 ms

  





  

    		2024-04-15 00:37:57.649023

    		1.0 ms

  





  

    		2024-04-15 01:38:00.699202

    		-0.9 ms

  





  

    		2024-04-15 02:38:04.898432

    		-0.5 ms

  





  

    		2024-04-15 03:38:06.444161

    		-1.2 ms

  





  

    		2024-04-15 04:38:08.096421

    		-0.4 ms

  





  

    		2024-04-15 05:38:09.723222

    		-0.5 ms

  





  

    		2024-04-15 06:38:11.727125

    		1.5 ms

  





  

    		2024-04-15 07:38:13.219947

    		1.7 ms

  





  

    		2024-04-15 08:38:14.827118

    		-0.7 ms

  





  

    		2024-04-15 09:38:16.921742

    		1.6 ms

  





  

    		2024-04-15 10:38:18.798798

    		1.8 ms

  





  

    		2024-04-15 11:38:21.498344

    		-1.1 ms

  





  

    		2024-04-15 12:38:23.188349

    		1.4 ms

  





  

    		2024-04-15 13:38:24.809968

    		1.1 ms

  





  

    		2024-04-15 14:38:26.500184

    		0.2 ms

  





  

    		2024-04-15 15:38:28.287027

    		-1.8 ms

  





  

    		2024-04-15 16:38:30.934343

    		-1.9 ms

  





  

    		2024-04-15 17:38:33.069507

    		1.7 ms

  





  

    		2024-04-15 18:38:35.577472

    		1.0 ms

  





  

    		2024-04-15 19:38:39.55747

    		2.3 ms

  





  

    		2024-04-15 20:38:42.07974

    		1.1 ms

  





  

    		2024-04-15 21:38:45.710501

    		-1.3 ms

  





  

    		2024-04-15 22:38:47.626083

    		-1.8 ms

  





  

    		2024-04-15 23:38:50.695002

    		-0.2 ms

  





  

    		2024-04-16 00:38:53.816501

    		-0.7 ms

  





  

    		2024-04-16 01:38:55.716395

    		-0.6 ms

  





  

    		2024-04-16 02:38:57.745679

    		0.8 ms

  





  

    		2024-04-16 03:39:00.408424

    		0.9 ms

  





  

    		2024-04-16 04:39:02.819066

    		-1.3 ms

  





  

    		2024-04-16 05:39:04.750097

    		1.4 ms

  





  

    		2024-04-16 06:39:06.662313

    		-0.2 ms

  





  

    		2024-04-16 07:39:10.155509

    		1.8 ms

  





  

    		2024-04-16 08:39:12.763164

    		0.6 ms

  





  

    		2024-04-16 09:39:14.410389

    		2.7 ms

  





  

    		2024-04-16 10:39:17.017308

    		-0.3 ms

  





  

    		2024-04-16 11:39:18.531095

    		2.6 ms

  





  

    		2024-04-16 12:39:21.928442

    		-0.2 ms

  





  

    		2024-04-16 13:39:23.788713

    		2.3 ms

  





  

    		2024-04-16 14:39:25.548228

    		-0.9 ms

  





  

    		2024-04-16 15:39:27.800876

    		1.4 ms

  





  

    		2024-04-16 16:39:29.75787

    		4.7 ms

  





  

    		2024-04-16 17:39:32.097141

    		3.8 ms

  





  

    		2024-04-16 18:39:34.018517

    		-0.5 ms

  





  

    		2024-04-16 19:39:36.737434

    		-0.2 ms

  





  

    		2024-04-16 20:39:38.415293

    		-0.9 ms

  





  

    		2024-04-16 21:39:39.944978

    		1.3 ms

  





  

    		2024-04-16 22:39:42.064102

    		1.3 ms

  





  

    		2024-04-16 23:39:45.432739

    		-0.5 ms

  





  

    		2024-04-17 00:39:47.855389

    		1.4 ms

  





  

    		2024-04-17 01:39:50.108786

    		0.0 ms

  





  

    		2024-04-17 02:39:52.108575

    		1.6 ms

  





  

    		2024-04-17 03:39:53.959221

    		-1.0 ms

  





  

    		2024-04-17 04:39:55.58016

    		0.3 ms

  





  

    		2024-04-17 05:39:58.380554

    		-1.0 ms

  





  

    		2024-04-17 06:40:00.699784

    		2.6 ms

  





  

    		2024-04-17 07:40:02.406314

    		0.0 ms

  





  

    		2024-04-17 08:40:04.465839

    		2.5 ms

  





  

    		2024-04-17 09:40:06.274396

    		0.3 ms

  





  

    		2024-04-17 10:40:08.85357

    		1.2 ms

  





  

    		2024-04-17 11:40:10.564004

    		0.3 ms

  





  

    		2024-04-17 12:40:12.106968

    		-0.9 ms

  





  

    		2024-04-17 13:40:14.351415

    		1.8 ms

  





  

    		2024-04-17 14:40:16.061679

    		1.9 ms

  





  

    		2024-04-17 15:40:19.498331

    		-0.3 ms

  





  

    		2024-04-17 16:40:21.665114

    		3.7 ms

  





  

    		2024-04-17 17:40:23.645792

    		1.8 ms

  





  

    		2024-04-17 18:40:26.70604

    		0.7 ms

  





  

    		2024-04-17 19:40:28.616785

    		1.4 ms

  





  

    		2024-04-17 20:40:31.040428

    		0.5 ms

  





  

    		2024-04-17 21:40:33.580288

    		-1.1 ms

  





  

    		2024-04-17 22:40:35.531601

    		0.9 ms

  





  

    		2024-04-17 23:40:38.955114

    		-2.8 ms

  





  

    		2024-04-18 00:40:41.37358

    		-3.0 ms

  





  

    		2024-04-18 01:40:44.705995

    		0.2 ms

  





  

    		2024-04-18 02:40:46.759837

    		0.4 ms

  





  

    		2024-04-18 03:40:50.576642

    		-0.6 ms

  





  

    		2024-04-18 04:40:52.77625

    		-0.7 ms

  





  

    		2024-04-18 05:40:55.188909

    		-0.7 ms

  





  

    		2024-04-18 06:40:57.538379

    		1.0 ms

  





  

    		2024-04-18 07:40:59.210499

    		0.5 ms

  





  

    		2024-04-18 08:41:00.916202

    		2.8 ms

  





  

    		2024-04-18 09:41:02.599816

    		1.9 ms

  





  

    		2024-04-18 10:41:04.255745

    		3.2 ms

  





  

    		2024-04-18 11:41:05.812563

    		-0.2 ms

  





  

    		2024-04-18 12:41:07.286455

    		-1.4 ms

  





  

    		2024-04-18 13:41:09.546227

    		0.5 ms

  





  

    		2024-04-18 14:41:11.175401

    		0.9 ms

  





  

    		2024-04-18 15:41:13.329323

    		1.8 ms

  





  

    		2024-04-18 16:41:15.000756

    		-0.2 ms

  





  

    		2024-04-18 17:41:18.773798

    		-0.4 ms

  





  

    		2024-04-18 18:41:21.800827

    		-1.8 ms

  





  

    		2024-04-18 19:41:23.683129

    		-2.6 ms

  





  

    		2024-04-18 20:41:26.279981

    		1.5 ms

  





  

    		2024-04-18 21:41:28.099347

    		-1.6 ms

  





  

    		2024-04-18 22:41:30.419423

    		-1.3 ms

  





  

    		2024-04-18 23:41:33.22256

    		-0.2 ms

  





  

    		2024-04-19 00:41:35.262971

    		0.5 ms

  





  

    		2024-04-19 01:41:36.912294

    		-1.0 ms

  





  

    		2024-04-19 02:41:38.451818

    		-0.6 ms

  





  

    		2024-04-19 03:41:41.311027

    		0.2 ms

  





  

    		2024-04-19 04:41:43.854965

    		1.8 ms

  





  

    		2024-04-19 05:41:46.584933

    		-0.7 ms

  





  

    		2024-04-19 06:41:49.189124

    		2.6 ms

  





  

    		2024-04-19 07:41:51.508476

    		-0.1 ms

  





  

    		2024-04-19 08:41:53.134594

    		0.1 ms

  





  

    		2024-04-19 09:41:55.020316

    		2.9 ms

  





  

    		2024-04-19 10:41:56.760171

    		2.7 ms

  





  

    		2024-04-19 11:41:58.62677

    		1.5 ms

  





  

    		2024-04-19 12:42:00.261066

    		2.9 ms

  





  

    		2024-04-19 13:42:01.946289

    		5.8 ms

  





  

    		2024-04-19 14:42:03.71025

    		0.5 ms

  





  

    		2024-04-19 15:42:05.487479

    		-1.4 ms

  





  

    		2024-04-19 16:42:07.345645

    		-1.4 ms

  





  

    		2024-04-19 17:42:09.40898

    		-0.3 ms

  





  

    		2024-04-19 18:42:12.180857

    		-2.4 ms

  





  

    		2024-04-19 19:42:15.740913

    		-0.5 ms

  





  

    		2024-04-19 20:42:17.586602

    		-2.6 ms

  





  

    		2024-04-19 21:42:19.311539

    		1.5 ms

  





  

    		2024-04-19 22:42:21.876329

    		1.5 ms

  





  

    		2024-04-19 23:42:24.064893

    		-0.4 ms

  





  

    		2024-04-20 00:42:26.199925

    		1.9 ms

  





  

    		2024-04-20 01:42:28.683813

    		1.1 ms

  





  

    		2024-04-20 02:42:31.172207

    		1.9 ms

  





  

    		2024-04-20 03:42:33.787606

    		1.6 ms

  





  

    		2024-04-20 04:42:37.511557

    		-1.2 ms

  





  

    		2024-04-20 05:42:38.953521

    		0.6 ms

  





  

    		2024-04-20 06:42:40.797253

    		1.5 ms

  





  

    		2024-04-20 07:42:42.590355

    		0.3 ms

  





  

    		2024-04-20 08:42:44.051399

    		-0.3 ms

  





  

    		2024-04-20 09:42:45.755255

    		1.7 ms

  





  

    		2024-04-20 10:42:47.787239

    		2.4 ms

  





  

    		2024-04-20 11:42:50.900918

    		1.5 ms

  





  

    		2024-04-20 12:42:52.557844

    		0.6 ms

  





  

    		2024-04-20 13:42:55.045854

    		-0.1 ms

  





  

    		2024-04-20 14:42:57.811323

    		1.3 ms

  





  

    		2024-04-20 15:43:00.05932

    		1.4 ms

  





  

    		2024-04-20 16:43:01.596242

    		-0.6 ms

  





  

    		2024-04-20 17:43:05.837041

    		-2.9 ms

  





  

    		2024-04-20 18:43:08.017794

    		-3.7 ms

  





  

    		2024-04-20 19:43:09.777335

    		-3.6 ms

  





  

    		2024-04-20 20:43:12.607961

    		-1.8 ms

  





  

    		2024-04-20 21:43:14.694737

    		-1.1 ms

  





  

    		2024-04-20 22:43:16.252617

    		-1.8 ms

  





  

    		2024-04-20 23:43:18.054688

    		0.3 ms

  





  

    		2024-04-21 00:43:21.227599

    		-0.9 ms

  





  

    		2024-04-21 01:43:23.640524

    		-1.2 ms

  





  

    		2024-04-21 02:43:25.377495

    		0.7 ms

  





  

    		2024-04-21 03:43:28.315817

    		1.5 ms

  





  

    		2024-04-21 04:43:30.213962

    		-0.5 ms

  





  

    		2024-04-21 05:43:32.208984

    		-1.0 ms

  





  

    		2024-04-21 06:43:33.836959

    		0.3 ms

  





  

    		2024-04-21 07:43:35.672975

    		2.4 ms

  





  

    		2024-04-21 08:43:38.350389

    		3.3 ms

  





  

    		2024-04-21 09:43:40.348029

    		1.5 ms

  





  

    		2024-04-21 10:43:41.897864

    		6.0 ms

  





  

    		2024-04-21 11:43:44.475122

    		-1.0 ms

  





  

    		2024-04-21 12:43:46.845298

    		1.3 ms

  





  

    		2024-04-21 13:43:49.031677

    		2.5 ms

  





  

    		2024-04-21 14:43:50.773718

    		0.1 ms

  





  

    		2024-04-21 15:43:52.549509

    		-1.3 ms

  





  

    		2024-04-21 16:43:54.940628

    		-2.2 ms

  





  

    		2024-04-21 17:43:56.521474

    		-1.9 ms

  





  

    		2024-04-21 18:44:00.450099

    		-0.8 ms

  





  

    		2024-04-21 19:44:02.255448

    		-1.2 ms

  





  

    		2024-04-21 20:44:04.205271

    		-0.5 ms

  





  

    		2024-04-21 21:44:05.988913

    		0.2 ms

  





  

    		2024-04-21 22:44:08.265532

    		-2.2 ms

  





  

    		2024-04-21 23:44:10.271904

    		0.8 ms

  





  

    		2024-04-22 00:44:13.283391

    		0.0 ms

  





  

    		2024-04-22 01:44:16.077334

    		-0.1 ms

  





  

    		2024-04-22 02:44:18.205304

    		-0.3 ms

  





  

    		2024-04-22 03:44:21.135656

    		1.1 ms

  





  

    		2024-04-22 04:44:23.752928

    		3.5 ms

  





  

    		2024-04-22 05:44:26.557441

    		0.4 ms

  





  

    		2024-04-22 06:44:28.061069

    		2.7 ms

  





  

    		2024-04-22 07:44:29.508098

    		0.8 ms

  





  

    		2024-04-22 08:44:31.345438

    		-0.4 ms

  





  

    		2024-04-22 09:44:33.283112

    		0.4 ms

  





  

    		2024-04-22 10:44:35.545321

    		1.7 ms

  





  

    		2024-04-22 11:44:37.050992

    		2.6 ms

  





  

    		2024-04-22 12:44:38.923041

    		2.0 ms

  





  

    		2024-04-22 13:44:40.906455

    		-0.1 ms

  





  

    		2024-04-22 14:44:42.434199

    		7.2 ms

  





  

    		2024-04-22 15:44:45.081483

    		4.0 ms

  





  

    		2024-04-22 16:44:48.212518

    		1.9 ms

  





  

    		2024-04-22 17:44:49.697498

    		-0.8 ms

  





  

    		2024-04-22 18:44:51.765469

    		-0.5 ms

  





  

    		2024-04-22 19:44:53.506207

    		-1.4 ms

  





  

    		2024-04-22 20:44:57.330831

    		-2.4 ms

  





  

    		2024-04-22 21:44:59.198985

    		-1.1 ms

  





  

    		2024-04-22 22:45:00.899139

    		-1.8 ms

  





  

    		2024-04-22 23:45:04.062866

    		-2.2 ms

  





  

    		2024-04-23 00:45:07.275246

    		-2.6 ms

  





  

    		2024-04-23 01:45:09.303895

    		0.4 ms

  





  

    		2024-04-23 02:45:12.203557

    		-0.7 ms

  





  

    		2024-04-23 03:45:14.321184

    		2.3 ms

  





  

    		2024-04-23 04:45:16.73412

    		-0.7 ms

  





  

    		2024-04-23 05:45:18.246076

    		0.2 ms

  





  

    		2024-04-23 06:45:20.292047

    		0.9 ms

  





  

    		2024-04-23 07:45:23.042504

    		0.1 ms

  





  

    		2024-04-23 08:45:24.650787

    		0.7 ms

  





  

    		2024-04-23 09:45:26.396177

    		1.3 ms

  





  

    		2024-04-23 10:45:28.735629

    		-1.2 ms

  





  

    		2024-04-23 11:45:30.308028

    		0.4 ms

  





  

    		2024-04-23 12:45:32.124104

    		-0.4 ms

  





  

    		2024-04-23 13:45:33.539783

    		-0.7 ms

  





  

    		2024-04-23 14:45:35.35208

    		0.2 ms

  





  

    		2024-04-23 15:45:37.236431

    		0.2 ms

  





  

    		2024-04-23 16:45:39.109802

    		0.1 ms

  





  

    		2024-04-23 17:45:40.90075

    		-0.3 ms

  





  

    		2024-04-23 18:45:42.548784

    		-1.4 ms

  





  

    		2024-04-23 19:45:45.726194

    		-0.5 ms

  





  

    		2024-04-23 20:45:47.510631

    		-1.3 ms

  





  

    		2024-04-23 21:45:50.137251

    		0.3 ms

  





  

    		2024-04-23 22:45:52.352003

    		-1.4 ms

  





  

    		2024-04-23 23:45:54.404481

    		-1.9 ms

  





  

    		2024-04-24 00:45:55.924392

    		-0.3 ms

  





  

    		2024-04-24 01:45:58.399822

    		1.1 ms

  





  

    		2024-04-24 02:46:00.197816

    		-0.7 ms

  





  

    		2024-04-24 03:46:02.841152

    		-0.1 ms

  





  

    		2024-04-24 04:46:05.20741

    		-1.2 ms

  





  

    		2024-04-24 05:46:06.842082

    		0.3 ms

  





  

    		2024-04-24 06:46:08.701046

    		1.3 ms

  





  

    		2024-04-24 07:46:10.479142

    		-0.9 ms

  





  

    		2024-04-24 08:46:12.031792

    		6.0 ms

  





  

    		2024-04-24 09:46:13.800153

    		-3.9 ms

  





  

    		2024-04-24 10:46:15.466347

    		-1.7 ms

  





  

    		2024-04-24 11:46:17.061781

    		1.3 ms

  





  

    		2024-04-24 12:46:18.744732

    		-0.7 ms

  





  

    		2024-04-24 13:46:20.445049

    		1.9 ms

  





  

    		2024-04-24 14:46:22.318049

    		-0.6 ms

  





  

    		2024-04-24 15:46:23.796706

    		0.3 ms

  





  

    		2024-04-24 16:46:25.801719

    		-0.6 ms

  





  

    		2024-04-24 17:46:28.083176

    		1.7 ms

  





  

    		2024-04-24 18:46:29.620932

    		1.4 ms

  





  

    		2024-04-24 19:46:32.160913

    		-0.3 ms

  





  

    		2024-04-24 20:46:33.808861

    		1.2 ms

  





  

    		2024-04-24 21:46:35.761419

    		0.4 ms

  





  

    		2024-04-24 22:46:37.724093

    		-1.6 ms

  





  

    		2024-04-24 23:46:39.993759

    		-2.0 ms

  





  

    		2024-04-25 00:46:42.615406

    		-1.9 ms

  





  

    		2024-04-25 01:46:44.213675

    		0.3 ms

  





  

    		2024-04-25 02:46:46.07723

    		-0.5 ms

  





  

    		2024-04-25 03:46:47.71946

    		0.7 ms

  





  

    		2024-04-25 04:46:49.943306

    		-0.2 ms

  





  

    		2024-04-25 05:46:52.030642

    		-0.3 ms

  





  

    		2024-04-25 06:46:54.282219

    		2.5 ms

  





  

    		2024-04-25 07:46:56.183562

    		2.2 ms

  





  

    		2024-04-25 08:46:57.690335

    		0.0 ms

  





  

    		2024-04-25 09:46:59.569815

    		-0.3 ms

  





  

    		2024-04-25 10:47:01.765918

    		-1.2 ms

  





  

    		2024-04-25 11:47:03.932078

    		0.8 ms

  





  

    		2024-04-25 12:47:05.53694

    		-1.2 ms

  





  

    		2024-04-25 13:47:07.082963

    		-1.1 ms

  





  

    		2024-04-25 14:47:09.062963

    		1.3 ms

  





  

    		2024-04-25 15:47:11.113128

    		0.8 ms

  





  

    		2024-04-25 16:47:13.498276

    		1.1 ms

  





  

    		2024-04-25 17:47:16.684121

    		0.6 ms

  





  

    		2024-04-25 18:47:18.977014

    		1.0 ms

  





  

    		2024-04-25 19:47:20.770748

    		-1.7 ms

  





  

    		2024-04-25 20:47:24.112632

    		-1.2 ms

  





  

    		2024-04-25 21:47:26.37252

    		-1.2 ms

  





  

    		2024-04-25 22:47:28.845357

    		-2.0 ms

  





  

    		2024-04-25 23:47:31.023104

    		-2.3 ms

  





  

    		2024-04-26 00:47:33.073941

    		-0.4 ms

  





  

    		2024-04-26 01:47:34.885546

    		-1.5 ms

  





  

    		2024-04-26 02:47:37.218862

    		-1.2 ms

  





  

    		2024-04-26 03:47:39.464895

    		-1.0 ms

  





  

    		2024-04-26 04:47:41.59936

    		-1.1 ms

  





  

    		2024-04-26 05:47:43.392974

    		-0.4 ms

  





  

    		2024-04-26 06:47:45.918609

    		2.5 ms

  





  

    		2024-04-26 07:47:48.583342

    		0.0 ms

  





  

    		2024-04-26 08:47:50.435434

    		1.0 ms

  





  

    		2024-04-26 09:47:52.646436

    		-0.7 ms

  





  

    		2024-04-26 10:47:54.353927

    		2.1 ms

  





  

    		2024-04-26 11:47:55.927304

    		-0.3 ms

  





  

    		2024-04-26 12:47:57.48767

    		0.2 ms

  





  

    		2024-04-26 13:47:59.193198

    		0.4 ms

  





  

    		2024-04-26 14:48:01.276723

    		-0.3 ms

  





  

    		2024-04-26 15:48:03.840127

    		0.0 ms

  





  

    		2024-04-26 16:48:06.55324

    		0.7 ms

  





  

    		2024-04-26 17:48:08.6442

    		-1.2 ms

  





  

    		2024-04-26 18:48:11.378533

    		-0.9 ms

  





  

    		2024-04-26 19:48:15.040879

    		1.6 ms

  





  

    		2024-04-26 20:48:18.229838

    		-1.8 ms

  





  

    		2024-04-26 21:48:21.048874

    		-0.8 ms

  





  

    		2024-04-26 22:48:22.630316

    		-1.4 ms

  





  

    		2024-04-26 23:48:25.411256

    		0.8 ms

  





  

    		2024-04-27 00:48:29.377802

    		-1.7 ms

  





  

    		2024-04-27 01:48:33.217023

    		-2.0 ms

  





  

    		2024-04-27 02:48:35.903714

    		-1.2 ms

  





  

    		2024-04-27 03:48:37.782605

    		-0.3 ms

  





  

    		2024-04-27 04:48:41.242542

    		-0.6 ms

  





  

    		2024-04-27 05:48:43.619988

    		2.5 ms

  





  

    		2024-04-27 06:48:45.846479

    		0.7 ms

  





  

    		2024-04-27 07:48:47.928052

    		1.6 ms

  





  

    		2024-04-27 08:48:49.669685

    		1.1 ms

  





  

    		2024-04-27 09:48:51.288186

    		-1.7 ms

  





  

    		2024-04-27 10:48:53.489165

    		2.0 ms

  





  

    		2024-04-27 11:48:54.97557

    		-0.8 ms

  





  

    		2024-04-27 12:48:56.831322

    		-1.1 ms

  





  

    		2024-04-27 13:48:58.704853

    		2.1 ms

  





  

    		2024-04-27 14:49:00.78503

    		1.4 ms

  





  

    		2024-04-27 15:49:02.790079

    		-0.4 ms

  





  

    		2024-04-27 16:49:04.615568

    		-0.5 ms

  





  

    		2024-04-27 17:49:07.86045

    		1.6 ms

  





  

    		2024-04-27 18:49:10.139089

    		-1.4 ms

  





  

    		2024-04-27 19:49:13.416827

    		-0.6 ms

  





  

    		2024-04-27 20:49:15.59864

    		0.0 ms

  





  

    		2024-04-27 21:49:17.544461

    		-0.6 ms

  





  

    		2024-04-27 22:49:20.188408

    		-0.5 ms

  





  

    		2024-04-27 23:49:22.996901

    		0.8 ms

  





  

    		2024-04-28 00:49:24.517695

    		0.0 ms

  





  

    		2024-04-28 01:49:28.695276

    		-2.2 ms

  





  

    		2024-04-28 02:49:30.612393

    		0.6 ms

  





  

    		2024-04-28 03:49:33.205843

    		-1.8 ms

  





  

    		2024-04-28 04:49:35.404492

    		-1.8 ms

  





  

    		2024-04-28 05:49:39.099345

    		0.5 ms

  





  

    		2024-04-28 06:49:42.412793

    		-0.2 ms

  





  

    		2024-04-28 07:49:44.520565

    		3.2 ms

  





  

    		2024-04-28 08:49:46.755708

    		0.2 ms

  





  

    		2024-04-28 09:49:48.971516

    		-0.5 ms

  





  

    		2024-04-28 10:49:51.869007

    		1.8 ms

  





  

    		2024-04-28 11:49:54.901247

    		-0.2 ms

  





  

    		2024-04-28 12:49:56.817633

    		0.2 ms

  





  

    		2024-04-28 13:49:58.829264

    		1.1 ms

  





  

    		2024-04-28 14:50:01.25649

    		2.0 ms

  





  

    		2024-04-28 15:50:03.740545

    		1.3 ms

  





  

    		2024-04-28 16:50:06.605122

    		-0.7 ms

  





  

    		2024-04-28 17:50:08.962173

    		-0.1 ms

  





  

    		2024-04-28 18:50:12.690668

    		1.4 ms

  





  

    		2024-04-28 19:50:14.741276

    		-2.1 ms

  





  

    		2024-04-28 20:50:17.468027

    		0.7 ms

  





  

    		2024-04-28 21:50:19.657296

    		-0.5 ms

  





  

    		2024-04-28 22:50:21.782346

    		1.5 ms

  





  

    		2024-04-28 23:50:24.254136

    		-1.0 ms

  





  

    		2024-04-29 00:50:26.9552

    		-1.2 ms

  





  

    		2024-04-29 01:50:28.949325

    		-1.1 ms

  





  

    		2024-04-29 02:50:32.748462

    		-1.3 ms

  





  

    		2024-04-29 03:50:34.530389

    		-1.5 ms

  





  

    		2024-04-29 04:50:37.381686

    		-1.2 ms

  





  

    		2024-04-29 05:50:39.070693

    		0.1 ms

  





  

    		2024-04-29 06:50:40.791313

    		-0.3 ms

  





  

    		2024-04-29 07:50:42.317371

    		-0.2 ms

  





  

    		2024-04-29 08:50:43.997819

    		0.4 ms

  





  

    		2024-04-29 09:50:46.002234

    		-0.6 ms

  





  

    		2024-04-29 10:50:48.265871

    		1.0 ms

  





  

    		2024-04-29 11:50:49.961029

    		0.9 ms

  





  

    		2024-04-29 12:50:52.608804

    		1.8 ms

  





  

    		2024-04-29 13:50:54.149352

    		1.2 ms

  





  

    		2024-04-29 14:50:56.631201

    		0.5 ms

  





  

    		2024-04-29 15:50:58.630995

    		-1.4 ms

  





  

    		2024-04-29 16:51:01.957455

    		-1.8 ms

  





  

    		2024-04-29 17:51:04.013365

    		0.9 ms

  





  

    		2024-04-29 18:51:07.494845

    		1.3 ms

  





  

    		2024-04-29 19:51:09.208376

    		1.8 ms

  





  

    		2024-04-29 20:51:11.999281

    		2.2 ms

  





  

    		2024-04-29 21:51:13.799666

    		1.0 ms

  





  

    		2024-04-29 22:51:15.624967

    		-0.6 ms

  





  

    		2024-04-29 23:51:17.360214

    		-1.8 ms

  





  

    		2024-04-30 00:51:19.059844

    		-0.8 ms

  





  

    		2024-04-30 01:51:20.761887

    		1.6 ms

  





  

    		2024-04-30 02:51:22.505534

    		-1.0 ms

  





  

    		2024-04-30 03:51:24.08411

    		2.4 ms

  





  

    		2024-04-30 04:51:26.707146

    		-0.8 ms

  





  

    		2024-04-30 05:51:28.819925

    		2.0 ms

  





  

    		2024-04-30 06:51:30.620176

    		0.7 ms

  





  

    		2024-04-30 07:51:32.365838

    		-0.1 ms

  





  

    		2024-04-30 08:51:34.67745

    		0.7 ms

  





  

    		2024-04-30 09:51:36.313513

    		0.5 ms

  





  

    		2024-04-30 10:51:37.794538

    		-0.5 ms

  





  

    		2024-04-30 11:51:39.454418

    		1.6 ms

  





  

    		2024-04-30 12:51:41.571508

    		1.1 ms

  





  

    		2024-04-30 13:51:43.166028

    		0.6 ms

  





  

    		2024-04-30 14:51:44.640874

    		2.0 ms

  





  

    		2024-04-30 15:51:46.223705

    		0.7 ms

  





  

    		2024-04-30 16:51:47.702045

    		1.0 ms

  





  

    		2024-04-30 17:51:49.346022

    		-0.4 ms

  





  

    		2024-04-30 18:51:51.990587

    		1.7 ms

  





  

    		2024-04-30 19:51:56.056171

    		-0.4 ms

  





  

    		2024-04-30 20:51:57.818801

    		-1.8 ms

  





  

    		2024-04-30 21:52:01.696142

    		2.4 ms

  





  

    		2024-04-30 22:52:03.276623

    		-2.2 ms

  





  

    		2024-04-30 23:52:05.455556

    		0.7 ms

  





  

    		2024-05-01 00:52:07.092637

    		-1.3 ms

  





  

    		2024-05-01 01:52:08.891264

    		-0.6 ms

  





  

    		2024-05-01 02:52:11.46833

    		0.0 ms

  





  

    		2024-05-01 03:52:14.080045

    		1.3 ms

  





  

    		2024-05-01 04:52:15.634188

    		0.0 ms

  





  

    		2024-05-01 05:52:17.499256

    		-0.2 ms

  





  

    		2024-05-01 06:52:19.107055

    		-0.1 ms

  





  

    		2024-05-01 07:52:20.774765

    		0.5 ms

  





  

    		2024-05-01 08:52:23.484415

    		2.0 ms

  





  

    		2024-05-01 09:52:25.174451

    		1.7 ms

  





  

    		2024-05-01 10:52:26.764591

    		2.5 ms

  





  

    		2024-05-01 11:52:28.442095

    		-0.5 ms

  





  

    		2024-05-01 12:52:32.643354

    		2.9 ms

  





  

    		2024-05-01 13:52:35.286779

    		-0.7 ms

  





  

    		2024-05-01 14:52:37.767917

    		0.8 ms

  





  

    		2024-05-01 15:52:39.504823

    		1.5 ms

  





  

    		2024-05-01 16:52:42.672649

    		1.7 ms

  





  

    		2024-05-01 17:52:45.609667

    		-0.9 ms

  





  

    		2024-05-01 18:52:48.477867

    		-1.9 ms

  





  

    		2024-05-01 19:52:50.378431

    		-0.8 ms

  





  

    		2024-05-01 20:52:52.814377

    		0.0 ms

  





  

    		2024-05-01 21:52:54.522479

    		-1.4 ms

  





  

    		2024-05-01 22:52:56.205058

    		-0.3 ms

  





  

    		2024-05-01 23:52:58.437844

    		1.0 ms

  





  

    		2024-05-02 00:53:01.284298

    		1.5 ms

  





  

    		2024-05-02 01:53:04.27774

    		1.5 ms

  





  

    		2024-05-02 02:53:06.191649

    		-0.3 ms

  





  

    		2024-05-02 03:53:07.974153

    		-0.9 ms

  





  

    		2024-05-02 04:53:10.24838

    		-1.6 ms

  





  

    		2024-05-02 05:53:12.798957

    		-1.3 ms

  





  

    		2024-05-02 06:53:16.355222

    		2.5 ms

  





  

    		2024-05-02 07:53:19.347954

    		1.3 ms

  





  

    		2024-05-02 08:53:21.942532

    		-0.5 ms

  





  

    		2024-05-02 09:53:23.735122

    		1.1 ms

  





  

    		2024-05-02 10:53:25.625116

    		-0.6 ms

  





  

    		2024-05-02 11:53:28.419883

    		2.1 ms

  





  

    		2024-05-02 12:53:30.791723

    		2.7 ms

  





  

    		2024-05-02 13:53:33.402447

    		0.3 ms

  





  

    		2024-05-02 14:53:35.757326

    		2.3 ms

  





  

    		2024-05-02 15:53:38.038051

    		1.5 ms

  





  

    		2024-05-02 16:53:39.885667

    		2.1 ms

  





  

    		2024-05-02 17:53:41.796714

    		1.4 ms

  





  

    		2024-05-02 18:53:43.329617

    		-0.2 ms

  





  

    		2024-05-02 19:53:45.136129

    		0.3 ms

  





  

    		2024-05-02 20:53:47.227301

    		1.7 ms

  





  

    		2024-05-02 21:53:50.034088

    		2.0 ms

  





  

    		2024-05-02 22:53:51.691186

    		-1.7 ms

  





  

    		2024-05-02 23:53:53.443156

    		-1.9 ms

  





  

    		2024-05-03 00:53:55.04429

    		-0.4 ms

  





  

    		2024-05-03 01:53:58.13474

    		-1.8 ms

  





  

    		2024-05-03 02:53:59.761525

    		1.0 ms

  





  

    		2024-05-03 03:54:01.691417

    		-1.3 ms

  





  

    		2024-05-03 04:54:03.886085

    		1.0 ms

  





  

    		2024-05-03 05:54:05.591642

    		2.1 ms

  





  

    		2024-05-03 06:54:08.540159

    		-0.7 ms

  





  

    		2024-05-03 07:54:10.440449

    		3.2 ms

  





  

    		2024-05-03 08:54:12.173195

    		-0.2 ms

  





  

    		2024-05-03 09:54:14.119969

    		-0.5 ms

  





  

    		2024-05-03 10:54:15.644733

    		-1.1 ms

  





  

    		2024-05-03 11:54:18.755609

    		0.4 ms

  





  

    		2024-05-03 12:54:20.39442

    		-0.3 ms

  





  

    		2024-05-03 13:54:23.031945

    		2.7 ms

  





  

    		2024-05-03 14:54:24.878004

    		2.1 ms

  





  

    		2024-05-03 15:54:26.675315

    		0.3 ms

  





  

    		2024-05-03 16:54:29.048526

    		1.1 ms

  





  

    		2024-05-03 17:54:30.604727

    		1.6 ms

  





  

    		2024-05-03 18:54:34.952117

    		-0.5 ms

  





  

    		2024-05-03 19:54:39.196039

    		1.2 ms

  





  

    		2024-05-03 20:54:43.569476

    		-2.1 ms

  





  

    		2024-05-03 21:54:47.582308

    		-0.3 ms

  





  

    		2024-05-03 22:54:51.806349

    		-1.3 ms

  





  

    		2024-05-03 23:54:53.642243

    		-0.1 ms

  





  

    		2024-05-04 00:54:57.678986

    		-1.9 ms

  





  

    		2024-05-04 01:54:59.760565

    		-1.8 ms

  





  

    		2024-05-04 02:55:02.244045

    		-0.9 ms

  





  

    		2024-05-04 03:55:03.772034

    		-1.2 ms

  





  

    		2024-05-04 04:55:05.545757

    		-0.7 ms

  





  

    		2024-05-04 05:55:07.651897

    		0.0 ms

  





  

    		2024-05-04 06:55:09.528029

    		1.7 ms

  





  

    		2024-05-04 07:55:11.106664

    		2.3 ms

  





  

    		2024-05-04 08:55:13.264185

    		-0.8 ms

  





  

    		2024-05-04 09:55:15.818319

    		3.8 ms

  





  

    		2024-05-04 10:55:17.811771

    		0.2 ms

  





  

    		2024-05-04 11:55:19.325388

    		2.2 ms

  





  

    		2024-05-04 12:55:21.113849

    		-0.3 ms

  





  

    		2024-05-04 13:55:23.020974

    		0.5 ms

  





  

    		2024-05-04 14:55:24.742156

    		0.4 ms

  





  

    		2024-05-04 15:55:26.842064

    		1.0 ms

  





  

    		2024-05-04 16:55:28.768252

    		-0.3 ms

  





  

    		2024-05-04 17:55:30.630064

    		1.6 ms

  





  

    		2024-05-04 18:55:32.884189

    		-1.3 ms

  





  

    		2024-05-04 19:55:35.897784

    		-0.7 ms

  





  

    		2024-05-04 20:55:37.992565

    		-1.2 ms

  





  

    		2024-05-04 21:55:40.600765

    		-1.2 ms

  





  

    		2024-05-04 22:55:43.417864

    		-0.6 ms

  





  

    		2024-05-04 23:55:45.327617

    		0.5 ms

  





  

    		2024-05-05 00:55:49.330658

    		-1.4 ms

  





  

    		2024-05-05 01:55:50.856791

    		-1.4 ms

  





  

    		2024-05-05 02:55:52.40867

    		1.0 ms

  





  

    		2024-05-05 03:55:54.991052

    		-0.4 ms

  





  

    		2024-05-05 04:55:57.887454

    		0.9 ms

  





  

    		2024-05-05 05:55:59.926324

    		1.6 ms

  





  

    		2024-05-05 06:56:04.099261

    		-0.3 ms

  





  

    		2024-05-05 07:56:05.779992

    		-0.8 ms

  





  

    		2024-05-05 08:56:07.619601

    		3.4 ms

  





  

    		2024-05-05 09:56:09.661858

    		0.0 ms

  





  

    		2024-05-05 10:56:11.359885

    		2.5 ms

  





  

    		2024-05-05 11:56:14.111128

    		0.4 ms

  





  

    		2024-05-05 12:56:15.742353

    		0.6 ms

  





  

    		2024-05-05 13:56:17.345272

    		1.5 ms

  





  

    		2024-05-05 14:56:19.739472

    		-0.6 ms

  





  

    		2024-05-05 15:56:21.18129

    		-0.2 ms

  





  

    		2024-05-05 16:56:23.100946

    		-0.1 ms

  





  

    		2024-05-05 17:56:24.807376

    		-0.1 ms

  





  

    		2024-05-05 18:56:27.162476

    		0.1 ms

  





  

    		2024-05-05 19:56:29.43334

    		1.1 ms

  





  

    		2024-05-05 20:56:32.038209

    		-2.7 ms

  





  

    		2024-05-05 21:56:35.468577

    		1.1 ms

  





  

    		2024-05-05 22:56:38.246061

    		0.8 ms

  





  

    		2024-05-05 23:56:40.767118

    		-1.0 ms

  





  

    		2024-05-06 00:56:44.116987

    		-1.6 ms

  





  

    		2024-05-06 01:56:45.723851

    		-1.1 ms

  





  

    		2024-05-06 02:56:47.819761

    		-0.6 ms

  





  

    		2024-05-06 03:56:49.664611

    		0.6 ms

  





  

    		2024-05-06 04:56:51.288243

    		1.3 ms

  





  

    		2024-05-06 05:56:52.865323

    		1.8 ms

  





  

    		2024-05-06 06:56:54.515397

    		-0.1 ms

  





  

    		2024-05-06 07:56:57.063642

    		-0.3 ms

  





  

    		2024-05-06 08:56:59.047769

    		1.4 ms

  





  

    		2024-05-06 09:57:01.766471

    		1.0 ms

  





  

    		2024-05-06 10:57:03.40648

    		1.7 ms

  





  

    		2024-05-06 11:57:05.476707

    		-0.5 ms

  





  

    		2024-05-06 12:57:07.81787

    		0.8 ms

  





  

    		2024-05-06 13:57:09.383199

    		0.9 ms

  





  

    		2024-05-06 14:57:11.247887

    		0.0 ms

  





  

    		2024-05-06 15:57:13.761268

    		1.3 ms

  





  

    		2024-05-06 16:57:15.780236

    		-1.0 ms

  





  

    		2024-05-06 17:57:17.486558

    		1.6 ms

  





  

    		2024-05-06 18:57:19.564701

    		-0.5 ms

  





  

    		2024-05-06 19:57:21.061572

    		-1.4 ms

  





  

    		2024-05-06 20:57:22.96866

    		-2.8 ms

  





  

    		2024-05-06 21:57:25.79423

    		1.1 ms

  





  

    		2024-05-06 22:57:28.223481

    		0.0 ms

  





  

    		2024-05-06 23:57:30.288277

    		-1.5 ms

  





  

    		2024-05-07 00:57:31.731357

    		0.2 ms

  





  

    		2024-05-07 01:57:33.504479

    		0.9 ms

  





  

    		2024-05-07 02:57:35.932532

    		1.0 ms

  





  

    		2024-05-07 03:57:38.154049

    		1.5 ms

  





  

    		2024-05-07 04:57:40.487691

    		1.6 ms

  





  

    		2024-05-07 05:57:42.489132

    		1.7 ms

  





  

    		2024-05-07 06:57:45.667377

    		-0.8 ms

  





  

    		2024-05-07 07:57:47.561664

    		-0.2 ms

  





  

    		2024-05-07 08:57:49.406277

    		1.3 ms

  





  

    		2024-05-07 09:57:51.028651

    		0.2 ms

  





  

    		2024-05-07 10:57:52.896726

    		2.8 ms

  





  

    		2024-05-07 11:57:54.73321

    		4.0 ms

  





  

    		2024-05-07 12:57:56.320545

    		1.0 ms

  





  

    		2024-05-07 13:57:58.064056

    		-0.4 ms

  





  

    		2024-05-07 14:58:01.072569

    		1.1 ms

  





  

    		2024-05-07 15:58:02.799054

    		-2.5 ms

  





  

    		2024-05-07 16:58:04.429999

    		0.7 ms

  





  

    		2024-05-07 17:58:06.103053

    		-1.0 ms

  





  

    		2024-05-07 18:58:08.505798

    		1.3 ms

  





  

    		2024-05-07 19:58:11.37382

    		0.2 ms

  





  

    		2024-05-07 20:58:14.127234

    		-0.5 ms

  





  

    		2024-05-07 21:58:16.122069

    		0.3 ms

  





  

    		2024-05-07 22:58:17.887383

    		-1.0 ms

  





  

    		2024-05-07 23:58:19.984673

    		0.2 ms

  





  

    		2024-05-08 00:58:21.750246

    		-1.2 ms

  





  

    		2024-05-08 01:58:24.751047

    		0.1 ms

  





  

    		2024-05-08 02:58:27.241315

    		-0.9 ms

  





  

    		2024-05-08 03:58:28.738035

    		1.5 ms

  





  

    		2024-05-08 04:58:30.991283

    		-0.6 ms

  





  

    		2024-05-08 05:58:34.260647

    		-0.7 ms

  





  

    		2024-05-08 06:58:37.438021

    		3.6 ms

  





  

    		2024-05-08 07:58:40.171312

    		1.8 ms

  





  

    		2024-05-08 08:58:41.717075

    		4.5 ms

  





  

    		2024-05-08 09:58:43.375652

    		2.1 ms

  





  

    		2024-05-08 10:58:46.330132

    		2.0 ms

  





  

    		2024-05-08 11:58:48.013162

    		-1.3 ms

  





  

    		2024-05-08 12:58:49.589673

    		-0.9 ms

  





  

    		2024-05-08 13:58:51.428701

    		0.7 ms

  





  

    		2024-05-08 14:58:53.91095

    		0.3 ms

  





  

    		2024-05-08 15:58:56.474178

    		1.0 ms

  





  

    		2024-05-08 16:58:58.086783

    		-0.8 ms

  





  

    		2024-05-08 17:58:59.857544

    		-1.9 ms

  





  

    		2024-05-08 18:59:02.840704

    		-0.4 ms

  





  

    		2024-05-08 19:59:04.474767

    		1.7 ms

  





  

    		2024-05-08 20:59:06.246456

    		2.7 ms

  





  

    		2024-05-08 21:59:07.773044

    		2.3 ms

  





  

    		2024-05-08 22:59:10.543349

    		-2.1 ms

  





  

    		2024-05-08 23:59:13.567518

    		-0.6 ms

  





  

    		2024-05-09 00:59:16.270058

    		-0.5 ms

  





  

    		2024-05-09 01:59:19.934484

    		0.9 ms

  





  

    		2024-05-09 02:59:22.356579

    		1.3 ms

  





  

    		2024-05-09 03:59:25.279703

    		-0.7 ms

  





  

    		2024-05-09 04:59:28.090874

    		0.8 ms

  





  

    		2024-05-09 05:59:31.033605

    		-0.7 ms

  





  

    		2024-05-09 06:59:33.852891

    		0.6 ms

  





  

    		2024-05-09 07:59:35.311625

    		3.3 ms

  





  

    		2024-05-09 08:59:39.663081

    		1.7 ms

  





  

    		2024-05-09 09:59:41.186935

    		-0.2 ms

  





  

    		2024-05-09 10:59:45.18224

    		1.5 ms

  





  

    		2024-05-09 11:59:46.841337

    		-1.2 ms

  





  

    		2024-05-09 12:59:50.344518

    		-0.1 ms

  





  

    		2024-05-09 13:59:52.045202

    		2.8 ms

  





  

    		2024-05-09 14:59:54.036483

    		0.9 ms

  





  

    		2024-05-09 15:59:56.929078

    		-0.2 ms

  





  

    		2024-05-09 16:59:58.864369

    		-2.2 ms

  





  

    		2024-05-09 18:00:01.684348

    		-0.5 ms

  





  

    		2024-05-09 19:00:03.661924

    		-1.1 ms

  





  

    		2024-05-09 20:00:05.129855

    		-0.8 ms

  





  

    		2024-05-09 21:00:07.246621

    		-2.3 ms

  





  

    		2024-05-09 22:00:09.335194

    		1.2 ms

  





  

    		2024-05-09 23:00:11.470089

    		-1.1 ms

  





  

    		2024-05-10 00:00:13.042689

    		-2.0 ms

  





  

    		2024-05-10 01:00:15.156315

    		0.2 ms

  





  

    		2024-05-10 02:00:18.545342

    		-0.5 ms

  





  

    		2024-05-10 03:00:20.655243

    		-0.1 ms

  





  

    		2024-05-10 04:00:23.380685

    		-1.4 ms

  





  

    		2024-05-10 05:00:25.47914

    		1.4 ms

  





  

    		2024-05-10 06:00:27.069694

    		-1.8 ms

  





  

    		2024-05-10 07:00:29.563112

    		1.2 ms

  





  

    		2024-05-10 08:00:32.295342

    		0.9 ms

  





  

    		2024-05-10 09:00:34.164398

    		2.3 ms

  





  

    		2024-05-10 10:00:36.632412

    		1.9 ms

  





  

    		2024-05-10 11:00:38.163851

    		0.4 ms

  





  

    		2024-05-10 12:00:40.258612

    		-0.4 ms

  





  

    		2024-05-10 13:00:41.869646

    		1.4 ms

  





  

    		2024-05-10 14:00:43.986648

    		3.8 ms

  





  

    		2024-05-10 15:00:46.332365

    		-1.3 ms

  





  

    		2024-05-10 16:00:48.131389

    		-0.5 ms

  





  

    		2024-05-10 17:00:49.918054

    		-3.5 ms

  





  

    		2024-05-10 18:00:53.068912

    		3.0 ms

  





  

    		2024-05-10 19:00:55.366185

    		0.1 ms

  





  

    		2024-05-10 20:00:57.91739

    		-4.8 ms

  





  

    		2024-05-10 21:01:00.046425

    		-5.7 ms

  





  

    		2024-05-10 22:01:02.514956

    		-5.0 ms

  





  

    		2024-05-10 23:01:04.166183

    		-1.3 ms

  





  

    		2024-05-11 00:01:06.081129

    		-0.4 ms

  





  

    		2024-05-11 01:01:07.93126

    		-1.4 ms

  





  

    		2024-05-11 02:01:10.701006

    		0.0 ms

  





  

    		2024-05-11 03:01:13.333886

    		1.3 ms

  





  

    		2024-05-11 04:01:15.058042

    		1.0 ms

  





  

    		2024-05-11 05:01:16.830439

    		1.3 ms

  





  

    		2024-05-11 06:01:18.368487

    		-0.1 ms

  





  

    		2024-05-11 07:01:20.601311

    		3.6 ms

  





  

    		2024-05-11 08:01:24.449137

    		3.9 ms

  





  

    		2024-05-11 09:01:26.986902

    		2.5 ms

  





  

    		2024-05-11 10:01:29.032659

    		-0.7 ms

  





  

    		2024-05-11 11:01:30.519896

    		0.4 ms

  





  

    		2024-05-11 12:01:33.659069

    		3.5 ms

  





  

    		2024-05-11 13:01:35.885901

    		2.3 ms

  





  

    		2024-05-11 14:01:38.635808

    		-1.9 ms

  





  

    		2024-05-11 15:01:40.557667

    		1.0 ms

  





  

    		2024-05-11 16:01:43.316529

    		-1.3 ms

  





  

    		2024-05-11 17:01:44.747016

    		-0.8 ms

  





  

    		2024-05-11 18:01:46.93539

    		-3.3 ms

  





  

    		2024-05-11 19:01:49.41018

    		-3.2 ms

  





  

    		2024-05-11 20:01:52.664061

    		-1.8 ms

  





  

    		2024-05-11 21:01:55.326805

    		0.3 ms

  





  

    		2024-05-11 22:01:56.855443

    		-1.0 ms

  





  

    		2024-05-11 23:01:59.099887

    		1.6 ms

  





  

    		2024-05-12 00:02:01.355855

    		-1.1 ms

  





  

    		2024-05-12 01:02:03.730238

    		2.0 ms

  





  

    		2024-05-12 02:02:06.535142

    		-3.1 ms

  





  

    		2024-05-12 03:02:08.586799

    		-0.7 ms

  





  

    		2024-05-12 04:02:10.542755

    		0.4 ms

  





  

    		2024-05-12 05:02:13.254769

    		-0.7 ms

  





  

    		2024-05-12 06:02:16.758901

    		-0.9 ms

  





  

    		2024-05-12 07:02:19.438264

    		2.4 ms

  





  

    		2024-05-12 08:02:21.978428

    		2.0 ms

  





  

    		2024-05-12 09:02:24.259657

    		0.6 ms

  





  

    		2024-05-12 10:02:26.034587

    		2.9 ms

  





  

    		2024-05-12 11:02:28.031544

    		-0.4 ms

  





  

    		2024-05-12 12:02:29.923709

    		0.4 ms

  





  

    		2024-05-12 13:02:32.423893

    		-0.9 ms

  





  

    		2024-05-12 14:02:35.539972

    		0.9 ms

  





  

    		2024-05-12 15:02:37.764275

    		-0.1 ms

  





  

    		2024-05-12 16:02:40.484603

    		0.7 ms

  





  

    		2024-05-12 17:02:43.445362

    		0.6 ms

  





  

    		2024-05-12 18:02:45.366162

    		-2.3 ms

  





  

    		2024-05-12 19:02:46.846507

    		-0.7 ms

  





  

    		2024-05-12 20:02:49.543478

    		-1.8 ms

  





  

    		2024-05-12 21:02:51.189698

    		-1.0 ms

  





  

    		2024-05-12 22:02:53.552072

    		-0.5 ms

  





  

    		2024-05-12 23:02:55.826868

    		0.8 ms

  





  

    		2024-05-13 00:02:58.421246

    		-0.3 ms

  





  

    		2024-05-13 01:03:00.16927

    		0.9 ms

  





  

    		2024-05-13 02:03:04.163459

    		0.8 ms

  





  

    		2024-05-13 03:03:06.474262

    		-2.3 ms

  





  

    		2024-05-13 04:03:08.209481

    		0.3 ms

  





  

    		2024-05-13 05:03:10.883741

    		-0.1 ms

  





  

    		2024-05-13 06:03:12.92507

    		0.9 ms

  





  

    		2024-05-13 07:03:14.541941

    		1.6 ms

  





  

    		2024-05-13 08:03:16.794944

    		0.6 ms

  





  

    		2024-05-13 09:03:18.574074

    		0.4 ms

  





  

    		2024-05-13 10:03:19.969339

    		-0.4 ms

  





  

    		2024-05-13 11:03:21.601626

    		0.3 ms

  





  

    		2024-05-13 12:03:23.629389

    		-0.4 ms

  





  

    		2024-05-13 13:03:25.862745

    		-0.3 ms

  





  

    		2024-05-13 14:03:27.491936

    		-0.2 ms

  





  

    		2024-05-13 15:03:28.985136

    		0.4 ms

  





  

    		2024-05-13 16:03:30.589399

    		-1.0 ms

  





  

    		2024-05-13 17:03:33.119038

    		1.4 ms

  





  

    		2024-05-13 18:03:37.010475

    		-0.7 ms

  





  

    		2024-05-13 19:03:38.81466

    		-0.4 ms

  





  

    		2024-05-13 20:03:40.383594

    		1.6 ms

  





  

    		2024-05-13 21:03:42.659281

    		-1.8 ms

  





  

    		2024-05-13 22:03:44.350048

    		-2.3 ms

  





  

    		2024-05-13 23:03:46.498408

    		-2.2 ms

  





  

    		2024-05-14 00:03:50.704226

    		1.7 ms

  





  

    		2024-05-14 01:03:53.113143

    		-0.7 ms

  





  

    		2024-05-14 02:03:54.620102

    		2.4 ms

  





  

    		2024-05-14 03:03:58.322154

    		-1.3 ms

  





  

    		2024-05-14 04:04:01.106429

    		-0.4 ms

  





  

    		2024-05-14 05:04:04.48802

    		-1.0 ms

  





  

    		2024-05-14 06:04:07.191567

    		1.4 ms

  





  

    		2024-05-14 07:04:08.654073

    		2.3 ms

  





  

    		2024-05-14 08:04:11.543502

    		3.2 ms

  





  

    		2024-05-14 09:04:13.424965

    		-0.1 ms

  





  

    		2024-05-14 10:04:15.437441

    		3.5 ms

  





  

    		2024-05-14 11:04:17.497354

    		2.5 ms

  





  

    		2024-05-14 12:04:19.156298

    		0.5 ms

  





  

    		2024-05-14 13:04:21.057481

    		1.1 ms

  





  

    		2024-05-14 14:04:22.691421

    		0.4 ms

  





  

    		2024-05-14 15:04:24.226922

    		4.8 ms

  





  

    		2024-05-14 16:04:27.297412

    		2.5 ms

  





  

    		2024-05-14 17:04:30.051382

    		1.6 ms

  





  

    		2024-05-14 18:04:32.450552

    		2.3 ms

  





  

    		2024-05-14 19:04:34.794277

    		2.1 ms

  





  

    		2024-05-14 20:04:37.446041

    		0.2 ms

  





  

    		2024-05-14 21:04:39.812719

    		0.3 ms

  





  

    		2024-05-14 22:04:41.20053

    		0.0 ms

  





  

    		2024-05-14 23:04:43.796748

    		2.0 ms

  





  

    		2024-05-15 00:04:45.647979

    		0.2 ms

  





  

    		2024-05-15 01:04:47.395255

    		-0.6 ms

  





  

    		2024-05-15 02:04:51.445304

    		0.9 ms

  





  

    		2024-05-15 03:04:53.043716

    		-1.7 ms

  





  

    		2024-05-15 04:04:56.305206

    		0.9 ms

  





  

    		2024-05-15 05:04:58.771516

    		1.3 ms

  





  

    		2024-05-15 06:05:01.268311

    		1.6 ms

  





  

    		2024-05-15 07:05:03.054046

    		2.1 ms

  





  

    		2024-05-15 08:05:04.599923

    		2.0 ms

  





  

    		2024-05-15 09:05:06.256711

    		0.6 ms

  





  

    		2024-05-15 10:05:08.055337

    		0.2 ms

  





  

    		2024-05-15 11:05:10.404006

    		1.0 ms

  





  

    		2024-05-15 12:05:11.846588

    		3.2 ms

  





  

    		2024-05-15 13:05:14.079457

    		0.3 ms

  





  

    		2024-05-15 14:05:16.303051

    		-0.4 ms

  





  

    		2024-05-15 15:05:17.761236

    		2.3 ms

  





  

    		2024-05-15 16:05:19.208939

    		1.6 ms

  





  

    		2024-05-15 17:05:20.849334

    		1.5 ms

  





  

    		2024-05-15 18:05:22.717534

    		-0.5 ms

  





  

    		2024-05-15 19:05:25.841327

    		-2.3 ms

  





  

    		2024-05-15 20:05:28.28167

    		-2.3 ms

  





  

    		2024-05-15 21:05:30.066531

    		-1.7 ms

  





  

    		2024-05-15 22:05:33.069859

    		0.7 ms

  





  

    		2024-05-15 23:05:35.17324

    		1.7 ms

  





  

    		2024-05-16 00:05:37.019111

    		0.0 ms

  





  

    		2024-05-16 01:05:38.787966

    		-2.4 ms

  





  

    		2024-05-16 02:05:40.922968

    		-2.8 ms

  





  

    		2024-05-16 03:05:42.999441

    		-3.6 ms

  





  

    		2024-05-16 04:05:46.276216

    		2.2 ms

  





  

    		2024-05-16 05:05:48.369671

    		2.8 ms

  





  

    		2024-05-16 06:05:50.971109

    		0.9 ms

  





  

    		2024-05-16 07:05:52.908996

    		0.9 ms

  





  

    		2024-05-16 08:05:55.549881

    		1.8 ms

  





  

    		2024-05-16 09:05:57.160644

    		3.5 ms

  





  

    		2024-05-16 10:05:59.188518

    		3.5 ms

  





  

    		2024-05-16 11:06:01.659028

    		1.1 ms

  





  

    		2024-05-16 12:06:03.234862

    		1.2 ms

  





  

    		2024-05-16 13:06:05.124974

    		-1.8 ms

  





  

    		2024-05-16 14:06:06.863377

    		-0.7 ms

  





  

    		2024-05-16 15:06:08.531024

    		1.4 ms

  





  

    		2024-05-16 16:06:10.623662

    		-0.5 ms

  





  

    		2024-05-16 17:06:13.886102

    		-2.4 ms

  





  

    		2024-05-16 18:06:16.202211

    		-0.1 ms

  





  

    		2024-05-16 19:06:19.65653

    		-2.5 ms

  





  

    		2024-05-16 20:06:22.816837

    		1.1 ms

  





  

    		2024-05-16 21:06:25.391516

    		-1.6 ms

  





  

    		2024-05-16 22:06:27.916942

    		-1.9 ms

  





  

    		2024-05-16 23:06:30.065912

    		-1.4 ms

  





  

    		2024-05-17 00:06:32.23693

    		-1.4 ms

  





  

    		2024-05-17 01:06:34.194886

    		-1.1 ms

  





  

    		2024-05-17 02:06:36.065181

    		-1.6 ms

  





  

    		2024-05-17 03:06:37.521077

    		-2.0 ms

  





  

    		2024-05-17 04:06:40.459393

    		-1.6 ms

  





  

    		2024-05-17 05:06:44.603113

    		-0.7 ms

  





  

    		2024-05-17 06:06:47.279105

    		-0.8 ms

  





  

    		2024-05-17 07:06:48.992609

    		-0.4 ms

  





  

    		2024-05-17 08:06:51.143569

    		3.3 ms

  





  

    		2024-05-17 09:06:53.702806

    		2.3 ms

  





  

    		2024-05-17 10:06:55.329445

    		-0.5 ms

  





  

    		2024-05-17 11:06:56.854502

    		0.6 ms

  





  

    		2024-05-17 12:06:59.039901

    		0.0 ms

  





  

    		2024-05-17 13:07:00.924056

    		0.7 ms

  





  

    		2024-05-17 14:07:02.801081

    		0.5 ms

  





  

    		2024-05-17 15:07:05.737451

    		-0.3 ms

  





  

    		2024-05-17 16:07:08.019391

    		1.8 ms

  





  

    		2024-05-17 17:07:09.819798

    		-1.0 ms

  





  

    		2024-05-17 18:07:12.435463

    		-0.7 ms

  





  

    		2024-05-17 19:07:15.26007

    		-1.1 ms

  





  

    		2024-05-17 20:07:17.124388

    		-2.2 ms

  





  

    		2024-05-17 21:07:19.627738

    		-1.0 ms

  





  

    		2024-05-17 22:07:22.128821

    		1.8 ms

  





  

    		2024-05-17 23:07:23.812583

    		0.6 ms

  





  

    		2024-05-18 00:07:26.036751

    		0.9 ms

  





  

    		2024-05-18 01:07:27.897459

    		-1.4 ms

  





  

    		2024-05-18 02:07:29.980044

    		-0.5 ms

  





  

    		2024-05-18 03:07:31.532345

    		-2.8 ms

  





  

    		2024-05-18 04:07:33.050021

    		-2.3 ms

  





  

    		2024-05-18 05:07:36.501855

    		0.5 ms

  





  

    		2024-05-18 06:07:39.170866

    		1.6 ms

  





  

    		2024-05-18 07:07:42.057905

    		1.1 ms

  





  

    		2024-05-18 08:07:45.110525

    		2.0 ms

  





  

    		2024-05-18 09:07:48.42081

    		1.0 ms

  





  

    		2024-05-18 10:07:51.013245

    		-0.2 ms

  





  

    		2024-05-18 11:07:52.659441

    		1.2 ms

  





  

    		2024-05-18 12:07:55.035115

    		-0.8 ms

  





  

    		2024-05-18 13:07:56.720004

    		0.8 ms

  





  

    		2024-05-18 14:07:58.621201

    		-0.8 ms

  





  

    		2024-05-18 15:08:00.261824

    		0.1 ms

  





  

    		2024-05-18 16:08:01.963626

    		0.3 ms

  





  

    		2024-05-18 17:08:04.585809

    		-0.5 ms

  





  

    		2024-05-18 18:08:08.095013

    		-0.3 ms

  





  

    		2024-05-18 19:08:11.567896

    		2.0 ms

  





  

    		2024-05-18 20:08:13.343079

    		-1.2 ms

  





  

    		2024-05-18 21:08:14.92517

    		-1.0 ms

  





  

    		2024-05-18 22:08:17.774063

    		-0.8 ms

  





  

    		2024-05-18 23:08:20.287049

    		-1.9 ms

  





  

    		2024-05-19 00:08:22.262387

    		-1.1 ms

  





  

    		2024-05-19 01:08:23.959544

    		-1.7 ms

  





  

    		2024-05-19 02:08:27.489021

    		-0.8 ms

  





  

    		2024-05-19 03:08:30.019327

    		0.5 ms

  





  

    		2024-05-19 04:08:31.633638

    		-1.0 ms

  





  

    		2024-05-19 05:08:34.474362

    		0.2 ms

  





  

    		2024-05-19 06:08:36.012198

    		-0.9 ms

  





  

    		2024-05-19 07:08:37.539778

    		0.5 ms

  





  

    		2024-05-19 08:08:39.498703

    		0.6 ms

  





  

    		2024-05-19 09:08:41.05347

    		3.4 ms

  





  

    		2024-05-19 10:08:43.042272

    		1.7 ms

  





  

    		2024-05-19 11:08:45.389028

    		2.8 ms

  





  

    		2024-05-19 12:08:47.963099

    		2.9 ms

  





  

    		2024-05-19 13:08:49.95828

    		2.9 ms

  





  

    		2024-05-19 14:08:51.457188

    		1.1 ms

  





  

    		2024-05-19 15:08:54.794751

    		1.5 ms

  





  

    		2024-05-19 16:08:56.545895

    		2.3 ms

  





  

    		2024-05-19 17:08:58.973062

    		1.4 ms

  





  

    		2024-05-19 18:09:01.958013

    		0.5 ms

  





  

    		2024-05-19 19:09:03.909694

    		-0.1 ms

  





  

    		2024-05-19 20:09:07.345707

    		1.2 ms

  





  

    		2024-05-19 21:09:09.340489

    		0.5 ms

  





  

    		2024-05-19 22:09:10.989141

    		-1.1 ms

  





  

    		2024-05-19 23:09:13.279562

    		2.0 ms

  





  

    		2024-05-20 00:09:15.188151

    		-1.7 ms

  





  

    		2024-05-20 01:09:17.684477

    		-1.7 ms

  





  

    		2024-05-20 02:09:20.127056

    		-0.6 ms

  





  

    		2024-05-20 03:09:22.671159

    		-1.1 ms

  





  

    		2024-05-20 04:09:26.234969

    		-1.5 ms

  





  

    		2024-05-20 05:09:29.021599

    		1.4 ms

  





  

    		2024-05-20 06:09:30.798338

    		-0.6 ms

  





  

    		2024-05-20 07:09:32.462857

    		-0.2 ms

  





  

    		2024-05-20 08:09:35.766631

    		0.1 ms

  





  

    		2024-05-20 09:09:37.41843

    		-0.3 ms

  





  

    		2024-05-20 10:09:39.738231

    		2.3 ms

  





  

    		2024-05-20 11:09:41.339841

    		2.0 ms

  





  

    		2024-05-20 12:09:43.462183

    		4.5 ms

  





  

    		2024-05-20 13:09:45.199554

    		0.9 ms

  





  

    		2024-05-20 14:09:46.828582

    		0.0 ms

  





  

    		2024-05-20 15:09:48.877933

    		2.7 ms

  





  

    		2024-05-20 16:09:50.473038

    		-2.3 ms

  





  

    		2024-05-20 17:09:52.27838

    		-0.5 ms

  





  

    		2024-05-20 18:09:53.784903

    		-0.7 ms

  





  

    		2024-05-20 19:09:55.780876

    		1.0 ms

  





  

    		2024-05-20 20:09:57.394025

    		3.0 ms

  





  

    		2024-05-20 21:09:59.848665

    		2.3 ms

  





  

    		2024-05-20 22:10:01.932874

    		1.5 ms

  





  

    		2024-05-20 23:10:03.511455

    		-1.6 ms

  





  

    		2024-05-21 00:10:05.850341

    		-5.4 ms

  





  

    		2024-05-21 01:10:09.734758

    		-1.1 ms

  





  

    		2024-05-21 02:10:11.338228

    		-1.7 ms

  





  

    		2024-05-21 03:10:12.961864

    		0.4 ms

  





  

    		2024-05-21 04:10:15.533867

    		1.4 ms

  





  

    		2024-05-21 05:10:18.067671

    		1.4 ms

  





  

    		2024-05-21 06:10:20.499655

    		2.9 ms

  





  

    		2024-05-21 07:10:22.712861

    		0.2 ms

  





  

    		2024-05-21 08:10:24.388559

    		1.3 ms

  





  

    		2024-05-21 09:10:26.184271

    		1.3 ms

  





  

    		2024-05-21 10:10:27.983599

    		3.0 ms

  





  

    		2024-05-21 11:10:30.308999

    		0.5 ms

  





  

    		2024-05-21 12:10:31.975533

    		-1.3 ms

  





  

    		2024-05-21 13:10:33.450256

    		1.4 ms

  





  

    		2024-05-21 14:10:34.883845

    		1.6 ms

  





  

    		2024-05-21 15:10:37.110792

    		2.1 ms

  





  

    		2024-05-21 16:10:38.701754

    		1.3 ms

  





  

    		2024-05-21 17:10:41.105226

    		3.4 ms

  





  

    		2024-05-21 18:10:44.84187

    		-0.9 ms

  





  

    		2024-05-21 19:10:46.594266

    		-0.4 ms

  





  

    		2024-05-21 20:10:48.751615

    		-0.8 ms

  





  

    		2024-05-21 21:10:50.749746

    		0.7 ms

  





  

    		2024-05-21 22:10:53.447214

    		1.5 ms

  





  

    		2024-05-21 23:10:56.621102

    		-0.9 ms

  





  

    		2024-05-22 00:10:59.517036

    		-0.5 ms

  





  

    		2024-05-22 01:11:01.429078

    		-1.9 ms

  





  

    		2024-05-22 02:11:04.077699

    		-0.3 ms

  





  

    		2024-05-22 03:11:06.66983

    		-1.1 ms

  





  

    		2024-05-22 04:11:08.885341

    		-1.5 ms

  





  

    		2024-05-22 05:11:10.824981

    		-1.4 ms

  





  

    		2024-05-22 06:11:12.558875

    		-0.4 ms

  





  

    		2024-05-22 07:11:14.301905

    		0.2 ms

  





  

    		2024-05-22 08:11:16.294794

    		1.0 ms

  





  

    		2024-05-22 09:11:17.91153

    		2.9 ms

  





  

    		2024-05-22 10:11:19.848967

    		-0.5 ms

  





  

    		2024-05-22 11:11:21.450899

    		2.7 ms

  





  

    		2024-05-22 12:11:23.028288

    		2.1 ms

  





  

    		2024-05-22 13:11:24.764367

    		5.6 ms

  





  

    		2024-05-22 14:11:26.419223

    		-0.7 ms

  





  

    		2024-05-22 15:11:28.207105

    		0.3 ms

  





  

    		2024-05-22 16:11:30.410877

    		2.6 ms

  





  

    		2024-05-22 17:11:32.809845

    		-1.1 ms

  





  

    		2024-05-22 18:11:34.627948

    		0.4 ms

  





  

    		2024-05-22 19:11:38.404425

    		1.3 ms

  





  

    		2024-05-22 20:11:40.940819

    		1.2 ms

  





  

    		2024-05-22 21:11:43.088644

    		-2.5 ms

  





  

    		2024-05-22 22:11:45.419261

    		-0.1 ms

  





  

    		2024-05-22 23:11:47.296798

    		-3.0 ms

  





  

    		2024-05-23 00:11:50.250109

    		-2.5 ms

  





  

    		2024-05-23 01:11:51.891661

    		-1.5 ms

  





  

    		2024-05-23 02:11:53.742789

    		-1.4 ms

  





  

    		2024-05-23 03:11:56.64568

    		-0.4 ms

  





  

    		2024-05-23 04:11:59.218664

    		0.8 ms

  





  

    		2024-05-23 05:12:02.14552

    		0.3 ms

  





  

    		2024-05-23 06:12:04.790327

    		2.4 ms

  





  

    		2024-05-23 07:12:06.287294

    		5.2 ms

  





  

    		2024-05-23 08:12:07.868432

    		1.9 ms

  





  

    		2024-05-23 09:12:09.466164

    		-0.6 ms

  





  

    		2024-05-23 10:12:11.500835

    		1.7 ms

  





  

    		2024-05-23 11:12:13.152282

    		-0.2 ms

  





  

    		2024-05-23 12:12:14.776332

    		-1.1 ms

  





  

    		2024-05-23 13:12:16.697602

    		1.1 ms

  





  

    		2024-05-23 14:12:18.395262

    		1.0 ms

  





  

    		2024-05-23 15:12:19.884682

    		2.2 ms

  





  

    		2024-05-23 16:12:21.608414

    		1.2 ms

  





  

    		2024-05-23 17:12:23.487838

    		0.4 ms

  





  

    		2024-05-23 18:12:26.202391

    		-2.1 ms

  





  

    		2024-05-23 19:12:28.786902

    		-2.0 ms

  





  

    		2024-05-23 20:12:30.561154

    		-1.6 ms

  





  

    		2024-05-23 21:12:34.315695

    		-1.6 ms

  





  

    		2024-05-23 22:12:36.482631

    		0.9 ms

  





  

    		2024-05-23 23:12:39.116601

    		-1.2 ms

  





  

    		2024-05-24 00:12:40.980567

    		-2.0 ms

  





  

    		2024-05-24 01:12:42.675881

    		-1.4 ms

  





  

    		2024-05-24 02:12:44.49074

    		1.2 ms

  





  

    		2024-05-24 03:12:47.386583

    		-4.4 ms

  





  

    		2024-05-24 04:12:49.098909

    		0.9 ms

  





  

    		2024-05-24 05:12:51.278941

    		1.7 ms

  





  

    		2024-05-24 06:12:53.857783

    		1.4 ms

  





  

    		2024-05-24 07:12:56.210883

    		1.4 ms

  





  

    		2024-05-24 08:12:58.049493

    		4.1 ms

  










Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2024-05-21 08:32:41.002 UTC

    		83.166.8.61

    		Per Mellberg (PM) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-05-21 08:32:49.216 UTC

    		83.166.8.61

    		Per Mellberg (PM) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-02 16:47:50 UTC.

  

  

    		2024-05-21 10:44:54.681 UTC

    		83.166.27.32

    		Göran Norlander (GN) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-05-21 10:46:01.951 UTC

    		83.166.27.32

    		Göran Norlander (GN) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-02 16:47:50 UTC.

  

  

    		2024-05-24 08:14:31.488 UTC

    		178.174.136.106

    		Jasenko Omanovic (JO) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-05-24 08:15:04.075 UTC

    		178.174.136.106

    		Jasenko Omanovic (JO) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-05-13 15:38:40 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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		2024-06-28T08:25:38+0200
	TESignature0_camilla.norberg@dintur.se_
	Camilla Norberg
Signed with Swedish BankID
Role: Stabsadministratör
Signed via account: camilla.norberg@dintur.se
Signature id: 62da0090-c568-49cf-8ee2-30ebd2ae5a4a
BankID transactionId: 86f1014d-50d6-48a7-938d-721607208b6d


		2024-06-28T08:49:44+0200
	TESignature1_sara.nylund1@rvn.se_
	Sara Nylund
Signed with Swedish BankID
Role: Ordförande
Signed via account: sara.nylund1@rvn.se
Signature id: 2eea9044-e6c3-478e-bff5-4b0b0ce0b8e4
BankID transactionId: 187ff193-9cd1-4599-acb0-44208623ee5d


		2024-06-28T09:37:20+0200
	TESignature2_britta.thyr@harnosand.se_
	BRITTA THYR
Signed with Swedish BankID
Role: kommunstyrelsens 1:e vice ordförande
Signed via account: britta.thyr@harnosand.se
Signature id: 674181bc-7650-4d4d-9057-d2019c60b9ca
BankID transactionId: cf58bbde-20b6-4325-88b2-733ae25c386a


		2024-06-07T09:14:32+0200
	TESignature0_camilla.norberg@dintur.se_
	Camilla Norberg
Signed with Swedish BankID
Role: Stabsadministratör
Signed via account: camilla.norberg@dintur.se
Signature id: aec5079e-1d1c-481f-a5fb-c1003dfc2ce3
BankID transactionId: 88726912-4f00-48e3-bb25-7243b8d470cf


		2024-06-07T10:37:52+0200
	TESignature1_sara.nylund1@rvn.se_
	Sara Nylund
Signed with Swedish BankID
Role: Ordförande
Signed via account: sara.nylund1@rvn.se
Signature id: b036604d-49b4-4b91-92fc-4f5aef38d23a
BankID transactionId: 51639f8a-139e-4b06-ab2d-6a5dd087cbcb


		2024-06-07T10:44:56+0200
	TESignature2_jon.bjorkman@kramfors.se_
	Jon Björkman
Signed with Swedish BankID
Signed via account: jon.bjorkman@kramfors.se
Signature id: 487095ed-913d-404b-b442-704fc8f18a48
BankID transactionId: 45c51ab2-9726-4e9a-b0b9-35aee211b35b




