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1 SAMMANFATTNING

Azets Revision & Radgivning har av Harnésands kommuns revisorer fatt i uppdrag att
oversiktligt folja upp tidigare granskning av IT-sdkerhet.

Syftet med granskningen har varit att bedéma om atgarder har vidtagits i enlighet med de
rekommendationer som lamnades och enligt kommunstyrelsens svar.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen endast delvis
vidtagit atgarder i enlighet med de rekommendationer som lamnats.

Bakgrunden till var samlade bedémning ar att kommunen under ar 2023 har antagit
styrdokument for informationssdkerhet, men att dessa kommer att beh6va revideras till
foljd av ny lagstiftning under ar 2026.

Det saknas en kvalitativ utvardering av hur resurserna for informationssakerhetsarbetet ar
fordelade, vilket innebdr att prioriteringar och atgarder annu inte kunnat genomféras.

Vidare sker en arlig uppfoéljning till kommunledningsgruppen, men denna omfattar endast
vissa delar och ger diarmed inte en helhetsbild av kommunens samlade
informationssdkerhetsarbete. Kommunen tillhandahaller utbildningar via intranatet, men
dessa ar varken obligatoriska eller mojliga att folja upp systematiskt. Motsvarande
utbildningar for fortroendevalda saknas. Dock framgar att ett arbete med att systematisera
utbildningserbjudandet pagar genom att gora vissa delar obligatoriska och mojliga att folja
upp.

Nar det géller incidenthantering visar granskningen att det finns information om hur
personuppgiftsincidenter ska rapporteras, men att kommunen saknar formaliserade och
sammanhallna rutiner med tydliga roller, ansvar, processer och eskaleringsvagar.
Incidentrapporteringen sker huvudsakligen via e-post. Det saknas ett systematiskt arbetssatt
eller central logg for registrering, kategorisering och uppféljning av incidenter.
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| det foljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Nej Endast delvis | alit vasentligt Ja
Revisionsfraga Bedomning
Har riktlinjer for informationssakerhet aktualiserats och har en | allt vasentligt

bedomning skett avseende behov av revidering?

Har en utvardering av resursfordelning for Nej
informationssakerhetsarbetet inklusive IT-sdkerhetsatgarder
vidtagits och ar de tillrdckliga i forhallande till behov och risker?

Sker en samlad uppféljning av informationssdkerhetsarbetet i Endast delvis
enlighet beslutade riktlinjer?

Har utbildningsinsatser etablerats inom informationssdkerhet, Endast delvis/Nej
inkluderat IT-sdkerhet, for medarbetare och fértroendevalda? Ar
insatserna regelbundna och kan de féljas over tid?

Finns incidenthanteringsrutiner med tydliggjorda eskaleringsvdagar Endast delvis
for att i tid ha forutsattningar att upptacka och agera pa
incidenter?

Finns logg och uppféljning av intraffade incidenter? Nej

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive
avsnitt i revisionsrapporten.

Utifran vara iakttagelser och bedémningar rekommenderar vi kommunstyrelsen att:

e Sakerstalla att Riktlinje for informationssékerhet revideras utifran nu gallande
lagstiftning.

e Sdkerstalla att en utvardering av resursfordelning for informationssdkerhetsarbetet,

inklusive IT-sdkerhetsatgarder, genomfoérs och att tillrdckliga atgarder vidtas vid
behov.

e Sdkerstalla att en samlad uppfdljning av informationssakerhet genomfors minst en

gang per ar.

e Etablera formaliserade och heltdackande rutiner for incidenthantering, som omfattar

tydliggjorda eskaleringsvagar.
e Sdkerstalla att registrering och uppféljning av intraffade incidenter genomférs
systematiskt.

e Sdkerstalla att utbildningsinsatser inom omradet genomfors strukturerat, samt att

deltagande foljs upp.
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2 BAKGRUND

Azets Revision & Radgivning har av Harnésands kommuns revisorer fatt i uppdrag att
oversiktligt folja upp tidigare granskning av IT-sakerhet. Uppdraget ingar i revisionsplanen
for ar 2025.

Revisorerna bedémer att det finns en risk att tillrdackliga atgarder inte har vidtagits utifran de
rekommendationer som l[amnades.

3 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Granskningen har syftat till att bedoma om atgarder har vidtagits i enlighet med de
rekommendationer som ldamnade och enligt kommunstyrelsens svar.

Granskningen har omfattat féljande revisionsfragor:

Har Riktlinjer for informationssdkerhet aktualiserats och har en bedémning skett
avseende behov av revidering?

Har en utvardering av resursférdelning for informationssakerhetsarbetet inklusive IT-
sakerhetsatgarder vidtagits och ar de tillrackliga i forhallande till behov och risker?

Sker en samlad uppfoljning av informationssdkerhetsarbetet i enlighet beslutade
riktlinjer?

Har utbildningsinsatser etablerats inom informationssakerhet, inkluderat IT-
sikerhet, for medarbetare och fértroendevalda? Ar insatserna regelbundna och kan
de foljas over tid?

Finns incidenthanteringsrutiner med tydliggjorda eskaleringsvagar for att i tid ha
forutsattningar att upptacka och agera pa incidenter?

Finns logg och uppfdéljning av intraffade incidenter?

3.1 AVGRANSNING OCH ANSVARIG STYRELSE
Granskningen har varit dversiktlig.

4 REVISIONSKRITERIER

| granskningen har revisionskriterierna utgjorts av:

6 kap. 6 § kommunallagen (2017:725), KL
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5 METOD

Granskningen har genomforts genom:

e Dokumentstudier av erhallna styrande och stodjande dokument.
e Intervju och skriftlig avstamning med kanslichef och
informationssdkerhetssamordnare.

De bedomningar som avlamnas i granskningen har utgatt ifran foljande bedémningsnivaer.

Nej Endast delvis | allt vasentligt Ja

. D

Rapporten ar faktakontrollerad av kanslichef och informationssdkerhetssamordnare.
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6 RESULTAT AV GRANSKNINGEN

6.1 RIKTLINJER OCH UPPFOLINING
| detta avsnitt besvaras foljande revisionsfragor:

e Har riktlinjer for informationssakerhet aktualiserats och har en bedomning skett
avseende behov av revidering?

e Har en utvardering av resursfordelning for informationssakerhetsarbetet inklusive IT-
sakerhetsatgarder vidtagits och ar de tillrackliga i forhallande till behov och risker?

e Sker en samlad uppféljning av informationssakerhetsarbetet i enlighet beslutade
riktlinjer?

Rekommendation

| den tidigare granskningen fran 2022 rekommenderades kommunstyrelsen att aktualisera
Riktlinjer fér informationsséikerhet och samtidigt géra en bedémning om det finns behov av
revidering.

Dartill rekommenderades kommunstyrelsen att utvdardera om nuvarande resursférdelning
for informationssakerhetsarbetet inklusive IT-sakerhetsatgarder ar tillracklig i forhallande till
behov och risker.

Kommunstyrelsen rekommenderades dven att etablera en samlad uppfdljning av
informationssdkerhetsarbetet i enlighet med beslutade riktlinjer. Detta for att sakerstalla en
efterlevnad av styrande dokument och att vasentliga aktiviteter som riskbedémning och
informationsklassning kan utgéra underlag for tekniska atgarder som star i relation till
skyddsvardet.

Yttrande

Kommunen delar och tar till sig revisionens rekommendation att aktualisering av nuvarande
riktlinjer ar nédvandiga samt att komplettera med andra kommundvergripande styrande
dokument inom informationsférvaltning.

Kommunen delar och tar till sig revisionens rekommendation. Det ar fér kommunen en
viktig och prioriterad men kostnadsdrivande fraga och ar en del av det systematiska arbetet
med informations- och IT-sakerhetsarbetet.

Kommunen tar till sig rekommendationerna och kommer att implementera
informationssakerhet i kommunledningens arshjul med en I6pande ledningsgenomgang
med aktuell ldgesbild éver bland annat efterlevnad av styrande dokument, riskbedémning
och arbetet med informationsklassning.
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Nulage

Ny policy for informationssakerhet och personuppgiftsbehandling beslutades av
kommunfullmaktige 2023-11-11. En ny riktlinje for informationssdkerhet och
personuppgiftsbehandling beslutades av kommunstyrelsen 2024-02-27. Kommunens
riktlinjer pa omradet har inte reviderats efter detta.

Policyn innehaller Harnésands kommuns viljeriktning och dvergripande principer gallande

informationssdkerhet och dataskydd. Policyn med kompletterande riktlinjer ska tillampas i
alla situationer dar Harnésands kommun och de kommunala bolagen hanterar information
med eller utan personuppgifter.

Av intervju framgar att med hansyn till Cybersakerhetslagen och aviserade nya féreskrifter
under ar 2026 beddms en revidering som nodvandig for att sdkerstalla efterlevnad och
aktualitet. Arbetet med att planera for denna revidering uppges ha pabdrjats, men inga
beslut har annu fattats. Dartill namns att en Al-policy har beslutats av
kommunledningsgruppen och forvantas ga upp for beslut i kommunfullmaktige inom nartid.

Av intervju framgar vidare att en kvalitativ utvardering av nuvarande resursfordelning inom
informationssakerhetsomradet dnnu inte genomforts. Cybersiakerhetskollen® pekar dock
tydligt pa behovet av resursforstarkning, sarskilt for att mota bade 6kade krav och nya
hotbilder. Detta har identifierats som en prioriterad fraga framgent. Dartill framgar att en
IT-sakerhetsansvarig har tillsatts som en del i arbetet att 6ka IT-sdkerhetsférmagan och
efterlevnad av Cybersdkerhetslagen.

Av Policy for informationssdkerhet framgar att kommunstyrelsen ansvarar for att leda,
samordna och folja upp det systematiska arbetet med informationssdkerhet och dataskydd
minst en gang per ar. Av intervju framgar att en uppfoljning av informationssakerhet
genomfors en gang per ar till kommunledningsgruppen. Detta ar dock ingen samlad
uppféljning av informationssakerhetsarbetet utan behandlar viktiga punkter som anses
behovas informeras om inom kommunledningsgruppen. Av den senaste uppféljningen fran
februari 2026 behandlade uppféljningen implementationen av Cybersidkerhetslagen. |
uppfoéljningen noteras ett urval av atgarder for detta av cybersdkerhetslagen samt status.
Bland annat framgar att obligatorisk utbildning fér ledning och ledningsgrupper ska ske,
samt atgarder avseende incidenthanteringsprocessen.

Utover ovan ndmnda uppfoljning sker ingen ytterligare uppfdljning. Dock ndmns att denna
typ av uppfoljning planeras att framgent rapporteras till kommunstyrelsen.

! Cybersakerhetskollen dr samlingsnamnet fér Myndigheten fér civilt forsvars cybersikerhetsmatningar som
mater nivan pa verksamhetens systematiska cybersakerhetsarbete, samt ger stod for forbattringsarbete.
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6.1.1 Bedomning

Var bedémning ar att det riktlinjer for informationssakerhet i allt vasentligt har aktualiserats
och att en bedémning skett avseende behov av revidering.

Beddmningen baseras pa att det under ar 2023 antagits nya styrdokument for
informationssakerhet. Noteras dock att det uppmarksammats ett behov av revidering av
dessa med anledning av ny lagstiftning som kommer att inféras under ar 2026.

Var bedomning ar att det inte skett en utvardering av resursfordelning for
informationssdkerhetsarbetet, samt att det inte vidtagits atgarder.

Var beddomning baseras pa att det inte skett en kvalitativ utvardering av resursfordelningen.
Med anledning av detta har det heller inte vidtagits nagra atgarder.

Var bedémning ar att det endast delvis sker en samlad uppfoljning av
informationssdkerhetsarbetet i enlighet med beslutade riktlinjer.

Beddmningen baseras pa att det sker en uppfdljning till kommunledningsgruppen en gang
per ar, men denna omfattar inte informationssakerhetsarbetet i stort utan omfattar endast
vissa delar. Dock ser vi positivt pa att kommunledningen genomfor en uppfdljning dar
atgarder presenteras. Dartill baseras bedomningen pa att kommunstyrelsen inte erhallit
nagon samlad uppfoéljning pa omradet.
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6.2 UTBILDNINGSINSATSER
| detta avsnitt besvaras foljande revisionsfragor:

e Har utbildningsinsatser etablerats inom informationssakerhet, inkluderat IT-
sikerhet, for medarbetare och fértroendevalda? Ar insatserna regelbundna och kan
de foljas over tid?

Rekommendation

| den tidigare granskningen rekommenderades kommunstyrelsen att etablera
utbildningsinsatser inom informationssakerhet, som inkluderar IT-sdkerhet, for medarbetare
och fértroendevalda som ar aterkommande och kan féljas upp over tid.

Yttrande

Kommunen instammer med rekommendationen och planerar att implementera en
malgruppsinriktad utbildning under ar 2023.

Nulage

Av tidigare svar till revisionen? framgar att en cybersikerhetsévning har genomférts vid IT-
avdelningen den 2023-10-11 och en uppfdljning gjordes tillsammans med krisledningen
2023-10-23. Syftet med 6vningen var att trana incidenthantering och eskaleringsvagar.

Kommunens medarbetare har tillgang till olika utbildningar via intranatet. Enligt
genomforda intervjuer ar utbildningarna dock inte obligatoriska, utan medarbetarna
uppmanas att genomfora dem pa frivillig basis. Utbildningarna omfattar
informationssdkerhet, dataskydd (GDPR) och sdkerhetsmedvetenhet. Ddremot ndmns vid
intervju att dessa kurser fran och med 1 april 2026 ska inga som obligatoriska baskunskaper
for alla medarbetare. Det framgar dven att utbildning inom cybersdkerhet fér kommunens
ledning blivit lagstadgad fran och med den 15 januari 20263, vilket innebdr att rutiner och
uppfoéljningsprocesser behdver anpassas. Detta arbete pagar i samverkan med
kommunledningsgruppen.

Det framgar av tidigare svar till revisionen* att utbildningsmaterial ska finnas tillgangliga for
fortroendevalda fran och med ar 2024 och att fortroendevalda har tillgang till information
om IT-sdkerhet. Av information fran intervjuade framgar att en utbildningskatalog for
namnder skickats ut for namnderna att boka in olika utbildningsinsatser, men dar ingen
namnd har bokat in informationssdkerhet specifikt. | dvrigt sa foljde kommunstyrelsen upp
informationssdkerhet i sin uppsikt 6ver namnderna ar 2022, med fragor som rorde
styrning/kontroll/kunskaper/resurser/hur man arbetar med incidenter och hur de
identifierar potentiella risker.

2 Uppféljande fragor om samhillsviktig verksamhet och IT-sdkerhet under 2023, tjdnsteskrivelse 2024-04-19

3 Den nya cybersikerhetslagen tradde i kraft den 15 januari 2026. Lagen implementerar det sa kallade NIS2-
direktivet, som syftar till att uppna en gemensamt hégre niva av cybersdkerhet inom EU. Allt fler verksamheter
faller nu in under cybersakerhetslagstiftningens tillampningsomrade och omfattas darfor bland annat av
kraven pa anmalningsplikt, incidentrapportering och genomférande av sakerhetsatgarder.

4 Uppféljande fragor om samhaillsviktig verksamhet och IT-sdkerhet under 2023, tjansteskrivelse 2024-04-19
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Av intervju framgar att HR for ndrvarande arbetar med att utveckla ett systemstéd dar bade
medarbetare och chefer ska kunna folja upp genomférda utbildningar. Systemstodet ar
annu inte infort, vilket innebar att kommunen i dagslaget saknar mojlighet att systematiskt
folja upp utbildningsdeltagande. Av information fran intervjuade framgar att detta kommer
finnas pa plats den 1 april 2026.

6.2.1 Bedodmning

Var bedémning ar att det endast delvis finns etablerade utbildningsinsatser inom
informationssadkerhet for medarbetare och fértroendevalda. Vidare bedémer vi att
insatserna inte ar regelbundna och kan féljas 6ver tid.

Beddmningen grundar sig pa att kommunen tillhandahaller utbildningar inom
informationssdkerhet via intranatet, men att dessa inte ar obligatoriska och inte heller kan
foljas upp systematiskt. Dock framgar att det pagar ett arbete med att gora vissa delar
obligatoriska och mdjliga att f6lja upp.

6.3 INCIDENTHANTERING OCH UPPFOLINING
| detta avsnitt besvaras foljande revisionsfragor:

e Finns incidenthanteringsrutiner med tydliggjorda eskaleringsvagar for att i tid ha
forutsattningar att upptacka och agera pa incidenter?

e Finns logg och uppfdljning av intraffade incidenter?
Rekommendation

| den tidigare granskningen rekommenderades kommunstyrelsen att etablera
incidenthanteringsrutiner med tydliggjorda eskaleringsvagar for att i tid ha forutsattningar
att upptacka och agera pa incidenter, samt etablera en logg och uppfdljning av intraffade
incidenter.

Yttrande

Kommunen instaimmer med rekommendationen och har initierat olika initiativinom
omradet lokalt som regionalt. Kommunen ser att detta ar kostnadsdrivande atgarder som
bor prioriteras.

Nulage

Vi har inte erhallit ndgra skriftliga rutiner eller dokument som beskriver
incidenthanteringsprocessen och tydliggor eskaleringsvagar. Den information som lamnats
bestar av en skarmdump fran intranatet dar det framgar hur en personuppgiftsincident ska
rapporteras. Dar framgar att i dagsldget sker incidentrapportering via e-post, dar
medarbetaren med egna ord beskriver handelsen eller misstanken om fel. Darefter gor
sakkunniga en bedémning av det rapporterade och vidtar eventuella atgarder. Enligt
intervju saknas i ovrigt faststallda rutiner och eskaleringsvagar inom den ordinarie
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linjeorganisationen. Ett arbete med att ta fram forslag pa nya rutiner pagar pa uppdrag av
kommundirektoren.

Pa intranéatet finns dven information om att medarbetare sjélva, om de utan stod kan
beddma att en incident uppstatt dar personuppgifter rojts, kan rapportera en detta till
Integritetsmyndigheten (IMY) via myndighetens e-tjanst. En kopia av anmalan ska da
diarieforas hos kommunen.

For storre handelser finns en etablerad TIB-funktion (tjdnsteman i beredskap), som enligt
uppgift fungerar som forsta instans vid incidenter. Dartill lyfts att upphandling av en extern
part for hantering av allvarligare incidenter kommer att bli klar under ar 2026.

Det finns ingen logg eller samlad uppfoljning av intraffade incidenter. Eftersom
rapporteringen sker via e-post finns i dagens system ingen mojlighet att fa en helhetsbild
over intraffade incidenter.

6.3.1 Bedomning

Var bedémning ar att det endast delvis finns tydliga incidenthanteringsrutiner med
tydliggjorda eskaleringsvagar for att i tid ha forutsattningar att upptacka och agera pa
incidenter.

Beddmningen grundas pa att kommunen har viss information om hur incidenter ska
rapporteras, men att det saknas heltdckande och formaliserade incidenthanteringsrutiner
med tydliga eskaleringsvagar. Den information som finns tillgdnglig pa intranatet beskriver
framst hur en personuppgiftsincident anmals, exempelvis via en e-postadress, men
motsvarar inte en sammanhallen rutin som reglerar ansvar, processflode, roller eller tidiga
atgarder.

Var bedomning ar att det inte finns nagon logg och uppfoéljning av intréffade incidenter.

Bedomningen grundas pa att kommunen i dagslaget saknar ett systematiskt arbetssatt for
att dokumentera och folja upp intraffade incidenter. Incidentrapporteringen sker
huvudsakligen via e-post, och det finns ingen central logg eller funktion i nuvarande system
som mojliggdr samlad registrering, kategorisering eller uppféljning av incidenter 6ver tid.
Detta forsvarar dven arbetet med att kunna upptacka trender i rapporterade incidenter.
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7 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att bedéma om atgarder har vidtagits i enlighet med de
rekommendationer som ldamnade och enligt kommunstyrelsens svar.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen endast delvis
vidtagit atgarder i enlighet med de rekommendationer som liamnats.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.
Utifran vara iakttagelser och beddomningar rekommenderar vi kommunstyrelsen att:

e Sakerstalla att Riktlinje for informationssékerhet revideras utifran nu gallande
lagstiftning.

e Sdkerstalla att en utvardering av resursfordelning for informationssdkerhetsarbetet,
inklusive IT-sdkerhetsatgarder, genomfoérs och att tillrdckliga atgarder vidtas vid
behov.

e Sdkerstalla att en samlad uppfdljning av informationssakerhet genomfors minst en
gang per ar.

e FEtablera formaliserade och heltdckande rutiner for incidenthantering, som omfattar
tydliggjorda eskaleringsvagar.

e Sdkerstalla att registrering och uppfoljning av intréffade incidenter genomfors
systematiskt.

e Sdkerstalla att utbildningsinsatser inom omradet genomfors strukturerat, samt att
deltagande foljs upp.

Datum som ovan
Azets Revision & Radgivning AB

Joakim Hackstrom-Larsson Elina Lundberg
Verksamhetsrevisor Verksamhetsrevisor
Lena Medin

Certifierad kommunal revisor
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